Mezinarodnimu
anarchistickemu hnuti

V tomto textu pfedklddime tfi navrhy, T‘fi nalvrhy

které by mezinarodni anarchistické hnuti

mélo v nadchézejicich letech zvizit, aby tYkaj IICII se

anarchisté mohli pokracovat v dtocich a

zaroven omezili riziko, ze budou dopadeni. b )4
ezpenosti

No Trace Project / Bez stop neni pfipad. Soubor néstroju pro
poméhdni anarchistim a jinym rebelim pochopit schopnosti jejich
nepritel, hatit snahy o sledovini a kone¢né jednat bez pfistizeni.

V zavislosti na vasem kontextu, vlastnictvi ur¢itych dokumentt mize byt kriminalizovino nebo
piildkat nechténou pozornost. Bud'te opatrni ohledné toho, jaké ziny tisknete a kam je uloZite.




Tento text je uréen mezindrodnimu anarchistickému
hnuti, které definujeme jako souhrn jednotlived bojuji-
cich za anarchistické idedly po celém svété. Toto hnuti
stoji v konfliktu se svymi pfirozenymi nepiateli—statem,
fasistickymi skupinami a podobné—a musi se chranit,
ma-li v tomto konfliktu pfezit. V tomto textu predkla-
dime tfi ndvrhy, které by mezindrodni anarchistické
hnuti mélo v nadchdzejicich letech zvizit, aby anarchisté
mohli pokracovat v utocich a zaroven omezili riziko, Ze

budou dopadeni.

1. Sdileni znalosti na mezinarodni
urovni

Nasi nepfitelé se organizuji na mezinarodni drovni diky
spolupréci mezi policii a zpravodajskymi sluzbami a
diky novym védeckym a technologickym pokrokim—
rostouci prfesnost forenzni analyzy DNA a rozsifeni
drond jsou jen dva pfiklady. To znamend, Ze represivni
technika pouzivana v jedné zemi se brzy muze objevit
v jiné, kde se dosud nepouzivd. Znamena to také, Ze
ucinné protiopatieni pouzivané anarchisty v jedné zemi
miiZze byt u¢inné i v jiné. Méli bychom proto sdilet
znalosti o represivnich technikach a protiopatienich
na mezindrodni Grovni.

V idedlnim pfipadé by kazdd zkusenost s represemi
nebo s testovinim protiopatfent, kterd by mohla zajimat
ostatni anarchisty, méla byt sepsina, prelozena do
nékolika jazyka a zvefejnéna. Kdyz jsou anarchisté
zatCeni a postaveni pied soud, ¢asto se nim podafi ziskat
soudni dokumenty, které odhaluji, jak byli dopadeni:

by ndm umoznily ziskat pfehled o policejni ¢innosti v
dané oblasti?

0 autorech

Jsme No Trace Project. Posledni tfi roky vyvijime
nastroje, které maji anarchistim pomoci pochopit
schopnosti jejich nepfitel, zmarit snahy o sledovini
a v kone¢ném dusledku jednat, aniz by byli odhaleni.
V této ¢innosti hodldme pokracovat i v ndsledujicich
letech. Uvitdme jakoukoli zpétnou vazbu. Navstivte nase
webové stranky na adrese notrace.how a kontaktujte nds
na adrese notrace@autistici.org.

Tento text je k dispozici jako zine.”

Pripravme se a at je $tésti na nasi strang.

*https://notrace.how/blog/zines/three-proposals/tri-navrhy-
-booklet-A4.pdf



bezpecénostnich postupi, piedvidat vyvoj nasich ne-
ptitel a vyvijet nova protiopatieni.

Zde jsou tii témata, kterd by podle nds mélo mezindrodni
anarchistické hnuti v nadchédzejicich letech prozkoumat.

Drony

Letecky dohled se rychle stiva levnéjsim a efektivnéjsim.
Jak bychom méli reagovat na pfitomnost policejnich
dron pfi nepokojich, anarchistickych akcich a podobné?
Jak mizZeme drony odhalit nebo sestfelit? M¢li bychom
se pripravit na riziko, Ze budou drony vyuziviny k

béznym leteckym hlidkdm, a pokud ano, jak?

Technologie rozpoznavani obliceje

V roce 2023 vypitral novinai némeckou levicovou mili-
tantku Danielu Klette, kterd byla desitky let v ilegalité,
pomoci technologie rozpoznavini obliceje, kdyz porov-
nal jeji desitky let starou fotografii s neddvnou fotografii
z Facebooku pofizenou béhem tanecniho kurzu. Co
muzeme proti této hrozbé délat? Jak se mizeme pfipravit
na rostouci integraci technologie rozpoznéavéni obliceje
do vefejnych kamerovych systéma?

Nedostatek informaci o policejni €innosti

Jesté pred nékolika lety anarchisté pouzivali radiové
skenery k odposlechu policejnich frekvenci, naptiklad
aby se pfi provadéni pfimé akce dozvédéli o policejni
¢innosti v okoli. V dnesni dobé je to ve vétsiné pfipadi
nemozné, protoze policejni komunikace je Sifrovina.
Mizeme vyvinout nové techniky, které by funkéné
nahradily rddiové skenery, nebo obecnéji feceno, které

méli bychom toho vyuzit a zvefejiiovat analyzy téchto
dokumenti, pfi¢emz je tfeba mit na paméti, Ze takto
ziskané informace mohou byt nedplné nebo zkreslené.
Me¢li bychom experimentovat s novymi protiopatfenimi
a psat a publikovat zpravy o téchto experimentech (s
vyjimkou pfipadi, kdy by stit mohl po pfecteni zpravy
protiopatfeni pfizpusobit a oslabit). Méli bychom se
snazit shromazdovat informace pifimo u zdroje: ¢ist
policejni vycvikové manuily, krdst policejni spisy, analy-
zovat uniky dat z policejnich servera.

Specifickym rysem mezindrodniho anarchistického
hnuti je jeho decentralizace. Nepovazujeme to za slabost,
ale za silu: kromé toho, Ze zabrariuje hierarchiim, které
jsou vlastni centralizovanym organizacim, ztéZuje nasim
nepfitelim, aby se na nds zaméfili, protoze nemohou
svrthnout celé hnuti tim, Ze narusi jen jednu jeho
¢ast. Tato decentralizace nim viak také ztéZuje sdileni
znalosti pfes hranice. K pfekondni tohoto problému
vidime dvé moznosti: navazovini neformélnich vazeb s
ostatnimi anarchisty prostfednictvim setkdni na mezi-
narodnich kniznich veletrzich a jinych akcich a vyuzivani
internetu. Navrhujeme vyuzit projekt No Trace jako
mezindrodni platformu ke sdileni znalosti, které jsou
vhodné ke sdileni na internetu. Nikoli jako ndhradu
za neformdlni vazby, ale jako uzite¢ny doplnék k sifeni
informaci mimo stévajici neformalni sité.



2. Stanovte si zakladni bezpecnostni
pravidla

Anarchisté, ktefi provadéji pfimé akce, by méli analy-
zovat rizika spojend se svymi ¢iny a piijmout odpovidajici
bezpecnostni opatfeni: oblékat se tak, aby nebyli k
rozeznini, ddvat pozor na kamerové systémy a stopy
DNA a podobné. To vsak nesta¢i. Pokud opatfeni
ptijimaji pouze ti, kdo akce provadéji, je pro nase
nepiitele snazsi zaméfit se na tyto jednotlivce. Zaprvé
proto, Ze vy¢nivaji: pokud napiiklad jen hrstka soudruha
vzdy nechédvd své telefony doma, miize to byt ziejmy
vychozi bod pro vysetfovini, které nemd zddné jiné
konkrétni stopy. A za druhé proto, Ze nasi nepiitelé
mohou ziskat informace o nich prostfednictvim jejich
pratel, ktefi akce neprovadéji: pokud nékdo nepouziva
socidlni sité, ale je zminén na socidlnich sitich svych
ptatel, mohlo by vysetfovini prohledat socidlni sité jeho
prétel, aby o ném ziskalo informace. Méli bychom proto
stanovit bezpecnostni pravidla, najejichz dodrzovini
se vichni v anarchistickych sitich shodnou, véetné
téch, ktefi nikdy neprovedli pfimé akce a nemaji v
umyslu tak ucinit.

Nemizeme fici, jakd by méla byt tato zdkladni uroveri,
protoze to zavisi na konkrétnich mistnich podminkach,
ale mizeme nabidnout nékolik ndvrhu. Jako naprosté
minimum by kazdy mél pomahat skryvat informace pred
nasimi nepfiteli tim, Ze nebude spekulovat o tom, kdo
se na dané akci podili, nebude se chlubit svou vlastni
Ucasti na akci, nebude mluvit s policii a bude Sifrovat
kazdy pocita¢ nebo telefon pouzivany ke komunikaci s

ostatnimi anarchisty pomoci silného hesla. O citlivych
zéleZitostech diskutujte vyhradné venku a bez elektro-
nickych zafizeni a nedédvejte svému socidlnimu okoli
najevo, s kym vedete citlivé rozhovory (napf. nepozadejte
nékoho, aby se s vami ,$el projit* pred lidmi, ktefi nejsou
zapojeni do projektu, o kterém se bavite). Kromé toho si
myslime, Ze by v§ichni méli pfestat pouzivat socidlni sité
(a rozhodné piestat zvefejiiovat fotky jinych anarchistu,
i s jejich souhlasem, protoze to pomdhd stitu mapovat
anarchistické sité) a nechat své telefony vidy doma
(nejen béhem akei). Noseni telefonu s sebou ma bezpeé-
nostni diisledky pro viechny, s nimiz komunikujete.!
Muze byt obtizné presvédit lidi, aby dodrzovali takové
zékladni bezpe¢nostni zdsady, zvlasté pokud se domni-
vaji, Ze to pro né nemd Zidny osobni vyznam. Pokud
nékdo vihd, méli bychom mu pfipomenout, Ze v sizce
neni jen jeho vlastni bezpec¢nost, ale také bezpecnost
ostatnich anarchisti v jeho okoli, ktefi moznd provadéji
nebo planuji provést piimé akce. Kazdy, kdo chce, aby
k témto akcim doslo, md zdjem na tom, aby bylo pro
urady co nejobtiznéjsi potlacovat anarchistické sité.

3. Objevujte nové obzory

Nasi nepritelé se v priibéhu ¢asu vyvijeji a zdokonaluji
své strategie a techniky. Nemé¢li bychom se pfipravovat
na bitvy, které jiz probéhly, ale na ty, které teprve piijdou.
Méli bychom proto jit nad ramec nasich soucasnych

'https://anarsec.guide/posts/nophones



