
Ears and Eyes est une base de données 
recensant les cas de dispositifs de 
surveillance physiques (microphones, 
caméras, balises GPS…) dissimulés par 
les agences de maintien de l'ordre et les 
agences de renseignement pour surveiller 
des personnes ou des groupes engagés dans 
des activités subversives.

No Trace Project / Pas de trace, pas de procès. Un ensemble d'outils 
pour aider les anarchistes et autres rebelles à comprendre les 
capacités de leurs ennemis, saper les efforts de surveillance, et au 
final agir sans se faire attraper.

Selon votre contexte, la possession de certains documents peut être criminalisée ou attirer une 
attention indésirable. Faites attention aux brochures que vous imprimez et à l'endroit où vous 
les conservez.

Ears and Eyes
avec photos

Partie 1/2

Allemagne–Irlande
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Un résumé des mises à jour depuis cette date est disponible sur :
notrace.how/earsandeyes/fr/changelog.html

Ears and Eyes, avec photos
Partie 1/2 : Allemagne–Irlande
Partie 2/2 : Italie–Turquie

Texte d'origine en français

No Trace Project

notrace.how/earsandeyes/fr

Irlande

Véhicules

Lieu inconnu, Mars 2019

Une balise GPS et un dispositif d'écoute ont été trouvés dans la 
voiture d'un républicain irlandais. Les dispositifs étaient cachés dans 
le châssis de la voiture. Peu après la découverte des dispositifs, le 
domicile du propriétaire de la voiture a été perquisitionné par la 
Special Detective Unit (SDU), et la voiture a été saisie.

Photos

Sources

https://republican-news.org/current/news/2019/03/harassment_of_republicans_dire.
html
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Photos

Sources

https://www.facebook.com/share/v/1DMKVnVRYs
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À propos d'Ears and Eyes

Le project Ears and Eyes est une base de données recensant les 
cas de dispositifs de surveillance physiques (microphones, caméras, 
balises GPS…) dissimulés par les agences de maintien de l'ordre et 
les agences de renseignement pour surveiller des personnes ou des 
groupes engagés dans des activités subversives. Notre objectif est 
d'aider les cibles potentielles de ces pratiques de surveillance à mieux 
les comprendre et les combattre.

Vue d'ensemble

Cette section donne un bref aperçu des dispositifs de surveillance 
inclus dans la base de données. Elle vise à répondre aux questions 
courantes que tu peux te poser sur ces dispositifs.

Quand est-ce qu'ils sont installés ?

Micros trouvés dans une prise électrique dans un 
bâtiment à Bologne, Italie, en janvier 2018.1
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Photos

Le trou de la caméra 
est entouré en rouge

L’une des personnes 
récupérant la voiture

Sources

https://athens.indymedia.org/post/1632831

La Canée, Octobre 2025

Une caméra a été retrouvée dans une voiture garée devant un squat, 
pointée sur l'entrée du squat. Elle était située à l'intérieur d'une 
peluche posée sur le tableau de bord de la voiture. Peu après la 
découverte de la caméra un homme est arrivé, est entré dans la voiture 
et est parti rapidement.
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Photos

La caméra est entou
rée en rouge

Sources

https://athens.indymedia.org/post/1619514

Athènes, Novembre 2024

Une caméra a été retrouvée dans une voiture garée devant un 
immeuble d'habitation, pointée sur l'entrée de l'immeuble. Elle 
était située à l'intérieur du rétroviseur intérieur de la voiture. Elle 
était reliée à des câbles cachés par un petit bout de tissu. Vingt minutes 
après la découverte de la caméra deux personnes sont arrivées, sont 
entrées dans la voiture et sont parties rapidement.
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Les dispositifs de surveillance physique dissimulés sont généralement 
utilisés par les agences de maintien de l'ordre et de renseignement 
pour obtenir des informations sur une cible lorsque les méthodes 
de surveillance traditionnelles sont insuffisantes. Par exemple, si un 
suspect ne discute jamais de sujets sensibles au téléphone, ce qui rend 
la surveillance de son téléphone inutile, les forces de l'ordre peuvent 
avoir recours à l'installation d'un microphone caché au domicile du 
suspect, dans l'espoir de capter des conversations intéressantes. Dans 
de nombreux pays, l'installation de tels dispositifs est réglementée par 
la loi et doit être approuvée par un juge.

Les dispositifs sont souvent installés pour de la surveillance à long 
terme et peuvent rester en place pendant des semaines, des mois ou 
des années avant d'être retirés ou, dans certains cas, découverts par 
les personnes surveillées. Ils peuvent également être installés pour la 
surveillance à court terme d'événements spécifiques.

1https://notrace.how/earsandeyes/fr/#bologna-2018-01

4



Où est-ce qu'ils sont cachés ?

Des micros et une balise GPS trouvés dans la boîte 
à fusibles d'une voiture à Lecce, Italie, en décembre 
2017.2

Dans des bâtiments

Des microphones et des caméras peuvent être installés dans des 
bâtiments pour surveiller ce qui s'y passe. De tels dispositifs ont été 
trouvés :

• Dans des objets : des prises électriques, des plafonniers, des 
bouches d'aération, des multiprises, des interphones et des 
compteurs électriques.

2https://notrace.how/earsandeyes/fr/#lecce-2017-12
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Photos

La caméra est entou
rée en rouge La caméra est entou

rée en rouge

Sources

https://athens.indymedia.org/post/1619185

Athènes, Juin 2022

Une caméra a été retrouvée dans une voiture garée devant une 
maison. Elle était située à l'intérieur du rétroviseur intérieur de la 
voiture. Elle était reliée à des câbles cachés par une écharpe. Quelques 
minutes après la découverte de la caméra, des policiers sont arrivés et 
ont arrêté la personne qui l'a découverte. La personne a été relâchée 
après avoir passé 10 minutes au commissariat, pendant lesquelles la 
voiture a disparu.
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Thessalonique, Novembre 2021

Une caméra a été retrouvée dans une voiture garée devant un 
immeuble d'habitation, pointée sur l'entrée de l'immeuble. Elle 
était située sous l'appuie-tête du siège conducteur.

Photos

La caméra est entou
rée en rouge

La caméra est entou
rée en rouge

Sources

https://athens.indymedia.org/post/1615218

Athènes, Juin 2022

Une caméra a été retrouvée dans une voiture garée devant un 
immeuble d'habitation, pointée sur l'entrée de l'immeuble. Elle 
était située à l'intérieur du rétroviseur intérieur de la voiture. Elle 
était reliée à des câbles cachés par du tissu noir. Peu après la découverte 
de la caméra une personne est arrivée, est entrée dans la voiture et est 
repartie.
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• Dans des meubles : un amplificateur, une télévision, une impri
mante et une hotte de cuisine.

• Derrière des murs, des plafonds et des sols.

Des microphones et des caméras peuvent également être installés 
dans des bâtiments proches du lieu sous surveillance. Généralement, 
ils sont installés derrière des fenêtres afin de pouvoir surveiller le lieu 
sous surveillance, son entrée principale ou le chemin qui y mène.

Dans des véhicules

Des microphones et des dispositifs de localisation peuvent être installés 
dans tous types de véhicules : voitures, camions, motos, vélos, etc. De 
tels dispositifs ont été trouvés :

• Dans des parties de véhicules accessibles de l'extérieur : à 
l'intérieur d'une roue, dans un support de roue de secours, sur un 
pare-chocs arrière, derrière la grille d'un klaxon, derrière la grille 
de ventilation d'une batterie, ou à l'intérieur d'une selle de vélo. 
Ils sont parfois attachés par des aimants.

• À l'intérieur de véhicules : entre la carrosserie et le revêtement 
intérieur, à l'intérieur du plafond d'une voiture, dans une bouche 
d'aération intérieure, dans les appuie-tête des sièges d'une voiture, 
derrière un compteur de vitesse ou à l'intérieur d'une boîte à 
fusibles.

Ailleurs

Des microphones et des caméras peuvent également être installés en 
extérieur. De tels dispositifs ont été trouvés :

• En milieu urbain : dans des rues aux abords de lieux sous 
surveillance, par exemple à l'intérieur d'un faux boîtier électrique3 
ou à l'intérieur d'un faux caillou.4

• En milieu rural, cachés dans la végétation.

3https://notrace.how/earsandeyes/fr/#torino-2014-02
4https://notrace.how/earsandeyes/fr/#cuneo-2019-06
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Comment est-ce qu'ils fonctionnent ?

Un dispositif avec carte SIM trouvé dans un véhicule 
en Italie, en août 2019.5

Alimentation électrique

Les dispositifs ont besoin d'une alimentation électrique, laquelle peut 
être soit une batterie, soit le système électrique du bâtiment ou du 
véhicule dans lequel le dispositif est installé, soit les deux. Dans de 
rares cas, ils peuvent être alimentés par Power over Ethernet (PoE).

Pour économiser l'énergie de la batterie et rendre leur détection plus 
difficile, les dispositifs peuvent ne pas être allumés en permanence. 
Certains microphones ne s'allument que lorsqu'il y a du bruit. 
Certaines caméras peuvent utiliser un capteur infrarouge pour ne 
s'allumer que lorsqu'il y a du mouvement. Certains dispositifs de 
localisation installés sur des véhicules peuvent s'allumer uniquement 
lorsque le véhicule est démarré, ou uniquement lorsqu'il se déplace 
grâce à un capteur de mouvement.

Collecte de données

Différents dispositifs peuvent collecter différents types de données :

5https://notrace.how/earsandeyes/fr/#italy-2019-08
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Athènes, Février 2021

Des micros et des balises GPS ont été retrouvés dans trois véhicules.

Photos

Sources

https://athens.indymedia.org/post/1610264

Autre

Athènes, Décembre 2019

Une caméra a été retrouvée dans un boîtier de climatisation. Elle 
était pointée sur un endroit qui était utilisé comme point de départ 
pour des actions dans le quartier.

Photos
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Archánes, Héraklion, Crète, Mars 2020

Une balise GPS a été retrouvée sous une voiture. Elle était attachée 
avec un aimant.

Photos

Sources

https://athens.indymedia.org/post/1603722
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• Les microphones enregistrent du son.
• Les caméras enregistrent des images. Certaines caméras ont une 

vision infrarouge, ce qui leur permet de « voir dans le noir ».
• Les dispositifs de localisation peuvent enregistrer leur position 

géographique. Ils utilisent généralement le Global Positioning 
System (GPS), ce qui leur permet d'enregistrer leur position 
presque n'importe où sur la surface de la Terre. Dans de rares 
cas, les dispositifs équipés de cartes SIM peuvent enregistrer leur 
propre position en se connectant au réseau de téléphonie mobile 
et en utilisant les antennes relais auxquelles ils se connectent 
comme références géographiques.

Stockage des données

Il y a deux cas de figure :

• De nombreux dispositifs disposent d'un espace de stockage 
interne, par exemple une carte SD. Cela leur permet de stocker les 
données collectées afin que les espions n'aient pas à les récupérer 
en permanence.

• Certains appareils n'ont pas d'espace de stockage interne. Ils 
ne peuvent pas stocker les données collectées, qui doivent être 
récupérées en permanence par les espions, sous peine d'être 
perdues.

Récupération des données

Les données collectées par un dispositif doivent être récupérées par 
les espions à un moment ou à un autre. Il existe plusieurs techniques :

• La plupart des dispositifs sont équipés de cartes SIM, ce qui 
leur permet d'envoyer les données collectées via le réseau de 
téléphonie mobile.

• Dans de rares cas, les dispositifs sont équipés d'émetteurs radio, 
ce qui leur permet d'envoyer les données collectées sur des 
fréquences radio arbitraires. Cette technique nécessite qu'un 
autre appareil, un récepteur, se trouve à proximité pour recevoir 
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