Ears and Eyes est une base de
données recensant les cas de dispositifs
de surveillance physiques (microphones,
caméras, balises GPS...) dissimulés par
les agences de maintien de l'ordre et les
agences de renseignement pour surveiller
des personnes ou des groupes engagés
dans des activités subversives.

No Trace Project / Pas de trace, pas de procés. Un ensemble

d'outils pour aider les anarchistes et autres rebelles 2 comprendre
les capacités de leurs ennemis, saper les efforts de surveillance, et au
final agir sans se faire attraper.

Selon votre contexte, la possession de certains documents peut étre criminalisée ou attirer une
attention indésirable—faites attention aux brochures que vous imprimez et 4 I'endroit ot vous les
conservez.
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Ears and Eyes, avec photos
Partie 1/2 : Allemagne—lrlande
Partie 2/2 : Italie—Etats-Unis

Texte d'origine en frangais
No Trace Project

notrace.how/earsandeyes/fr

3 mars 2025

Un résumé des mises a jour depuis cette date est disponible sur :

notrace.how/earsandeyes/fr/changelog.html

Contribuer a Ears and Eyes

Contact

Tu es au courant d'un cas qui manque a notre base de données ? Tu
veux modifier un cas actuellement listé ? Pour contribuer a Ears
and Eyes, que ce soit pour des ajouts, améliorations, critiques ou
retours, contacte-nous :

notrace@autistici.org (PGP?)

Traductions

Pour traduire Ears and Eyes dans une nouvelle langue ou améliorer
une traduction existante, visite cette page.’

*https://notrace.how/notrace.asc
*https://notrace.how/fr/translations.html

62


https://notrace.how/notrace.asc
https://notrace.how/fr/translations.html

SOURCES

https://itsgoingdown.org/michigan-activist-finds-gps-trackers
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Italie

Véhicules

Rovereto, Novembre 2004

Un dispositif de surveillance a été trouvé dans une voiture. Il se
trouvait dans le toit de la voiture. Il était équippé d'un (ou deux)
microphones. Il fonctionnait grice a 1'énergie solaire. Il semblait
que le dispositif causait des interférences qui s'entendaient sur la
radio de la voiture.

SOURCES

https://archive.elephanteditions.net/library/finger-and-the-moon

https://web.archive.org/web/20041221060139/http://www.infoshop.org/inews/
stories.php?story=04/11/08/3242822

Bologne, Mars 2005

Un dispositif de surveillance a été trouvé dans le toit d'une
voiture. 1 était équippé d'un microphone. Il semble que le dispo-
sitif causait des interférences qui s'entendaient sur la radio de la
voiture.

SOURCES

https://anarchiciferraresi.noblogs.org/files/2012/05/11_bacillo_anarchico_3.pdf

Turin, Juin 2007

Des micros ont été trouvés dans une voiture. Le dispositif était
situé dans le plafonnier de la voiture. I1 était relié a 'alimentation

SOURCES

https://copblock.org/76188/tacoma-copblockers-question-identity-of-

electronic-device-found-on-truck

https://youtube.com/watch?v=rnzBY5ZctZ8

American Midwest, Juillet 2023

Un dispositif de surveillance parlocalisation a été trouvé sous la
voiture d'une personne qui avait été arrétée deux jours auparavant
sur la base d'un mandat d'arrét. I1 était fixé sous 1'essieu arriére de
la voiture a I'aide d'aimants puissants. Le dispositif était équipé
d'une batterie, d'une antenne de téléphonie mobile et d'une carte

SIM.

Puoros
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Deuxié¢me balise (1)
Premiére balise, dans

sa housse

Premiére balise, hors
de sa housse

Deuxiéme balise (2)

SOURCES

https://wired.com/2011/11/gps-tracker-times-two

Lieu inconnu, 2014

Un dispositif de surveillance par localisation a été trouvé sur un
camion. Il était attaché avec un aimant au chassis du camion.

Puoros
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de la lumiére de 1'habitacle. Il était constitué d'un téléphone por-
table modifié, d'une antenne et de deux micros.

[ pm
[ S m";ia

Vue d’ensemble du Premier téléphone Second téléphone
dispositif portable portable

Le GPS Les deux micros
[+
Antenne

SOURCES

https://web.archive.org/web/20100727213202/http://www.informa-azione.info/

cimici_a_torino

Bologne, Juin 2009

Une balise GPS et des micros ont été trouvés dans une voiture. Le
dispositif était situé dans un récipient en plastique (mal) attaché
sous le toit. Il contenait deux boites : toutes deux contenaient une
carte SIM. De la sortaient des fils qui allaient, via un trou, jusque
sous les sieges arriére. L se trouvaient deux micros le long du canal
des ceintures de sécurité : le premier a hauteur du conducteur, le

4



second a hauteur des manettes supérieures pour régler le siege,
a coté des sieges arrieres. L'antenne se trouvait derriére le siege
arriere. Enfin, toujours au départ de ces deux boites, un fil traversait
les portiéres pour rejoindre la boite des fusibles de la voiture.

Puoros

&

Vue d’ensemble du Antenne GPS
dispositif

SOURCES

https://web.archive.org/web/20090706091118/http://www.informa-azione.info/
bologna_microspia_in_auto_0

Lecco, Avril 2010

Une balise GPS et un micro ont été trouvés dans une voiture.
Le dispositif était situé entre la carrosserie et le revétement inté-

Californie, Octobre 2010

Une balise GPS a été trouvée sur une voiture. Elle était attachée a
la voiture avec un aimant. De modéle « Orion Guardian ST820 »,
elle comprenait un émetteur et un lot de batteries.

La balise était commercialisée par l'entreprise Cobham.

Puoros

SOURCES

https://reddit.com/r/reddit.com/comments/dmh5s/does_this_mean_the_fbi_is_
after_us

https://wired.com/2010/10/fbi-tracking-device

San Jose, Californie, 2011

Une balise GPS a été trouvée sur une voiture. Peu aprés la
découverte et le retrait de cette premiére balise, une deuxiéme
balise GPS a été trouvée sur la méme voiture. La premiére balise
était attachée avec des aimants au passage de roue de la roue
de secours de la voiture. Elle était dans une housse en tissu. La
deuxiéme balise, de modéle « Sendum PT200 », était attachée
avec un aimant. Elle comprenait une batterie lithium de 3.6 V et
était capable de communiquer sur le réseau téléphonique.

La deuxi¢me balise était commercialisée par l'entreprise Sendum.
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SOURCES

https://wired.com/2011/05/gps
https://wired.com/2011/05/gps-gallery

Cincinnati, Février 2008

Une balise GPS a été trouvée sous la voiture de Marius Mason. I1
était attaché a la voiture avec des aimants.

SOURCES

https://web.archive.org/web/20080331015835/http://www.infoshop.org/inews/
article.php?story=20080207224512963&query=cincinnati
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rieur, fixé a I'aide de deux aimants. Il était relié a 1'alimentation
électrique de la voiture via les fils de la lumiére de l'habitacle
intérieur. I1 était constitué d'un téléphone portable modifié, d'une
antenne, d'un GPS et d'un micro.

Puoros

Le micro

Lensemble du dis- Le téléphone por-
positif table

SOURCES

https://web.archive.org/web/20100826024739/http://www.informa-azione.info:
80/lecco_trovata_quotcimicequot_nell039auto_di_un_compagno

Lieu inconnu, Mai 2010

Une balise GPS a été trouvée sous un camion. Elle était attachée
sous l'arriere du véhicule par un aimant. Elle était constituée de
cartes SIM reliées a 4 piles « torches » branchées en série.

Puoros

SOURCES

https://web.archive.org/web/20170709124558/http://cettesemaine.info/spip/
article.php3_id_article=3216.html



Milan, Septembre 2012

Un dispositif d'écoute et de géolocalisation a été trouvé sur un
scooter. Il était situé au niveau du support de la roue de secours,
aI'emplacement du réservoir et derriére la grille du klaxon. Il
était basé sur un appareil commercialisé par Telit (un fournisseur
italien de technologies sans fil). Le modele du dispositif était
« Telit GM862-GPS ». Il était capable d'écouter a l'aide d'un
microphone, de géolocaliser grice a une antenne GPS, et de trans-
mettre les informations ainsi collectées sur le réseau téléphonique
grice 4 une antenne GSM. Le dispositif était situé au niveau du
réservoir, et accompagné d'un transformateur et d'un accumula-
teur. Les deux antennes (GPS et GSM) étaient reliées a l'appareil
et aboutissaient au niveau du support de la roue de secours. Le mi-
crophone, également relié¢ a l'appareil, aboutissait derriere la grille
du klaxon. Des cables reliaient 'appareil au systeme de démarrage
du scooter. Tous ces composants étaient attachés au chissis du
scooter par des aimants puissants et du ruban adhésif. Ce modéle
de scooter n'a pas de batterie (il date du début des années 80)
et son moteur génere du courant alternatif, d'ou la présence d'un
transformateur et d'un accumulateur pour alimenter le dispositif
méme quand le scooter ne roulait pas.

FicHIERS SUPPLEMENTAIRES

* Telit-GMS862.pdf:* fiche produit du dispositif Telit GM862-
GPS (en anglais).

Naples, Février 2013

Deux micros et une balise GPS ont été trouvés dans une voiture.
Les dispositifs étaient situés dans le toit de la voiture. Ils compre-

'https://notrace.how/earsandeyes/extra-files/milano-2012-09/Telit-GM
862.pdf

Lieu inconnu, 2005

Une balise GPS a été trouvée sous une voiture. Elle était située
sous le pare-chocs arriére de la voiture. Elle comprenait un lot
de batteries, une antenne GPS, un module d'émission-réception
et de puissants aimants. Ele avait été installée par le FBI (Federal
Bureau of Investigation).

Puaoros

‘e

Vue densemble Bout du lot de batte- Les batteries
du dispositif avant ries
désassemblage

e

Module d’émission- Antenne GPS
réception (fermé)

Co6té du module Module démission- Module démission-
d’émission-récep- réception (ouvert) réception (ouvert)
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https://notrace.how/earsandeyes/extra-files/milano-2012-09/Telit-GM862.pdf
https://notrace.how/earsandeyes/extra-files/milano-2012-09/Telit-GM862.pdf

Etats-Unis

Véhicules

Boulder, Juillet 2003

Des balises GPS ont été trouvées sous trois voitures. Elles étaient
fixées par des aimants puissants derriére les pare-chocs arriére,
du c6té du conducteur. Chacune contenait un lot de batteries
composé de quatre piles D au lithium, une antenne GPS, une
antenne cellulaire et un boitier central avec d'autres composants.
Le boitier central contenait un récepteur GPS; une puce informa-
tique et un modem cellulaire. Tous les composants étaient reliés
ensemble par des cables. Les balises avaient probablement été
installées par le FBI (Federal Bureau of Investigation).

Puoros

SOURCES

https://web.archive.org/web/20031027081256/http://www.infoshop.org/inews/
stories.php?story=03/07/29/2752646

https://web.archive.org/web/20080214211120/dc.indymedia.org/newswire/
display/77270
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naient des cartes SIIM, un transformateur, et des antennes avec un
circuit imprimé. Les micros étaient dirigés vers les sieges avant.

Puoros

SOURCES

https://web.archive.org/web/20150417000257/http://informa-azione.info/

napoli_maggiori_dettagli_su_ritrovamento_microspie

Cagliari, Novembre 2017

Des micros et des balises GPS ont été trouvés dans une voiture.
Les micros se trouvaient entre le tissu et le plafond de la voiture,
au niveau de la jonction entre pare-brise et pare-soleil. Dans un
cas les fils d'alimentation arrivaient sous le volant, dans l'autre ils
étaient reliés a la plafonniere.

SOURCES

https://roundrobin.info/2018/01/microspie-a-cagliari

Lecce, Décembre 2017

Des micros et une balise GPS ont été trouvés dans une voiture.
Les dispositifs se trouvaient dans la boite a fusibles. La voiture
avait des problémes électriques (la batterie s'était déchargée
deux fois en un mois, signe d'une consommation anormale
d'électricité), vraisemblablement a cause des dispositifs.



SOURCES

https://finimondo.org/node/2114

Trente, Décembre 2017

Des micros et des balises GPS ont été trouvés dans deux voitures.

Puoros

Russie

Autre

Moscou, Décembre 2020

Un dispositif de surveillance a été trouvé al'intérieur du smart-
phone de la directrice de campagne d'une activiste anti-corruption
russe. I comprenait une carte SIM, un microphone, un traceur
GPS et un microcircuit pour amplifier le signal radio. Certains
composants du téléphone avaient été modifiés pour faire de la
place au dispositif de surveillance. Le dispositif avait été installé
alors que la propriétaire du téléphone était en détention et que
son téléphone avait été confisqué. Le dispositif a probablement été
installé par le FSB (« Service fédéral de sécurité »).

Puoros

SOURCES

https://meduza.io/en/feature/2021/01/14/we-found-a-wiretap

https://slashgear.com/simple-40-wiretap-planted-in-iphone-of-russian-activist-
15655451

https://youtube.com/watch?v=Q9K90ofWiyx8
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County Tyrone, Irlande du Nord, Mai 2021

Trois caméras de surveillance ont été trouvées en surplomb d'un
restaurant. Elles étaient enterrées dans une colline 2 une certaine
distance du restaurant. Elles comprenaient un émetteur et un lot
de batteries.

Puoros

SOURCES

https://irishnews.com/news/northernirelandnews/2021/05/24/news/concerns-
after-surveillance-cameras-found-near-popular-co-tyrone-hostelry-2332272
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SOURCES

https://anarhija.info/library/trentino-italia-a-proposito-di-ritrovamenti-di-
microspie-e-videocamere-it
https://roundrobin.info/2018/01/trentino-proposito-ritrovamenti-microspie-
telecamere

Bologne, Janvier 2018

Deux micros et une balise GPS ont été trouvés dans une voiture.
Il y avait également un dispositif muni d'une antenne, d'une
carte SIM et d'une carte mémoire de 16 Go. Les deux micros
se trouvaient sous le tissu du plafond de la voiture et les cibles
atteignaient le point d'alimentation en passant par la portiére. Le
cable d'alimentation était relié aux fusibles et 4 d'autres céibles
situés sous le tableau de bord. Le GPS aimanté et le machin avec
une antenne et des cartes étaient cachés derriére le compteur de
vitesse. Tout avait vraisemblablement été installé dans la voiture
plus d'un an avant la découverte des appareils et les micros enre-
gistraient méme quand le moteur de la voiture était éteint, dans
un rayon de plusieurs métres.

Puoros

Les micros Un micro Le GPS
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Le dispositif avec
antenne relié aux
micros et au GPS. 11
contenait aussi une
SIM et une carte

mémoire.

Les micros et leur
cable d’alimentation

SOURCES

1 : derriére le comp-
teur de vitesse ;2 : le
boitier a fusibles.

Lintérieur du ma-
chin avec une an-
tenne et des cartes
(en bas, avec contour

marron, le GPS)

En sens antiho-
raire 4 partir den
haut :  disposi-
tif avec antenne,
SIM et carte mé-
moire ; GPS ; cables

d’alimentation.

Vue d’ensemble

https://roundrobin.info/2018/01/bologna-microfoni-gps-nellauto-compagna

11

SOURCES

https://saoradh.irish/saoradh-nuacht/f/british-military-intelligence-listening-

device-found-in-derry
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électrique du batiment. Les dispositifs ont été installés par la
société espagnole Undercover Global, officiellement en charge de
la sécurité de 1'ambassade. Leur installation a semblé avoir été
ordonnée par la CIA (Central Intelligence Agency).

Puoros

- |

, .
Lextincteur ou était L'armoire de range-
caché un micro ment au-dessus de

laquelle était caché
un micro

SOURCES

https://media.ccc.de/v/36¢3-11247-technical_aspects_of_the_surveillance_in_
and_around_the_ecuadorian_embassy_in_london

Autre

Derry, Irlande du Nord, Février 2021

Un dispositif d'écoute a été trouvé dehors. Il était déguisé en
pierre. Il contenait deux microphones.

51

Crémone, Janvier 2018

Une balise GPS a été trouvée dans une voiture. Elle se trouvait
dans le pare-chocs arriére, attachée a la carrosserie avec des ai-
mants. Elle était constituée de batteries interchangeables et d'une

carte SIM.

Puoros

SOURCES

https://roundrobin.info/2018/01/trovato-un-localizzatore-gps-nella-macchina-
compagna-un-compagno-cremona

Rome, Avril 2018

Deux micros et une balise GPS ont été trouvés dans une voiture.
Le dispositif était attaché a la carrosserie de la voiture par
des aimants et relié au cible qui amenait I'électricité 4 une des
plafonnieres. Les micros étaient fixés avec de la patafix au dessus
des tétes des siéges conducteur et passager. Il y avait aussi une
batterie. Le cable électrique, la batterie, les micros et le GPS
étaient tous reliés a un transmetteur. I y avait une carte SIM dans
le transmetteur.

12



SOURCES

https://roundrobin.info/2018/04/roma-trovate-microspie

Cagliari, Septembre 2018

Deux micros et une balise GPS ont été trouvés dans une voiture.
Les micros se trouvaient sous la tapisserie du ciel de la voiture,
juste au-dessus de la téte du conducteur. La balise GPS était
attachée a la carrosserie avec un aimant. Les dispositifs étaient
branchés a I'alimentation électrique de la voiture au niveau des
pédales, juste en dessous du levier qui permet d'ouvrir le coffre
avant.

SOURCES

https://roundrobin.info/2018/09/cagliari-ancora-microspie-e-gps-sulla-
macchina-di-un-compagno

Cagliari, Octobre 2018

Deux micros et une balise GPS ont été trouvés dans une voiture.
Les micros étaient situés au-dessus de la téte du conducteur,
prés de la jonction de la tapisserie du ciel avec le pare-brise. La
balise GPS était positionnée dansle cadre des fusibles. Les phares
dysfonctionnaient, vraisemblablement a cause de l'alimentation
électrique requise par les dispositifs.

SOURCES

https://nobordersard.wordpress.com/2018/10/10/comunicato-di-uno-degli-
indagati-delloperazione-270-bis-aggiornamento

Crémone, Février 2019

Un microphone a été trouvé dans une voiture. 11 était situé dans
le ciel du véhicule. Les cibles du dispositif étaient cachés dans la

13

d'une piece du rez-de-chaussée, ainsi que de plusieurs batteries
situées sous le plancher d'une chambre a1'étage.

Puoros

SOURCES

https://irishnews.com/news/northernirelandnews/2018/02/23/news/questions-
over-listening-device-found-at-former-home-of-senior-republican-1262171

Londres, Avril 2018

Plusieurs dispositifs de surveillance ont été installés de 2015 a
avril 2018 dans l'ambassade d'Equateur a Londres pour surveiller
Julian Assange, fondateur de l'organisation de presse Wikileaks,
qui s'y était réfugié depuis 2012. Pendant cette période :

* Les caméras intérieures ont été remplacées par des caméras
a plus haute résolution équipées de microphones cachés.

* Des microphones ont été dissimulés a l'intérieur d'un ex-
tincteur et au-dessus de I'armoire de rangement de la salle
de bain utilisée par Assange.

* Des autocollants spéciaux ont été apposés sur les fenétres
extérieures de I'ambassade pour faciliter 'utilisation d'un
microphone laser (capable de capter du son en détectant les
vibrations sonores des fenétres) depuis un batiment voisin.

* Un dispositif capable de transmettre en temps réel les in-
formations recueillies par les autres dispositifs a été installé.

Le microphone a l'intérieur de I'extincteur était équipé d'une carte
SD et d'une batterie qui était changée toutes les douze heures.
Le microphone dans la salle de bain était connecté au systéme

50



SOURCES

https://anphoblacht.com/contents/13735

Belfast, Irlande du Nord, Mai 2015

Un dispositif d'écoute a été trouvé dans la maison d'un républi-
cain irlandais. Il était intégré a une solive dans un espace situé
entre un plafond et le plancher d'une chambre. Il contenait
plusieurs petits dispositifs d'écoute qui étaient connectés a des
lumieres.

Puoros

SOURCES

https://irishnews.com/news/2015/05/13/news/former-prisoner-finds-listening-
device-in-ceiling-127202

Belfast, Irlande du Nord, Février 2018

Un dispositif d'écoute a été trouvé dans l'ancienne maison d'un
républicain irlandais, décédé dix ans avant la découverte du dispo-
sitif. I1 était composé d'un petit microphone, caché dansle plafond

49

gaine d'isolation. Le dispositif était connecté au systéme électrique
de la voiture, de maniere 2 s'allumer lorsque la voiture démarrait.
Il comportait une carte SIM.

Puoros

SOURCES

https://csakavarna.org/?p=4232

Lieu inconnu, Aoiit 2019

Un micro et deuxbalises GPS ont été trouvés sur un véhicule. Une
premiére balise était attachée avec un aimant sur le pare-chocs
arriére, du coté droit. L'autre balise, accompagnée du micro, était
située dans les bouches d'aération situées entre I'auvent du pare-
brise et le pare-brise. La premiére balise comprenait une carte

14



SIM et un accumulateur composé de cing piles au lithium de 3.6
V branchées en série. L'autre balise était équipée d'une carte SIM.

Puoros

SOURCES

https://roundrobin.info/2019/08/g-p-s-m-ritrovati-gps-e-microfoni

Génes, Aot 2021

Un dispositif de surveillance par localisation et deux micro-
phones ont été trouvés dans une voiture. Le dispositif de
surveillance par localisation était relié al'alimentation du contré-
leur, sous le volant, du coté gauche. Il était fixé par un aimant,

15

Batiments

Belfast, Irlande du Nord, Septembre 2004

Un dispositif d'écoute a été trouvé dans des bureaux utilisés par
des républicains irlandais. Le dispositif, déguisé en solive de plan-
cher, était caché sous le plancher d'un bureau du premier étage,
avec des microphones pointant vers le bureau et vers une salle
de conférence en dessous. Il comprenait un gros lot de batteries.

Puoros

SOURCES

https://irishtimes.com/news/sinn-fein-to-show-bug-found-in-offices-to-blair-1.

989974

https://telegraph.co.uk/news/1471702/Sinn-Fein-says-spy-bug-found-in-office.
html

Derry, Irlande du Nord, Juin 2005

Un dispositif d'écoute a été trouvé dans la maison d'un républi-
cain irlandais. Il était situé dans une cavité du plafond de la
cuisine.

48



Puoros

SOURCES

https://bbc.com/news/uk-northern-ireland-27818441

https://republican-news.org/current/news/2014/06/tracking_device_found_on_
lurga.html

Cappagh, County Tyrone, Irlande du Nord, Septembre
2014

Un dispositif d'écoute et un dispositif de surveillance par loca-
lisation ont été trouvés sur la voiture d'un républicain irlandais.
Le dispositif d'écoute était fixé a un passage de roue arriere
de la voiture par plusieurs aimants puissants. Le dispositif de sur-
veillance par localisation était situé sous le passage de roue opposé.
Le dispositif d'écoute était alimenté par 12 piles longue durée. Le
dispositif de surveillance par localisation semblait également étre
alimenté par des piles.

Puaoros

SOURCES

https://republican-news.org/current/news/2014/09/spy_devices_found_on_
tyrone_ma.html
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du scotch et du tissu isolant thermique. Les microphones étaient
situés au bout d'un long cable qui passait par l'intérieur des
revétements des montants latéraux du pare-brise, jusqu'au ciel
de toit. Le dispositif de surveillance par localisation utilisait le
systtme de positionnement GLONASS et était composé d'une
antenne reliée a un boitier récepteur multifréquence, qui contenait
une carte micro SIM.

Puoros

SOURCES

https://malacoda.noblogs.org/post/2021/08/02/glonass-a-bordo

Sassari, Juin 2023

Une balise GPS et un microphone ont été trouvés dans une
voiture. Le dispositif était attaché al'aide d'aimants puissants. I1
contenait une carte SIM.

16



1 antenne
2 : microphone re-
lie ; 3 : poles
positif et négatif
pour l'alimentation ;
4 : aimants puissants
pour coller le dispo-
sitif a la voiture ; 5 :
émetteur avec carte

SIM et GPS.

SOURCES

https://anarkiviu.wordpress.com/2023/06/07/accade-a-sassari

Trieste, Juillet 2023

Un microphone a été trouvé dans une voiture. Il était caché a
I'intérieur du véhicule. La nuit précédant la découverte du dispo-
sitif, I'une des vitres de la voiture a été brisée, quelques objets a
l'intérieur ont été volés et quatre hommes ont été vus en train de
trafiquer le véhicule—le vol était vraisemblablement une couver-
ture pour l'installation du dispositif.
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Irlande du Nord, Juin 2013

Deux dispositifs d'écoute bluetooth et un dispositif de sur-
veillance par localisation ont été trouvés dans la voiture d'un
républicain irlandais. Les dispositifs étaient cachés sous le siege
du conducteur, sous la moquette de I'espace ou le passagér-e
arriére met ses pieds, et derriere les siéges arriére.

SOURCES

https://republican-news.org/current/news/2013/06/0_cuiv_talks_lead_to_psni_
raid.html

Craigavon, Irlande du Nord, Décembre 2013

Un dispositif de surveillance par localisation a été trouvé sur
la camionnette d'un républicain irlandais. Il était caché sous un
passage de roue du véhicule. I1 était recouvert de caoutchouc noir.
Il contenait une batterie longue durée et portait un numéro de série
lié a 'armée britannique. Peu apres la découverte du dispositif, le
domicile du propriétaire de la camionnette a été perquisitionné par
la police dans le but apparent de récupérer le dispositif.

SOURCES

https://republican-news.org/current/news/2013/12/vicious_assault_in_black_
ops_i.html

Lurgan, County Armagh, Irlande du Nord, Juin 2014

Une balise GPS et un dispositif d'écoute ont été trouvés sur la
voiture d'un républicain irlandais. Certains composants du dispo-
sitif—des lots de batteries et un transmetteur—étaient cachés
derriére le pare-chocs arriére de la voiture.
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Le dispositif d'écoute utilisait un microphone pour transmettre les Protos
conversations a l'intérieur du véhicule via le réseau de téléphonie
mobile.

SOURCES

https://republican-news.org/current/news/2009/04/injunction_bid_to_stop_
informe.html

Derry, Irlande du Nord, Juin 2012

Une balise GPS a été trouvée sous la voiture d'un républicain
irlandais. Elle était située a l'intérieur du pare-chocs arriere de
la voiture et attachée au véhicule par des aimants. Peu aprés la
découverte du dispositif la voiture a été saisie par la police puis
restituée a son propriétaire au bout de quelques heures.

Puaoros

r

SOURCES

https://republican-news.org/current/news/2012/06/tracking_device_found_on_

car_o.html

SOURCES

https://laburjana.noblogs.org/post/2023/08/02/e-vennero-a-metterci-le-spie-in-

auto
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Lecce, Novembre 2023

Un dispositif de surveillance par localisation a été trouvé sous
une voiture. Le dispositif alimenté par une batterie était attaché
a l'aide d'aimants puissants sous la carrosserie du véhicule, a
I'arriére, juste apreés le pare-chocs.

Puoros

SOURCES

https://disordine.noblogs.org/post/2023/11/09/ritrovamenti
Batiments

Bologne, Juillet 2007

Deux boitiers récepteurs ont été trouvés dans le couloir d'entrée
d'un batiment. Ils étaient cachés au-dessus d'un faux plafond
dansle couloir d'entrée. Ils étaient reliés a la ligne téléphonique au
moyen de cébles téléphoniques. Ils étaient composés d'une unité
principale avec un connecteur contr6lé a distance, d'un récepteur
digital indiquant la puissance du signal regu et d'antennes. La
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Royaume-Uni

Véhicules

Irlande du Nord, Décembre 1999

Un dispositif d'écoute et de surveillance par localisation a été
trouvé dans une voiture utilisée par des républicains irlandais. I
était intégré a la carrosserie de la voiture de maniére a ce qu'il
soit impossible pour toute personne effectuant des réparations
sur le véhicule de le trouver. Il était capable de localiser le véhi-
cule, d'enregistrer et de transmettre des données audio, et pouvait
étre éteint et allumé a distance. Il comprenait un microphone
intégré au milieu du toit du véhicule, ainsi que des batteries
rechargeables reliées a la voiture qui ne se chargeaient que lorsque
celle-ci est en marche.

Puaoros

SOURCES

https://republican-news.org/archive/1999/December09/09bug. html

County Armagh, Irlande du Nord, Aoiit 2008

Une balise GPS et un dispositif d'écoute ont été trouvés sous
la voiture d'une personne liée 4 des républicains irlandais. Une
partie des dispositifs était située sous le pare-chocs de la voiture.
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Puoros

Version modifiée du

plus grand circuit
imprimé du télé-
phone (avec disposi-
tif de surveillance).
La batterie (en bleu)
et le module iso-
1¢ (en marron clair)
font partie du dispo-
sitif de surveillance.

Le plus pe-
tit circuit imprimé
du téléphone, avec
un céblage ajou-
té pour permettre
lenregistrement de
l'audio par le dispo-
sitif de surveillance

sur l'autre circuit im-

primé.

SOURCES

Version modifiée du

plus grand circuit

imprimé du télé-

phone, avec le cache

du module isolé reti-
ré.

https://media.ccc.de/v/rc3-11512-cia_vs_wikileaks
https://web.archive.org/https://buggedplanet.info/lost+found/20180323
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A gauche : version
modifiée du plus
grand circuit im-
primé du téléphone
(avec dispositif de
surveillance) sans la
batterie. A droite :
version non modi-
fiée.

présence des deux récepteurs laisse imaginer la présence de deux
micros émetteurs dans le batiment.

Puoros

Sources
https://web.archive.org/web/20080516233501/http://www.informa-azione.info/

rinvenute_due_cimici_a_fuoriluogo

Viterbo, Mars 2008

Un microphone a été trouvé dans un domicile. I1 était situé dans
une prise d'air. Il était composé de 12 piles cylindriques et d'un
micro.

Puotos

SOURCES

https://web.archive.org/web/20170926153653/http://www.informa-azione.info/

viterbo_ritrovato_lennesimo_marchingegno_per_intercettazioni_ambientali
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Génes, Octobre 2009

Un micro a été trouvé dans un batiment. Il se trouvait al'intérieur
d'une prise électrique.

Puaoros

SOURCES

https://web.archive.org/web/20170709105251/http://cettesemaine.info/spip/
article.php3_id_article=2659.html

Lecco, Octobre 2010

Un micro a été trouvé dans un batiment. Il se trouvait al'intérieur
d'une prise électrique. I1 s'agissait d'un émetteur-récepteur.

Puoros

21

Pays inconnu

Autre

Lieu inconnu, Mars 2018

Un dispositif de surveillance a été trouvé a l'intérieur du télé-
phone de bureau d'un journaliste vraisemblablement visé pour
son soutien a l'organisation de presse Wikileaks. Le téléphone, un
« Cryptophone » basé sur le téléphone de bureau « Snom 870 »,
permettait des communications vocales chiffrées avec d'autres
Cryptophones. Le dispositif de surveillance comprenait un lot
de batteries et un module isolé avec plusieurs composants électro-
niques. I1 était capable d'enregistrer ce qui était dit sur le téléphone
et pouvait étre déclenché a distance par fréquences radio pour
envoyer les données enregistrées. Les composants du téléphone
ont été modifiés pour installer le dispositif de surveillance. Le
dispositif avait probablement été installé par la CIA (Central
Intelligence Agency).
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SOURCES

https://web.archive.org/web/20120514112429/http://www.animalfreedom.org.
nz/gps-tracking-device.html

https://web.archive.org/web/20210209150752/http://archive.indymedia.org.nz/
article/78812/gps-tracking-device-found-afa-members-ca

https://web.archive.org/web/20210226185135/http://www.stuff.co.nz/national/
3978988/Spies-target-animal-rights-campaigners
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SOURCES

https://web.archive.org/web/20101011002129/http://www.informa-azione.info:
80/lecco_%E2%80%93_ennesima_microspia

Milan, Novembre 2010

Un micro a été trouvé dans un batiment. Il se trouvait al'intérieur
d'un compteur électrique fermé et scellé. Il s'agissait d'un micro
avec un émetteur a ondes courtes de 300 MHz.

Puaoros

SOURCES

https://web.archive.org/web/20170709103211/http://cettesemaine.info/spip/
article.php3_id_article=3711.html

Milan, Novembre 2010

Des micros et une micro-caméra ont été trouvés dans plusieurs
domiciles. Les dispositifs ont été trouvés dans un ampli, dans la
hotte de la cuisine et dans un téléviseur cathodique. Ils compre-
naient des micros et des transmetteur de 300 MHz ayant une
portée de 200 a 300 metres. Un des dispositifs pouvait étre activé
a distance (de plusieurs centaines de métres). Un autre dispositif
avait un micro-caméra reliée 4 un transmetteur a bande UHF.
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Micro dans le télévi-  Micro dans la hotte ~ Micro dans 'ampli
seur

SOURCES

https://web.archive.org/web/20170709102902/http://cettesemaine.info/spip/
article.php3_id_article=3794.html

Florence, Janvier 2011

Des micros et caméras ont été trouvés dans un batiment. Un
premier dispositif était situé dans un boitier électrique, qui était
anormalement trop chaud. Il était constitué d'un micro et d'une
mini-caméra. Un deuxi¢me dispositif était situé dans une prise
industrielle.

Puoros

Le second dispositif

Le premier disposi-

tif
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Nouvelle-Zélande

Véhicules

Levin, Avril 2010

Une balise GPS a été trouvée sous une voiture. Elle était attachée
alavoiture par des aimants. Elle utilisait une connexion télépho-
nique pour signaler la position de la voiture. Selon les articles qui
ont rapporté la découverte de la balise, les informations qu'elle
recueillait étaient envoyées a Thompson and Clark, une agence
d'investigation privée néo-zélandaise. La surveillance a probable-
ment été effectuée pour le compte d'une entreprise.

Selon les articles qui ont rapporté la découverte de la balise,
elle avait été fournie a agence d'investigation privée néo-zélan-
daise Thompson and Clark par l'entreprise néo-zélandaise Argus
Tracking. Comme le montrent les photos haute résolution du
dispositif, celui-ci était de modele « GT-2000XT-D », et était tres
similaire au dispositif « GT-2000 », commercialisé par l'entreprise
Custodia Systems, basée au Royaume-Uni.

FICHIERS SUPPLEMENTAIRES
+ GT2000.pdf * fiche produit du dispositif GT-2000 (en
anglais).
* levin-2010-04.zip 3 photos du dispositif en treés haute réso-
lution.

Zhttps://notrace.how/earsandeyes/extra-files/levin-2010-04/GT2000.pdf
3https://notrace.how/earsandeyes/extra-files/levin-2010-04/levin-2010-
04.zip
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https://notrace.how/earsandeyes/extra-files/levin-2010-04/GT2000.pdf
https://notrace.how/earsandeyes/extra-files/levin-2010-04/levin-2010-04.zip
https://notrace.how/earsandeyes/extra-files/levin-2010-04/levin-2010-04.zip

semble indiquer que le dispositif a été fourni par l'entreprise

italienne DSE.

Puoros

SOURCES

https://macerie.org/index.php/2019/06/12/spioni-3
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SOURCES

https://web.archive.org/web/20170709131443/http://cettesemaine.info/spip/
article.php3_id_article=3845.html

Bordighera, Mai 2012

Quatre micros etune caméra ont été trouvés dans une maison. Un
micro se trouvait a l'arriére du frigo, un dans la chambre a cou-
cher, un sur une poutre prés du lustre, un al'entrée de la maison.
Une petite caméra filmait1'escalier de I'entrée. Tous étaient reliés
par un transformateur au réseau électrique de la maison.

Puoros

SOURCES

https://web.archive.org/web/20171110231616/http://www.informa-azione.info/

torino_trovate_microspie_nel_frigo_di_due_compagni_anarchici

Pise, Mai 2012

Une caméra a été trouvée dans le climatiseur d'une école. Elle
controlait I'entrée d'une maison.

SOURCES

https://culmine.noblogs.org/2012/05/08/pisa-abpc-sabota-telecamera
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Naples, Octobre 2012

Deux micros ont été trouvés dans un batiment. Ils étaient situés
dans les grilles d'aération de deux salles du batiment. Chacun
était composé de trois piles de 9 volts, montées en paralléle, atta-
chées a un micro-émetteur par du scotch.

Puoros

Voila comment était  Le micro, sans le Détail de 'antenne
le dispositif quand il scotch demballage,  émettrice avec son
a été retrouvé. A co6-  avec le bout détaché couvercle

té de la piece de 2€

se trouve le micro, 2

Topposé est attachée
I'antenne.

Détail de 'antenne Lensemble démon-
émettrice sans son té. Les piles étaient
couvercle déchargées.
SOURCES

https://web.archive.org/web/20130401215729/http://informa-azione.info/

napoli_trovate_microspie_all039interno_dello_spazio_anarchico_76a
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Les photos des dispositifs montrent que les caméras étaient
commercialisées par l'entreprise italienne Elkron (qui est devenue
une filliale de I'entreprise italienne Urmet en 2012). Cela semble
indiquer que les caméras ont été fournies par l'entreprise italienne

Elkron.

PuoTos

SOURCES

http://contropiano.org/news/aggiornamenti-in-breve/italia/2014/06/16/genova-
1-occhio-dello-stato-sull-occupazione-di-pellicceria-3-062791

Cuneo, Juin 2019

Un dispositif de surveillance capable d'enregistrer des images
et du son a été trouvé pendant un rassemblement devant une
prison. Il se trouvait derriére quelques pierres, dans un mur
le long d'un chemin, emballé dans un sac poubelle noir. Ce
n'était pas la premiére fois qu'un rassemblement avait lieu ici. Le
dispositif contenait une batterie, une carte SD, un micro, et une
caméra cachée derri¢re une pierre percée d'un trou. Il semblait
que l'appareil ne pouvait pas envoyer les données enregistrées, qui
étaient stockées sur la carte SD. Une analyse du contenu de la
carte SD a montré que 'appareil avait été activé le 3 juin et installé
l'apres-midi du 7 juin, le jour précédant le rassemblement.

Les photos du dispositif montrent qu'il comprenait un enregis-
treur vidéo de modele « DK-PV500E », commercialisé par
l'entreprise italienne DSE (Digital Surveillance Equipment). Cela
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Autre

Turin, Février 2014

Deux caméras ont été trouvées en face d'un béatiment. Les
dispositifs étaient camouflés dans un faux boitier électrique du
fournisseur d'électricité italien Enel, accroché au premier étage
d'un immeuble.

Le logo de l'entreprise italienne Gruppo TRS, qui a été achetée en
2012 par l'entreprise italienne Atet, est visible sur les photos des
caméras. Cela semble indiquer que les caméras ont été fournis par
l'entreprise italienne Atet.

Puoros

Le boitier ou les ca-
méras ont été trou-
vées

Génes, Juin 2014

Trois micros avec des caméras ont été trouvés dans les ruelles
autour d'un batiment. Les dispositifs pointaient sur les différentes
entrées du batiment.
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Naples, Février 2013

Quatre micros ont été trouvés dans deux domiciles. Dans le
premier domicile, un micro était situé prés du bureau ou il y avait
un ordinateur (depuis quelque temps, les hauts-parleurs reliés a
cet ordinateur étaient perturbés par une interférence identique a
celle d'un téléphone qui regoit un appel), un autre dans la prise
prés delatable dela cuisine, et le dernier dansla chambre, dansla
prise la plus proche du lit (le cache de la prise avait été percé pour
diriger le micro vers la téte du lit). Dans le second domicile, un
micro était situé dans la chambre, dans la prise la plus proche de
la porte qui donnait sur la cuisine, afin de couvrir plusieurs piéces.
Les micros du premier domicile comprenaient un transformateur
et des antennes avec un circuit imprimé. Le micro du second
domicile comprenait deux transformateurs et une antenne.

Puoros

SOURCES

https://web.archive.org/web/20150417000257/http://informa-azione.info/
napoli_maggiori_dettagli_su_ritrovamento_microspie

Palerme, Juin 2013

Des micros ont été trouvés dans un batiment.
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SOURCES

https://web.archive.org/web/20160112162848/http://informa-azione.info/

palermo_trovatc_microspie_in_casa_di_compagn

Turin, Mai 2014

Deux micros et des scanners portables ont été trouvés dans un
batiment et a I'extérieur de celui-ci. Les scanners portables étaient
dans une cabine de dérivation des Telecom prés du batiment. Les
micros étaient reliés au réseau électrique du batiment.

Puoros

Les deux micros et
les scanners
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SOURCES

https://lanemesi.noblogs.org/post/2022/11/19/stessa-storia-stesso-posto-stesso-
baracchino-rinvenimento-di-una-microspia-in-un-appartamento-di-roma

Pouzzoles, Septembre 2023

Un microphone a été trouvé dans une maison.

Puoros

SOURCES

https://lanemesi.noblogs.org/post/2023/09/25/rinvenuta-una-microspia-a-
pozzuoli

Trévise, Avril 2024

Un microphone a été trouvé dans une maison. Le dispositif était
relié a la prise électrique du frigo. Il comprenait un microphone,
deux antennes et une carte SIM.

SOURCES

https://ilrovescio.info/2024/05/16/treviso-microspie-anche-a-casa-dei-genitori

36



SOURCES

https://infernourbano.altervista.org/foligno-rinvenuta-una-microspia-presso-il-
circolo-anarchico-la-faglia

Rome, Novembre 2022

Un microphone a été trouvé dans un appartement. I1 était caché a
I'arriere du four de la cuisine. 11 était alimenté par l'alimentation
électrique du four, et était également équippé d'une batterie.

Puoros

35

Pescara, Avril 2015

Deux micros ont été trouvés dans un domicile. Les dispositifs se
trouvaient a I'intérieur de deux prises électriques. Chacun était
constitué d'un micro relié 2 un tranformateur, et d'un truc doté
d'une carte micro-SIM.

Puoros

SOURCES

https://web.archive.org/web/20150928013342/http://www.informa-azione.info/

pescara_microspie_a_casa_di_compagni_anarchici

Modéne, Décembre 2015

Un micro a été trouvé dans un batiment. Il se trouvait al'intérieur
d'un néon du plafond. Il était constitué de 3 piles de 9 volt
emballées dans du scotch isolant, avec a leurs deux extrémités un
microphone et une antenne.

28



Puoros

SOURCES

https://anarchicipistoiesi.noblogs.org/post/2015/01/06/modena-sorveglianza-

rinvenuta-microspia-al-laboratorio-libertario-ligera

Lecce, Septembre 2017

Un dispositif de surveillance a été trouvé dans batiment a

lI'intérieur d'une prise électrique non reliée au réseau électrique.

Le sigle « ABG » était visible a une de ses extrémités.

Puoros

29

SOURCES

https://roundrobin.info/2020/02/pisa

Follonica, Février 2020

Quatre micros ont été trouvés dans une maison. Il y en avait un
dans chaque pié¢ce de la maison. Ils étaient connectés au systeme
électrique de la maison 4 l'aide d'un transformateur et d'une
batterie. Chaque dispositif était équipé d'une carte SIM et d'une
carte mémoire.

D'apreés la source qui a signalé la découverte des micros, ceux-ci
ont été fournis par l'entreprise italienne Lutech.

Puoros

SOURCES

https://roundrobin.info/2020/02/comunicato-sul-ritrovamento-di-alcune-
microspie-a-follonica

Foligno, Octobre 2022

Un microphone a été trouvé dans un batiment. Il se trouvait
dans une prise de courant. Il était équippé d'un micro, de deux
antennes, d'une carte SIM, d'une carte mémoire et d'une batterie.
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SOURCES

https://roundrobin.info/2019/03/trento-sei-microspie-e-una-telecamera-
immagini-pesanti

Turin, Mars 2019

Des micros ont été trouvés dans un batiment. Ils étaient situés
dans la cuisine.

Puoros

SOURCES

https://macerie.org/index.php/2019/03/12/le-orecchie-della-pedrotta

Pise, Janvier 2020

Des micros ont été trouvés dans un batiment. Ils étaient reliés au
systéme électrique du batiment.

D'apres I'article ayant signalé la découverte des micros, ceux-ci ont
été fournis par I'entreprise italienne Lutech.

Puoros
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SOURCES

https://web.archive.org/web/20171005155957/https://actforfree.nostate.net/?p=
28449

https://web.archive.org/web/20200812155902/https://cettesemaine.info/breves/
spip.phprarticle2497

Trente, Décembre 2017

Une micro-caméra a été trouvée dans une maison. Elle se trouvait
dans la cuisine/salle 2 manger, dans un mur, couvert par du
mortier, laissant seulement apparaitre le trou pour l'objectif de la
caméra.

PuoTos

SOURCES

https://anarhija.info/library/trentino-italia-a-proposito-di-ritrovamenti-di-
microspie-e-videocamere-it

Bologne, Janvier 2018

Deux micros ont été trouvés dans un batiment. Ils étaient cachés
dans une prise électrique et dans la boite de dérivation a coté.
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Puoros

SOURCES

https://autistici.org/cna/2018/01/11/bologna-ritrovata-microspia

Génes, Juin 2018

Deux micros ont été trouvés dans une maison.

SOURCES

https://roundrobin.info/2018/06/genova-trovate-due-microspie-nella-casa-di-
un-compagno

Trente, Mars 2019

Six micros et une caméra ont été trouvés dans une maison.
Les micros étaient situés dans les boitiers de prises et
d'interrupteurs, un au-dessus de l'interphone dans le couloir,
deux autres dans le salon, et les trois derniers dans des chambres.
La caméra était située al'intérieur de I'interphone du couloir et

31

connectée au micro au-dessus d'elle. Chaque micro était équipé
d'une batterie, et a I'exception de celui dans le couloir, d'une carte
SIM et d'une carte mémoire. L'objectif de la caméra pouvait
observer a travers un petit trou déja présent dans la structure de
l'interphone et modifié pour l'adapter a 'appareil.

PuoTos
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