
Эффективная культура безопасности и внимание к безопасности 

на акциях не позволяют репрессивным структурам узнать не толь- И 3 6 а В | С Я ОТ 
ко о нашей конкретной нелегальной деятельности, но и о нашей 

жизни, взаимоотношениях, схемах передвижения и так далее. Эти 

знания являются огромным преимуществом при отборе подозре- 

ваемых и ведении целенаправленного наблюдения. В этой статье Ш п и О Н а В Т воем 

мы рассмотрим несколько стратегий, как убить полицейского в 

вашем кармане. 
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Эта версия зина была последний раз обновлена 2024-04-23. Зай- 

дите на сайт апагзес.олиде/га и посмотрите, нет ли более поздних 

редакций. 

Символ ! означает, что этот термин есть в словаре. А! ег! согН. 

Апаг5ес это ресурс который призван помочь анархистам ориен- 

тироваться во враждебном мире технологий — подборка пособий 

по обеспечению цифровой безопасности и анонимности, а также 

по проведению хакерских атак. Все пособия доступны в виде бук- 

летов, чтобы их можно было распечатать и будут постоянно об- 

нНовлЯтТЬся. 
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Эффективная культура безопасности' и внимание к безопасности 

на акциях не позволяют репрессивным структурам узнать не 

только о нашей конкретной нелегальной деятельности, но и о на- 

шей жизни, взаимоотношениях, схемах передвижения и так да- 

лее. Эти знания являются огромным преимуществом при отборе 

подозреваемых и ведении целенаправленного наблюдения. В 

этой статье мы рассмотрим несколько стратегий, как убить поли- 

цейского в вашем кармане. 

Местоположение вашего телефона отслеживается постоянно», и 

эти данные собираются частными компаниями, что позволяет 

полиции обходить необходимость получения ордера. Идентифи- 

каторы оборудования телефона и информация о соединении" ре- 

гистрируются каждой вышкой сотовой связи, к которой подклю- 

чается ваш телефон. Такие хакерские сервисы, как Рераз5°, дела- 

ют полную компрометацию телефона досягаемой даже для мест- 

ных правоохранительных органов и являются «2его-сНсК», то есть 

не зависят от нажатия на ссылку или открытия файла для взлома 

телефона. С другой стороны, после того как более 30 поджогов в 

небольшом городке во Франции остались нераскрытыми, следо- 

ватели пожаловались°, что «невозможно использовать данные 

телефонов или регистрационные данные автомобилей, потому 

что они работают без телефонов и автомобилей!» 

В ходе недавней репрессивной операции” против анархиста по- 

лиция в режиме реального времени отслеживала геолокацию 

флип-телефона подозреваемого и составила список всех, кому он 
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Юг Ве Шгопе ш ат». Те Тог пекмогК сап Бе ассеззе4 тои 

Ее Тог Вго\узег оп апу орегаНие зузбет. ТБе Та]5?° орегаНия 

зузет Кюгсез еуегу ргозгат 1ю изе Ше Тог пебмогК \уВеп ассеззте 

Ее Пуеглей. 

Рог тоге шфогпаНоп, зее Таз Рог Апагс|1515°° ап Рауасу Си!4ез””. 

То ипдегапа Фе шяаНаНоп$ оЁТог, зее Фе \Пошх доситешщаНоп"®. 

Тууо-Расюг АшПепнсаноп (2ЕА) 

'Тууо-Расфог а епйсаНоп (ог «2ЕА») 15 а \уау Юг а изег фо 14епНЁу 

Фегазе]уез 10 а зегу1се ргоу14ег Бу гедилших а сот таНоп оЁ Буо 

ЧегепЕ аифепЯсаНоп те о4д$. ТВезе сап Бе зотле те Ше изег 

Кпо\’з (зиср аз а раз5\тогА ог РПМ) ог зотае т? Ше изег Баз (зисВ аз 

а Багдууаге фоКеп ог шоБе рропе). 

\Уо!Р (Уссе оуег |тщегпе! Ргоюсо!) 

Соове Уо1се 1$ а \\уе|-Кпо\уп ай шзесиге Уо][Р зегу{се; 111$ 

{есрпоосу гощез уопг саШ$ оуег Ше Пуегпе! (аз 512па[ 4оез) п5еа4 

оРизштё фапдага се фо\ег {гап$1115$10п1. ОпЦКе $1епа[, Уо]Р аПо\у$ 

уоп то гесетуе саП$ Нот апуопе, поЁ 1151 офег 51епа| азег$. ТЬе 

афуащаре оРизшре Уо[Р Юг са[$ оуег а 4афа р|ап 1$ фаё уоц сап 

стеае Ч1Негеп! питпБег$ ог Чегет аснуН1ез (опе Рог 611$, опе ог 

еше ир Рога 51епа| ассоипь, е{с.), апд уоц пеуег пее4 10 иги ой 

АпрИапе тоде. ТЬе афуащаре оЁизше а даа р1ап ш$еа4 1$ а уоп 

сап 5е { а\уау от УЛ-РЬ, аЁ Ше соз{ оЁ рео]осаНолп (1.е. 1 Ш Бе 

роз$1Ые юг уопг зегусе ргоу14ег ап ро$з1Ыу ой ег рагНез то Кпо\ 

у Пеге уоиг 4еу1се 1$ аЕапу о1уеп Не). 

Запагзес.сл4е/о]о55агу/#а $ 

бапагзес.сие/роз15/ра5/#тог 

7риуасури1Аез.огр/еп/а4уапсе4/Лог-оуегу1е\/ 

уурошх.оге/У\КИ У’аги 5 

20 

звонил. Хорошо известно, что подобная слежка - не редкость, и 

все же многие товарищи носят с собой мобильный телефон, куда 

бы они ни пошли, или делают незашифрованные звонки другим 

анархистам. 

Мы считаем, что обеих этих практик следует избегать. Давайте 

не будем облегчать работу полиции и спецслужб, вручая им на 

блюдечке с голубой каемочкой наши социальные сети и историю 

геолокации. Если вы не выходите из дома с телефоном, полиции 

придется прибегнуть к физическому наблюдению, чтобы опреде- 

лить ваше местонахождение, что требует значительных ресурсов 

и может быть обнаружено. Если за вами будет установлено физи- 

ческое наблюдение, то первым шагом следователя станет изуче- 

ние вашего «профиля передвижения», а история геолокации ва- 

шего телефона дает подробное представление о ваших ежеднев- 

ных маршрутах. 

Некоторые анархисты отвечают на проблемы со смартфонами 

тем, что используют для общения друг с другом флип-телефоны 

(обычные мобильные телефоны, не смартфоны) или стационар- 

ные телефоны, но это не лучшее решение. Флип-телефоны и ста- 

ционарные телефоны не поддерживают шифрованную связь, 

поэтому государство узнает, кто с кем и о чем разговаривает. Ос- 

новная цель целенаправленной слежки - составить карту соци- 

альной сети цели, чтобы выявить другие цели. Единственный 

способ избежать передачи этой информации нашим врагам - ис- 

пользовать только зашифрованные средства? для общения с дру- 

гими анархистами с помощью технологий. 

Нормализация постоянной связи в доминирующем обществе 

привела к тому, что некоторые анархисты правильно отмечают, 

что метаданные! телефонных разговоров полезны для следовате- 

лей. Однако вывод, который некоторые делают из этой мысли — 

апагзес.си!4е/розЕз/е2ее/



что мы должны «никогда не выключать телефон» ‚ - ведет нас в 

неверном направлении. По их логике, ваше взаимодействие с 

технологией формирует базовую модель метаданных, а моменты, 

отклоняющиеся от этой базовой модели, становятся подозри- 

тельными, если они совпадают с моментом совершения дей- 

ствия, которое может быть использовано следователями для вы- 

явления подозреваемых. Хотя это и верно, гораздо более логичен 

противоположный вывод: анархистам следует минимизировать 

создание шаблонов метаданных, к которым могли бы получить 

доступ следователи. 

Наши связи с инфраструктурами господства должны оставаться 

непрозрачными и непредсказуемыми, если мы хотим сохранить 

способность наносить удары по врату. Что, если разведка, необ- 

ходимая для проведения акции, занимает целый уик-энд? 

Или давайте начнем с простого факта, что телефоны нужно 

оставлять дома во время действия - это становится исключением 

из шаблона, если в остальном телефоны сопровождают нас везде, 

куда бы мы ни пошли. В нормативной жизни «всегда на связи» 

любое из этих изменений метаданных будет бросаться в глаза, но 

это не так, если вы отказываетесь быть постоянно подключен- 

ным к сети. Чтобы минимизировать свой метаданный след, 

вы должны по умолчанию оставлять телефон дома. 

Телефоны колонизировали повседневную жизнь, потому что лю- 

дям внушили, что они нуждаются в синхронном общении в каж- 

дый момент времени. Синхронная! означает, что две или более 

стороны общаются в режиме реального времени, в отличие от 

асинхронной!, например электронной почты, где сообщения от- 

правляются в разное время. Эта «потребность» стала нормой, но 

ей стоит противостоять в анархистском пространстве. Анархия 

может быть только антииндустриальной®. Мы должны научить- 
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Тргеа! тоае| 

Тргеа{ то4еПпр 15 а Еату оЁ асНУуН1ез Рог паргоуше зесигНу Бу 

1депыКуше а зе оЁ афуегзамез, зесигИу 5оа[5*8, ап ушпега ШНе$°, 

ап4 Шеп 4ебие соищегтеазиге$ то ргеуеп! ог пуНрае Фе еЙесЁ$ 

оЁ Егеа{$ о е зуфет. А Шгеа+ 15 а роепнНа| ог асЁаа! ипдезтаЫе 

еуепЕ Фа{ сап Бе та|с1ои$ (засВ аз а РРо5 аНасК?°) ог асс1Чета1 

(зисЬ аз а Баг4 апуе РаЦоге). ТЬгеа подеПая 15 фе 4еНБегайе аснуйу 

оЁ14еп Буше ап4 аззезз т Шгеа{5 апд уштега Ш ез. 

Еог тоге шоппаНоп, зее Ше № Тгасе Рго]ес! ТЬгеа+ Г4Ьгагу”", 

Реепа П155епё: Г1ю ца! ТЬгеа{$ +0 бос1а1 Моуетеп{5?? апа Реепа 1 

аса! 131 бигуеШапсе апд бирргез$10п?3. 

Тог пемогК 

Тог”* (зВогЕ ог Тре Ошоп Кощег) 15 ап ореп ап 9156 1Ьще4 пебмогК 

Фаё Берз деРеп4 аба1т5{ {га вс апа[у5$15. Тог рго!есЁ5 уои Бу гоиНпв 

уоцг сотитишсаНоп$ ШтоиеВ а пебмогК оЁ ге!ау$ гап Бу уопищеег$ 

агоип4 те ой: И ргеуеп$ зотеопе шоп!онте уоцг Пиегие! 

соппесНоп Нот |еагипя \/Ваё 5[ез уоц У1$1, апа И ргеуе Ше 

орегафог$ оЁ Ве 5Пез уоц у15 Нош Пеагише уойг рцуз1са| 1осаНоп. 

Еуегу \уезНе у1з Пе гоч2 Ше Тог пебуогК раззез гопей 3 

ге[ауз. Ке|ау$ аге зегуегз По$е4 Бу аНегеп! реоре ап4 огеаптаНоп$ 

агоци 4 Фе ой 9. № зтее г@ау еуег Кпо\уз Бо мПеге Ше 

епсгур!е4 соппесНоп 1$ сотиа5 йош ап4 \Пеге И 15 воше. Ап 

ехсегрЕ Ёгош а |еаКе фор-5есгеЕ М5А аззеззттепЕ са[5 Тог «Ее Кшр 

оЁЫ1еЪ 5есиге, 1о\\ 1аепсу Пуегпе! апопут у» \МИ «по сошеп4ег$ 
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Рог тоге нфоптаНоп, сНеск ои{ Епсгуре4 Меззавте ог 

АпагсЬ1$5°, апа ДеЁепа П15зепё: РгоесНих Уоиг СошилисаНопз““. 

Меадата 

Меадала 1$ даёа ФаЕ ргоу14е; иогтаНоп аБот{ оег 4айа. Рог 

ехатаре, а ]РС Ше сота1л$ Ше асвла[ ппаре (даёа) Биё 1 тлау а[50 

сощаш те{ада!а зисВ аз Ше даЁе ше Ше \уаз сгеафе4, Ше Туре оЁ 

сатега, СР$ соог4таеез, ап 50 оп. Меадайа сап Бе уашае о 

аНасКег$ (ю Бла арргорпае ехроИз Юг оцдае4 зоЙхуаге Ше Ттагзе{ 

15 15115), оуегитеп! абепсе$ (ю соПесЕ шоппаНоп або реоре №0 

сгеафе зос1а| отар|$), ап4 оЁег рагНез (10 фагбе! 1осаНоп-Базе4. 

адуегН$ 15). \Тепеуег уоп ие а сотрщег, уоц аге ПКкейу 1еаушв 

глеадаёа Беб ил. 

Рог тоге шогтаНоп, зее Кетоуе ЧепКуше Меадака Егот ЕШез* 

апа Репа ПР1з5еп{: Меадаа“. 

Ореганпта зуЧет (0$) 

Тре зузет зоЁ\таге аЁ гипз уоиг деу1се Беге апу оШег зоЁ\таге. 

Зоте соплтоп ехатр[ез саде У шт9о\гз, тас0$, Мпих, Апаго19, 

апа 105. Глпих ап Я зоте уегз10п$ о Апаго!4 аге е ошу ореп-5огсе 

орНоп$ оп 11$ $1. 

ЗупсИгопои$ соттип!саНоп 

ОрЦКе азупеЬгопои$ сотиишсаНоп“”, Бой рагНе$ паа$Е Бе опНпе а{ 

Бе зале те. ТЬ!$ 40е$ поЁ гедише зегуег$ Гог Ше сотиашсаНоп 

ап4 15 оНеп геЁегге4 10 а «реег о реег». 

“Запагзес.са14е/роз($/е2ее 

“ореп.огеропзгаее.едисаНоп/4е еп 415 зе /сБарйег/ргоесНие-уошг- 
соптишсаНо15$/ 

“Запагзес.са14е/роз5/тлеадата 

*бореп.огеропзгае.едисаНоп/4еЕеп49155еп/сБар'ег/тле!адайа/ 

“’апагзес.са1Че/2]оззагу/#азупсЬтопои$-соттишсаноп 
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ся жить без удобств, продаваемых нам телекоммуникационными 

компаниями, мы должны защитить (или возродить) нашу спо- 

собность жить без постоянного подключения к Интернету, без 

алгоритмических указаний в реальном времени и без бесконеч- 

ной гибкости, позволяющей менять планы в последнюю минуту. 

Если вы решили использовать телефон, чтобы максимально за- 

труднить противнику его геолокацию, перехват сообщений или 

взлом, используйте СгарбепеО5**. Если мы договоримся исполь- 

зовать только зашифрованные средства связи"? для обще- 

ния с другими анархистами, то это исключит использование 

флип-телефонов и стационарных телефонов. 

СтарКепеО5$ - единственная операционная система для смартфо- 

нов, которая обеспечивает разумную конфиденциальность и без- 

опасность. 

Чтобы предотвратить отслеживание ваших перемещений, 

обращайтесь со смартфоном как со стационарным телефо- 

ном и оставляйте его дома, когда вас нет дома. Даже если вы 

используете анонимно приобретенную $1М-карту, если в буду- 

щем она будет связана с вашей личностью, у поставщика услуг 

можно будет задним числом запросить данные о геолокации. Ес- 

ли вы используете телефон так, как мы рекомендуем (как устрой- 

ство, работающее только через \Л-ЕЁ? и постоянно находящееся 

в авиарежиме), он не будет подключаться к вышкам сотовой свя- 

зи. Недостаточно оставлять телефон дома только тогда, когда вы 

собираетесь на встречу, демонстрацию или мероприятие, потому 

что это будет отклонением от вашей обычной модели поведения 

и послужит признаком того, что в это время происходит пре- 

ступная деятельность. 

Если вы не считаете, что вам нужен «зашифрованный стацио- 

нарный телефон», вы можете жить совсем без телефона. Следую- 

'апагзес.си!4е/ро$з/старБепео$/ 

апагзес.си14е/розз/е2ее/ 

Запагзес.си14е/роз/старБепеоз/#\мра{-1°-старБепеоз 
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щие стратегии минимизации потребности В телефонах основаны 

на использовании компьютеров, где синхронная связь также воз- 

можна, но более ограничена. 

Бюрократия 

Многие бюрократические учреждения, с которыми нам прихо- 

дится иметь дело, не позволяют жить без телефона: здравоохра- 

нение, банковское дело и т. д. Общение с бюрократией не обяза- 

тельно должно быть зашифровано, поэтому вы можете использо- 

вать приложение Уо1се оуег ПиегпеЕ Рготосо| (Уо[Р)*. Это позволит 

вам совершать телефонные звонки через Интернет, а не через со- 

товые вышки. 

Любое приложение Уо?Ь, доступное на компьютере, является 

асинхронным, потому что оно не звонит, когда компьютер вы- 

ключен - вы полагаетесь на функцию голосовой почты для воз- 

врата пропущенных звонков. Например, такой сервис, как 

тар.сВаР“, предоставляет вам Уо[Р-номер, который вы можете 

оплатить в биткойнах, и вы совершаете звонки с помощью 

ХМРР-приложения — СБеортапа"? работает хорошо. 

Уо]Р обычно подходит для любой двухфакторной аутентифика- 

ции! (2ЕА), которая вам нужна (когда сервис требует получить 

случайный номер для входа в систему). Еще одним вариантом 

являютсяонлайн-телефонные номера". 

Хотя обычно это дороже, чем Уо[Р, выделенный телефон или ста- 

ционарный телефон также хорошо подходит для совершения и 

приема «бюрократических» звонков из дома, как, например, упо- 

мянутых выше. 

аскзесиге.сот/\/ КИ 

Мо е_РБопе_Зесигиу#Рропе_МишЪег_Вер19гаНоп_ЧиПокКе4_ю_$М_Сага 

сБеобтат.сота/ 

*‘бапопутоцзр]апег.ого/ри1дентюопНпе-рБопе-пишЪег 
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Зее \Теп !ю Ч$е Таз у$. ОпБез 0577. \е 4о поЕ обег «Вага 

тедисНоп» ад\се Рог \/1190\у$ ог тасО5 сотрщеге, аз 315 15 атеа4у 

У Чезргеа4 ап4 р71уез а Ё15е зепзе оЁрйхасу апа зесигИу. 

Епсгуре Меззадта 

Зее Епсгуре4 Меззаз1те: Юг АпагсЬ1${5?8 

Зюгтда Ееснотс Оемсе$ 

Зее Маке Уоиг Иесоп1с$ Татарег-Еу1деп!Е”. 

Приложение: Словарь 

Азупс№гопои$ СоттигпгсаНоп 

ре зупебгопо$ соиитсаНоп®, Бо рагНез$ 40 поЁ пеед ю Бе 

оп[пе а {Те зате ите. 'Тр1$ гейез оп зоте ог оЁ 5егуег то зоге 

теззарез ип Фе теззасе гес1р1епё$ соте опПпе. 'ТЬ1$ 1$ Фе Гуре оЁ 

теззарте Ваё 1105 реоре аге РатаШаг ИВ (ета! 1епа1, е{с.). 

Епа-ю-еп4 епсгурноп (е2ее) 

Лай 15 епсгур!е4*' а$ И {гауе[5 гот опе деу1се ю апоШег — епарошё 

фо епдрошЕ — ап@ саппо! Бе десгурте4 Бу апу п(еглеЧагу. [ сай 

ошу Бе десгур!е4 Бу Ше епарони5. Таз 1$ ген Нот «епсгурНоп 

аЁ гезё», зиср аз Ри Р15К ЕпсгурНоп*”, \Кеге Ш е дафа боге оп уойг 

Чез1се 15 епсгур!е4 мПеп е деу1се 1$ Нгпе4 оЁ. Во аге наройаи!! 

37’апагзес.сие/роз15/аиБез/#\уВеп-ю-изе-а5-уУ5-диез-0$ 

33апагзес.си14е/роз5/е2ее/ 

апагзес.рле/ро$Е5/катрег/ 

“апагзес.сие/о]о55агу/#зупсЬгопои$-соттишсаНоп 

“1апагзес.си4е/о]о5загу/#епсгурНоп 

“?апагзес.сие/]о55агу/#Ри-91$К-епсгурНоп-Ее 
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«епсгур!4 1апаПпе» ап ]еауе И а! Боте \Веп уоц аге оц 

оЁ {Те Вотзе. Зее КШ Те Сор т Уопг РосКеЁ”°. 

Уоцг Сотршег 

ОрегаНпр$ зуз1епл?°: ТаЦ$ 15 ипрагаПее4 Рог зеп$1Нуе 

сотшрщег ие (ут шв ап4 зеп4 те сои тез, 

шодегаНл$ а зКесВу \меЬзЦе, гезеагсЬш Юг асНопз, 

Связь 

Чтобы не носить с собой телефон повсюду, необходимо изменить 

способ общения, если вы уже попали в сети”. Намеренное сведе- 

ние к минимуму посредничества экранов в наших отношениях — 

ценная цель сама по себе. 

Использование «зашифрованного стационарного телефона» для 

совершения телефонных звонков и компьютера для обмена за- 

шифрованными сообщениями позволяет нам избежать нескон- 

теа@ 5 агсез {раЁ тау Бе стипа|2еа, ес.). ТаЙ$ газ чаемого потока уведомлений на устройстве, которое всегда нахо- 
Бош а О$В апуе апа 15 дез1ете@ ИВ Ше апН-Рогеп$1с дится под рукой. 

ргорему о еауше по {тасе оЁ уойг асНуЦу оп уойг 
. . Нам всем не помешало бы внимательно посмотреть на моно- 

сотрщег, аз \е[ аз гого а] Пуегпе{ соппесНоп$ гои5В 
. . . 1 |, 

Ще Тог пебхогК?". Зее Таз ог Апагср15(5?? ап ТаЦз$ Везё культуру групповых чатов УЧрпа которая заменила личные 

встречи в некоторых частях анархистского пространства. То, что 
РгасНсез°. . культура смартфонов захватила организацию отношений, при- 

нуждает нас к бесконечным встречам, за которыми относительно 

Орегайп$ зу${епа?*: ОчБе$ О$ Ваз Бенег зесигИу ап легко наблюдать. 

Та|з ог тапу зе сазез, Ба! Ваз а ${еерег |еагише сигуе ап@ 
Тем не менее, зашифрованные сообщения могут быть полезны 

по апН-ГРогепз1с Ееаблгез. Но\еует, И 1$ ассез1е епоивВ Юг 
. . . . для определения даты и времени встречи или для проектов, вы- 
]оигпа|$5 ай4 о ег поп-есшса! изегз. Ваз1с Кпо\Ле4ее оЁ . 

. . . . . 5 полняемых на расстоянии. См. «Епсгур{е4 Меззаятв Юг 
и$ше Мпих 15 гедише4 — зее Глпиах ЕззепНа|5. ОиБез О$ 18 

| | АпагсЬ1${5» "3, где описаны различные варианты, подходящие для 
сап еуеп гип \/1140\$ ргоётатз засВ а5 АдоЬе ш)ез!еп, . я 

. анархистской модели угроз\. 
Би пписЬ тпоге зесиге]у ап а ${апдага \М 4 о\у$ сотарщет. 

ы 36 бее ОиБе$ О$ юг АпагсВ155°°. Экстренные звонки 

Прохожий на улице часто одолжит вам свой телефон, чтобы сде- 

лать срочный звонок, если вы скажете ему, что в вашем разряди- 

лась батарея. Для получения экстренных звонков, если вы не мо- 

%апагзес.си14е/о]оззагу#орегаНие-зу${еп1-0$ жете дозвониться, как описано выше, мы можем заходить друг к 

Запагзес.си14е/]оззагу#юг-пебмогК 

3? апагзес.си14е/роз{5/фа15/ 

ЗЗапагзес.си14е/ро5/аз-Без/ 

\“апагзес.си14е/с]оззагу#орегаНте-зузет-05 

ЗЗапагзес.си14е/роз15/Нпих '(реапагс $ гагу.оге/ПЬгагу/тегагп-Яге-уо]-4-зирр]ете-саи{-шт-Е@е-пе! 

другу в гости или заранее договариваться о встрече с помощью 

шифрованных сообщений. Какие сценарии требуют, чтобы вы 

3бапагзес.сли4е/роз15/диБез/ Запагзес.си!4е/розЕ5/е2ее/ 
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были готовы принять звонок в любой момент? Если они действи- 

тельно существуют в вашей жизни, вы можете организовать их, 

не проецируя эту срочность на все остальные сферы и моменты. 

Направления 

Купите бумажную карту вашего района и носите ее с собой. Для 

длительных поездок или поездок, в которых вам нужны указа- 

ния, используйте Ореп5ее{ Мар”, чтобы отметить их заранее. 

Музыка и подкасты 

До сих пор выпускают МР3-плееры! За гораздо меньшую цену 

вы можете слушать музыку и подкасты, но в устройстве нет СР$ 

и радио. Однако это не значит, что МР3-плеер не сможет опреде- 

лить ваше местоположение. Если он подключается к \!1-Ё, при- 

близительное местоположение МР3-плеера можно определить по 

его ГР-адресу. 

Приложение: Против 

смартфона 
От Еетпмей (#24)7° 

Телефон всегда с нами, всегда включен, независимо от того, где 

мы находимся и что делаем. Он держит нас в курсе всего и всех: 

что делают наши друзья, когда отправляется следующее метро и 

какая погода будет завтра. Он заботится о нас, будит по утрам, 

напоминает о важных встречах и всегда слушает нас. Он знает о 

нас все: когда мы ложимся спать, где мы находимся и когда, с 

кем общаемся, кто наши лучшие друзья, какую музыку мы слу- 

орепзмеентар.ого/ 

20 егимуеБ.по]05$.оге/ехе/24-аизраБе/ререп-даз-зтагрропе/ 

10 

Приложение: Рекомендации 
А$ апагср1$(5, \уе пла5Е деРеп4 опгзеуе$ аранл$Е ройсе ап 

пиеШсоепсе арепс!е$ аЁ сопдисе {агрее4 415На| загуеШапсе”? Юг 

Ее ригро5ез оЁ шсипипаНоп?? ап4 пекмогКк тарршр”“. Озг роа| 1$ 10 

оБзсиге Ве З+а{е’5 у1ЗЬИИу шфо ошг Пуез апа рго]ес. Опг 

гесоттепдаНоп$ аге ицепае4 Рог аП апагсВ1$5, ап Феу аге 

ассотрашеа Бу владез 10 риЁ Ше аду1се шо ргасНсе. 

Ме артее \ИЬ Ше сопсз1юп оЁап оуегулеху оРфагоее4 зигуеШапсе 

теазигез ш Егапсе?°: «бо [ег$ Бе с‹[еаг аБо\Е ог гезроп Нез: ме 

Кпо\лиру Бише а пебуогКе4 4еу1се еди1рре4 эВ а писгорНопе 

ап4/ог а сатега (сеП рВопе, БаБу топИог, сотаршег, саг СР$, 

пебуотКе4 \уатср, ес.) с105е 10 а сопуегзаноп ш \/шсь “рауа{е ог 

сопйдепНа! \/ога$ аге зроКеп» ап4 гл гетлат 50, еуеп #15 

з\/Исре4 ой, уе Бесоше а роепНа! $айе шопшег..” 

Уоц тпау а[50 Бе пцегезе ш Ше Тргеа{ ГаЬгагу”5 «П1юИа| Ве$1 

РгасНсез»"5. 

Уоиг РВопе 

ОрегаНп$ зу$етл?”: СгарБепе0$ 1$ Ше ошу геазопа у 

зесиге сБо!се ог сеЙ рБопез. бее СгарВепеО$ Рог 

Апагср1${5?°. Ф уоц 4ес14е {о Бауе а рВопе, {геай # ШКе ап 

22 пофтасе.ро\//геа{-ПЬгагулесЬащезЛагоее4-Ч1оа]-зигуеШапсе.Б т] 

23 пофтасе.Во\//геа{-ПЬгагуЛасИс$/ЛлпстиитаНой Быт 

4 пофтасе.Во\’/тгеа{-ПЬгагуЛесЬаиез/певбмотк-тарриле.Б ит] 

2асогЯгее.по]055.0г5/ро51/2023/07/24/ папаБег-оЁ-Фе-дау-89502-ргеуепНуе- 
зигуеШапсе-теазиге-Ёапсе/ 

* пофтасе.Во\и/геа{-ПЬгагу/и1НеаНоп5/1На1-Без-ргасНсез. Быт] 

27’ апагзес.си4е/]озбагу#орегаНие-зузетл-0$ 

28апагзес.си14е/роз5/ртарБепео$/ 

*апагзес.сие/роз5/порБопе$/ 
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ний, способных остановить эволюцию человека в полностью кон- 

тролируемого робота? 

И что если в какой-то момент мы окажемся не в состоянии обра- 

тить это развитие вспять? Человечество достигло исторически 

нового этапа развития технологий. Этап, на котором оно способ- 

но уничтожить всю человеческую жизнь (ядерная энергия) или 

модифицировать ее (генетические манипуляции). Этот факт еще 

раз подчеркивает необходимость действовать уже сегодня, чтобы 

уничтожить это общество. Для этого нам нужно встречаться с 

людьми и доносить до них свои идеи. 

Разве не очевидно, что если вместо того, чтобы разговаривать 

друг с другом, мы будем общаться только сообщениями из пяти 

предложений или меньше, то это приведет к долгосрочным по- 

следствиям? Судя по всему, нет. Прежде всего, то, как мы дума- 

ем, влияет на то, как мы говорим, и наоборот - то, как мы гово- 

рим и общаемся, влияет на то, как мы думаем. Если мы можем 

обмениваться только самыми короткими и лаконичными сооб- 

щениями, как мы можем говорить о совершенно другом мире? А 

если мы даже не можем говорить о другом мире, как мы можем к 

нему приблизиться? 

Прямое общение между автономными личностями - основа лю- 

бого совместного восстания, это отправная точка общих мечта- 

ний и общей борьбы. Без непосредственного общения борьба 

против этого мира и за свободу невозможна. 

Так давайте же избавимся от смартфонов и встретимся лицом к 

лицу в восстании против этого мира! Давайте станем неуправля- 

емыми! 

с а24ау.оте"' 

21а24ау.огс/12Баузуа-0{-55р1опа-у-Ё7оет-Кагтапе 
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шаем и чем увлекаемся. И все, о чем он просит, - это немного 

электричества время от времени? 

Когда я прогуливаюсь по району или еду в метро, я вижу это по- 

чти у всех, и никто не может продержаться дольше нескольких 

секунд без того, чтобы судорожно не потянуться к карману: до- 

стать мобильный телефон, отправить сообщение, проверить 

электронную почту, поставить лайк фотографии. Его снова уби- 

рают, короткий перерыв, и вот мы уже снова просматриваем се- 

годняшние новости и проверяем, чем занимаются все друзья... 

Это наш спутник в туалете, на работе или в школе, и, очевидно, 

он помогает бороться со скукой во время ожидания, работы и т. 

д. Возможно, это одна из причин успеха всех этих технологиче- 

ских устройств: реальная жизнь настолько чертовски скучна и 

однообразна, что несколько квадратных сантиметров экрана по- 

чти всегда оказываются более захватывающими, чем мир и люди 

вокруг нас? 

Это как зависимость (у людей определенно бывают симптомы 

отмены...) или это даже стало частью нашего тела? Без телефона 

мы уже не знаем, как сориентироваться, и чувствуем, что чего-то 

не хватает? То есть это уже не просто инструмент или игрушка, а 

часть нас, которая также осуществляет над нами определенный 

контроль, к которому мы приспосабливаемся, например, не вы- 

ходя из дома до полной зарядки аккумулятора? Является ли 

смартфон первым шагом к стиранию грани между человеком и 

роботом? 

Когда мы видим, что пророчат технократы всех мастей (очки 

Соое С]1а5$, вживленные чипы ит. д.), кажется, что мы движем- 

ся к тому, чтобы стать киборгами, людьми с вживленными 

смартфонами, которыми мы управляем с помощью наших мыс- 

лей (пока наши мысли сами не станут окончательно управляе- 

мыми). Неудивительно, что средства массовой информации, вы- 

разители господства, показывают нам только положительные 

стороны этого развития, но шокирует то, что почти никто не ста- 
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вит под сомнение эту точку зрения. Это, наверное, самая смелая 

мечта каждого правителя: иметь возможность постоянно следить 

за мыслями и действиями каждого и немедленно вмептиваться в 

случае любого нарушения. Полностью контролируемые и управ- 

ляемые рабочие пчелы, которым в качестве вознаграждения раз- 

решено немного (виртуально) развлечься, пока несколько чело- 

век получают прибыль. 

С огромными объемами данных, которые теперь так легко полу- 

чить от всех и каждого в любое время суток, социальный кон- 

троль и слежка также вышли на совершенно новый уровень. Те- 

перь это выходит далеко за рамки прослушивания мобильных 

телефонов или просмотра сообщений (как во время беспорядков 

в Великобритании в 2011 году). 

Имея доступ к невероятному количеству информации, спецслуж- 

бы способны определить, что является «нормальным». Они мо- 

гут определить, какие места являются «нормальными» для нас, 

какие контакты являются «нормальными» и т. д. Короче говоря, 

они могут быстро и почти в режиме реального времени устано- 

вить, отклоняются ли люди от своего «нормального» поведения. 

Это дает некоторым людям огромную власть, которая использу- 

ется при каждом удобном случае (например, для слежки за людь- 

ми). Технология - это часть власти, она исходит от власти и нуж- 

дается в ней. Чтобы создать что-то вроде смартфона, нужен мир, 

в котором люди обладают огромной властью. Все технологии яв- 

ляются продуктом нынешнего угнетающего мира, его частью и 

будут усиливать его. 

В современном мире ничто не является нейтральным. На сего- 

дняшний день все, что было или разрабатывается, направлено на 

расширение контроля и зарабатывание денег. Многие иннова- 

ции последних десятилетий (такие как СР$, ядерная энергетика 

или интернет) даже исходят непосредственно от военных. Чаще 

всего эти два аспекта идут рука об руку, но «благосостояние че- 

ловечества», конечно, не является мотивацией, особенно когда 
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это разрабатывается военными. Возможно, пример архитектуры 

может лучше проиллюстрировать столь сложную технологию: 

возьмем пустую и неиспользуемую тюрьму, что можно сделать с 

этим сооружением, кроме как снести его? Сама ее архитектура, ее 

стены, сторожевые башни, камеры уже содержат в себе назначе- 

ние этого здания: заключать людей в тюрьму. Сама его архитек- 

тура, его стены, его сторожевые башни, его камеры уже содержат 

в себе цель этого здания: заключать людей в тюрьму и уничто- 

жать их психологически. Для меня было бы невозможно жить 

там, просто потому что здание угнетает. 

То же самое происходит со всеми современными технологиями, 

которые преподносятся нам как прогресс и то, что облегчает 

жизнь. Они были созданы с целью зарабатывания денег и кон- 

троля над нами, и так будет всегда. Сколько бы преимуществ ни 

давал вам смартфон, те, кто богатеет, собирая ваши данные и сле- 

дя за вами, всегда будут получать больше выгоды, чем вы. Если 

раньше говорили, что «знание - сила», то сегодня следует гово- 

рить, что «информация - сила». Чем больше правители знают о 

своей пастве, тем лучше они могут над ней властвовать - в этом 

смысле технология в целом является мощным инструментом 

контроля, позволяющим предсказывать и тем самым препятство- 

вать объединению людей для нападения на то, что их угнетает. 

Этим смартфонам, кажется, нужно немного больше, чем просто 

немного электричества... В нашем поколении, которое, по край- 

ней мере, знало мир без смартфонов, возможно, еще есть люди, 

которые понимают, о чем я говорю, которые все еще знают, како- 

во это - вести дискуссию, не глядя на телефон каждые тридцать 

секунд, заблудиться и открыть для себя новые места, или поспо- 

рить о чем-то, не обращаясь за ответом к Соозе. Но я не хочу 

возвращаться в прошлое, хотя это было бы невозможно. 

Но чем больше технологии проникают в нашу жизнь, тем слож- 

нее их уничтожить. Что, если мы - одно из последних поколе- 
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