
Все анархисты должны знать, как использовать Таз — в этом 

тексте описываются некоторые дополнительные меры предосто- 

рожности, которые вы можете предпринять, и которые имеют 

отношение к модели анархистской угрозы. Не все модели анар- 

хистской угрозы одинаковы, и только вы можете рептить, какие 

меры по смягчению последствий стоит применять для вашей 

деятельности, но мы стремимся предоставить советы, которые 

подходят для высокорисковых видов деятельности, таких как 

требование действия. Если вы новичок в ТаЦ$, начните с Операци- 

онная система ТаП$ - для анархистов. 
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Лучшие практики 
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Эта версия зина была последний раз обновлена 2024-11-25. Зай- 

дите на сайт апагзес.олиде/га и посмотрите, нет ли более поздних 

редакций. 

Символ ! означает, что этот термин есть в словаре. А! {ег согН. 

Апаг5ес это ресурс который призван помочь анархистам ориен- 

тироваться во враждебном мире технологий — подборка пособий 

по обеспечению цифровой безопасности и анонимности, а также 

по проведению хакерских атак. Все пособия доступны в виде бук- 

летов, чтобы их можно было распечатать и будут постоянно об- 

новлЯтТЬся. 
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Все анархисты должны знать, как использовать Та] $ — в этом 

тексте описываются некоторые дополнительные меры предосто- 

рожности, которые вы можете предпринять, и которые имеют от- 

ношение к модели анархистской угрозьи. Не все модели анар- 

хистской угрозы одинаковы, и только вы можете решить, какие 

меры по смягчению последствий стоит применять для вашей де- 

ятельности, но мы стремимся предоставить советы, которые под- 

ходят для высокорисковых видов деятельности, таких как требо- 

вание действия. Если вы новичок в ТаПз, начните с Операцион- 

ная система ТаЦ$ - для анархистов". 

Начнем с рассмотрения трех тем, затронутых на странице преду- 

преждений Таз: защита вашей личности, ограничения сети Тог 

и ненадежные компьютеры. 

Защита вашей личности при 

использовании Та 

= 

с 

*апагзес.рли4де/ти/ро$/а1з/ 

а]. пе/дос/аБоцмагишезЛшдех.ги. Быт] 
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'Та|з создан для сокрытия вашей личности. Но некото- 

рые ваши действия могут раскрыть вашу личность: 

1. Обмен файлами с метаданными!', такими как дата, 

время, местоположение и информация об устройстве 

2. Использование Та|$ для нескольких целей одновре- 

менно 

1. Обмен файлами с метаданными 

Первую проблему можно решить, очистив метаданные файлов 

перед их публикацией: 

. Чтобы узнать, как это сделать, см. Ветоуе Чепнруше Ме!ада!а 

Егота ЕЙез?. 

2. Использование Та|$ для более чем 

одной цели одновременно 

Эту вторую проблему можно смягчить с помощью так называе- 

мой «компартментализации»: 

. Разделение“ означает разделение различных видов деятельно- 

сти или проектов. Если вы используете сеансы Та]$ для более 

чем одной цели одновременно, злоумышленник может связать 

ваши различные виды деятельности вместе. Например, если 

вы входите в разные учетные записи на одном и том же веб- 

сайте в одном сеансе Та|$, веб-сайт может определить, что 

учетные записи используются одним и тем же человеком. Это 

происходит потому, что веб-сайты могут определить, когда два 

аккаунта используют одну и ту же схему Тог. 

. Чтобы не дать злоумышленнику связать ваши действия при 

использовании Таз, перезапускайте Та]5 между различными 

Запагзес.си1е/роз{/тлеёадайа/ 

“пофтасе.Бо\/геа{-НЬгагу/п1НсаНоп$/сотрагыпетаНтаНой. Вт] 
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Тог пе’могК 

Тог?” ($Во Рог ТБе Ошоп Воще!) 15 ап ореп апд 4151Ь\е4 пебмогК 

ФаЕ Верз деЁеп4 арайл$ {га вс апа[у$15. Тог ргофесё$ уои Бу гой 

уоцг сошититсаНоп$ гоизВ а пебмогК оЁ теауз гии Бу уоищеег$ 

агоипа 1 е мой: Ё ргеует{5 зотеопе топйопив уоиг Пиегипе! 

соппесНоп гот |еагише \уВаЕ Иез уоц 151, апа И ргеует Ше 

орегафог$ оЁШе 5Иез уоп У15Й Нот 1еагийа уоиг рБуз1са! 1осаНоп. 

Еуегу \меЬзЦе у15Це4 гоиёВ Ше Тог пеёхогК ра$5ез ВгоиэВ 3 

ге|ауз. Ке|ауз$ аге зегуег$ Воз{ед Бу ЧШегеп{ реор[е ап@ огкап1таНоп$ 

агоци ве ой 9. Мо зтёе геау еуег Кпо\/$ Боб м Веге Ше 

епсгур!е4 соппесНоп 1$ сопте Нот ап \Тете И 15$ воше. Ап 

ехсегрЕ Ёгош а ]еаКе4 {ор-зесгеЕ МЗА аззеззтепЕ саП$ Тог «йе Кшв 

оЁ 1еВ 5есиге, 1о\\ |айепсу Пиегпе! апопушИу» \ИВ «по сошеп4ег$ 

ог {Ве Ш@гопе ш майштё». ТВе Тог пе могК сап Бе ассеззе4 ЕбтгоиеВ 

Бе Тог Вго\узег оп апу орегаНпд зуз{ет. ТБе Та?” орегайпя 

зузет Когсез еуегу ргогат 10 и5е Ше Тог пебмогКк \Пеп ассеззштя 

Фе ПуегпеЕ. 

Еог тоге шРоппаНоп, зее Та! $ юг АпагсЬ1${5:8° апа Риуасу 

Сл! 4е5!*1. То ипдег$апа фе шиаНаНопз$ оЁ Тог, зее фе УТошх 

доситешаНоп"2?. 

8 огрго]есв.оге/ 

?апагзес.си4е/2]о$5агу/а 5 

18° апагзес.ри14е/розЛа]з/#ог 

81риуасури14ез.оге/еп/адуапседАог-оуегу1е\у/ 

ваууроглх.оге/\/ И У/аги пр 
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бреаг рта 

бреаг ры$Шае 1$ тоге зорЬ1$Нсае4 ап гераг рб1$0157”°, Ус 

са а м14е пе!. ш зреаг р15512, аМасКег$ сизюпихе фен югое 4 

теззавез ап зеп4 {Пет 10 а этаШег плипЬег оЁ репнНа!| у1с1т$. 

Зреаг рЬ1$ 112 гедишез тоге гезеагсь оп фе ра! оЁ фе аНасКег; 

Бозгеуег, Ше 5иссез$ гафе оЁзреаг рызЬ тя аНасКз 1$ ШеПег ап Ше 

$иссезз габе оЁ тер аг рЬ1$Шпр аНасК$. 

ЗупсИгопои$ соттиптсаНоп 

ОрЦКе азупсЬгопои$ соттишсаНоп"”?, Бо рагНез пла$Е Бе опПипе а+ 

Ее зале Еле. ТЬ!$ 40е$ поЁ геле зегуегз Гог Ше сотташсаНоп 

ап4 15 оНеп геЁегге4 {10 аз «реег {о реег». 

Тргеа! тоае| 

ТргеаЕ то4еПпр 15 а Еат!у оЁРасНуН1ез Юг паргоуше зесигНу Бу 

172 ап4 ушпега Ш е$"”?, :Чепыбуше а зе! оЁ адуегзайез, зесигИу 5оа[5 

ап4 Шеп еше соищегтеазигез то ргеуеп! ог п1Нрае Фе еЙесЁ$ 

ОЕ геа$ Тю Ше зузбет. А Егеа{ 15 а роепНа!| ог асла| пидезшае 

еуепЕ РаЕ сап Бе тайсто$ (зисВ аз а ОРо5 аНасК"”“) ог асс14епа! 

(зисЬ аз а Вага апуе РаЦоге). ТЬгеа{ плодеПая 1; фе 4еНЪегае аснуйу 

оЁ14еп ушах ап4 аззезз т Шгеа{5 ап4 уштега Иез. 

Рог тоге фогтаНоп, зее Ше Мо Тгасе Рго]ес! ТЬгеа+ Г4Ьгагу"”, 

Репа П155еп: Г15 ца! ТЬгеа{$ +0 бос1а1 Моуетеп{5?”° ап4 РеЕеп4тв 

аса!н1${ бигуеШапсе ап4 бирргез$10п7””. 

17° апагзес.си4е/2]оззагу/#рЬ$Ышя 

7апагзес.сле/2]о5загу/#азупсЬтопои$-соттаишсаНоп 

апагзес.сиЧе/2]оззагу/#зесигИу-роа! 

Запагзес.сли4е/2]о55агу/#ушштега Шу 

*апагзес.слие/2]о55агу/#440$-аНасК 

7 рофтасе.Бо\и/геа{-НЬгагу/ 

7 ореп.отесопз{ае.едисаНоп/4ееп9 9155еп/сБарег/ЯеНа!-геа5/ 

177 ореп.огеропзае.едисаНоп/4е еп д 41ззеп/сБарег/зигуеШапсе-ап4- 
зирргезз1оп/ 
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действиями. Например, перезапускайте Таз между проверкой 

писем разных проектов. 

. ТаЦ$ по умолчанию амнезирует, поэтому для сохранения лю- 

бых данных из сеанса Та $ необходимо сохранить их на О5В- 

накопитель. Если сохраняемые файлы могут быть использова- 

ны для связывания ваших действий, используйте разные за- 

шифрованные (1ОК$`) 95В-накопители для каждого действия. 

Например, используйте один О5В-накопитель Таз для моде- 

рирования веб-сайта, а другой — для исследования действий. В 

Та|$ есть функция, называемая Регз1{епё Зфогабе, но мы не ре- 

комендуем использовать ее для хранения данных, о чем мы 

расскажем ниже®. 

Ограничения сети Тог 

?апагзес.сл!4е/ти/ро$/4аз-Без#15ро]-тоуаше-регеКНисБайеНа-тазбсЬИу-о{- 
2ар151



Таз использует сеть Тог!, поскольку это самая сильная и 

популярная сеть для защиты от слежки и цензуры. Но у 

Тог есть ограничения, если вас беспокоят: 

1. Скрытие того, что вы используете Тог и Та|$ 

2. Защита ваших онлайн-коммуникаций от решитель- 

ных и опытных злоумышленников 

1. Скрытие факта использования Тог и ТаЙ$ 

Эту первую проблему можно смягчить с помощью мостов Тог": 

. Тог Ви! 4ре$ — это секретные ретрансляторы Тог, которые скры- 

вают ваше подключение к сети Тог. Однако это необходимо 

только там, где подключение к Тог заблокировано, например, в 

странах с жесткой цензурой, некоторыми публичными сетями 

или некоторыми программами родительского контроля. Это 

связано с тем, что Тог и Та]; защищают вас не тем, что вы вы- 

глядите как любой другой пользователь Интернета, а тем, что 

все пользователи Тог и Та! выглядят одинаково. Становится 

невозможным определить, кто есть кто среди них. 

2. Защита от решительных и опытных 

нападающих 

Сквозная корреляционная атака! — это теоретический способ, с 

помощью которого глобальный злоумышленник может нару- 

шить анонимность Тог: 

Мощный противник, который может анализировать вре- 

мя и форму трафика, входящего и исходящего из сети 

Тог, может быть в состоянии деанонимизировать пользо- 

вателей Тог. Эти атаки называются атаками сквозной кор- 

а. пе/дос/апопутоицз_пуегпеог/пдех.еп. Би рез 
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десгурНоп; е рис Кеу пли$Е Бе шаде рис, ап4 15 изе4 ог 

епсгурНоп. ТЬ1$ 15 фе то4е! изе4 Юг епсгур{е4 сотитишсаНоп, 

$шсе Ше риБПс Кеу саппо! Бе изе4 Рог 4есгурНоп. АП оТег рагНе$ 

1п1$1 уе у ШаЁ а ри 1зВе4 раБс Кеу Бе!оп5$ +0 Из ниепде4 оутег 

То ауо!4 тап-1-Ше-п19@е аНасК$*53. 

'ТЬеге аге зеуега| арргоасВе$ фо рибЦс-Кеу сгурюэгарВу. Еог ехатр/е, 

зоте сгурюзу${ета$ аге Базе оп Ше а|сеБга1с згасйше ореШрис 

сигуез оуег Ви#е Ве!4$ (ЕСС). Оег$ аге Базе оп Ше сиу оЁ 

Гаскогие Ше ргодиасЕ оРЕ\мо 1агзе ргипе питегз (В$А). РиБПс-Кеу 

сгурюэтарВу сап а150 Бе изе4 ог Ч1=а| 1епаЁагез"5“. 

То [еагп тоге, \ма{сЬ 115 у14ео*5°, ог Юга тоге де!а!е4д 1оок, 5ее 
166 Репа П155еп1: РиБИс-Кеу Сгурюзтарву 

Вето!е аНасК$ 

Ву гето{е аНаскК, ме пеап ай ап адуегзагу ош ассез$ пе даа оп 

уошг рБопе ог |арюр @гои=В ап Пиегпе! ог Чаёа соппесНоп. ТБеге 

аге сотрашез 1а{ 4еуе]ор апа зе {Ве аБШШу фо тес уопг 4еу1се 

(изиаПу Ююсизшв оп зтайррБопе$) ми та[аге!5” {Ба мощ аПо\у 

феш сизфотег (уойг адуегзагу, Бе # а согрогае ог $айе асепё) ю 

гето{еу ассез$ зоте ог аП оРуоиг шюптаНоп. 'ТЫ$ 15 ш сопёгаз +0 

а рБуз1са| аМасК"°. 

Рог а тоге деёаЙе4 1оокК, зее РеЁепа П1ззеп{: РгоесНих Уойг 

Пеу!се$!°°, 

16Запагзес.си14е/5]о5загу/#тап-т-@е-п144{е-аНасК 

1‘апагзес.рие/2]оззагу/#Ч1еИа]-з1юпаеагез 

18°‘ уоиеаре.сот/\маюЬ?у=С$10$ _№ВКу4 

186 ореп.огеропз(айе.едисаНоп/4е еп 9155е1/сБарйег/риБИс-Кеу-сгурюбтарВу/ 

157 апагзес.си14е/с]о5загу/#та\маге 

168 апагзес.си14е/с]о5загу/#рБуз1са]-аНасК$ 

1 ореп.огевопзае.едисаНоп/4е еп 91зе/сБарйег/ргоесНиз-уоиг-4еу1сез/ 
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РЫ$ та 

РызН1шв 1$ а {есбауче оЁ зос1а| епртеегт5"?. АНасКег$ зеп9 $М$ 

теззарез, ета, сраЁ пеззарез, ес. о Ше! тагре!$ то се! пеш 

регзопа| пфогтаНоп. ТВе аНасКегз сап еп гу ю нарегзопае ет 

у1сН1т5. Ц сап а[50 Бе изе4 то ре! Те у1сЫт 10 доулщоа4 шаЁмаге?“ 

ош а зу5ет, \асЬ сап Бе изе4 а$ а $фаг5 рошЁ ог ВасКиле. бреаг 
155 $ рЬ1$В 17° 15 а тоге зорб1$Нсайе4 ог оЁ рЬ1$ в. Еог поге 

шЮгтаНоп, 5ее Фе К1сКзесиге ЧоситешаНоп:5. 

РБуз!са| аНасК$ 

А рБузса! аНасК 1$ а $лаНоп \/Веге ап адуегзагу Вт раз рвуз$1са| 

ассез$ го уопг деу1се гочр21 10$$, ей, ог сопб5саНоп. Еог ехатр/е, 

уоцг рВопе ттау Бе сопйзсайе4 хуВеп уоц сго$$ а Богаег ог аге 

аггез{е4. 'Т1$ 1$ ш сопёгаз{ №0 а тето{е аНасК””. 

Еог тоге огтаНоп, зее Маюшё Уошг Неснгоп!с$ Татрег-Еу14еп!°°, 

Ще ТЬгеай ГАЬгагу*°, фе К1сКбесиге доситешаНоп"°, ап Репа 

0155епё: РгофесНих Уоиг Оеу1сез"°". 

Ри !с-Кеу сгурюдгарву 

РиБПс-Кеу сгуроэтарНу (ог азуште@лс сгурюстарВу) 1$ Ше оррозИе 

оЁ зупитенлс сгурюзгарВу*?. ЕасВ раму Ваз Бмо Кеуз (рис апа 

риуае). ТВе риуае Кеу паз Бе КерЕ зесге{ ап 1$ изе4 юг 

15Запагзес.си4е/=]оззату/#зос1а]-епошеегшя 

апагзес.си4е/2]о5загу/#тавмаге 

1Запагзес.си14е/2]оззагу/#зреат-р1$шЕ 

158 1сКсесиге.сот/\/ 1/5 ос1а]_Епетеейия 

157апагзес.сл!4е/5]оззагу/#гегло{е-аМасК$ 

38апагзес.си4е/роз{5/Лагарег 

1? по{тасе.Во\//геа!-НЬгагу Лесь иез/Лагрее 4-41 а]-зигуеШапсе/рБуз!са]- 
ассез. Бе 

16 1сКзесиге.сот/\/ЖКИРгоесНоп_Араи$Е Р‚Буз!са]_А{аск$ 

191 ореп.огеропз(ае.едисаНоп/4еРет4 915 еп /сварег/ргоесНп2-уошг-4еу1сез/ 

162апагзес.сл4е/2]о5загу/#зуттейс-сгурюртарБу 
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реляции ‚ потому что злоумышленник должен наблю- 

дать оба конца цепи Тог одновременно. [...] Атаки сквоз- 

ной корреляции изучались в исследовательских работах, 

но мы не знаем ни об одном фактическом использова- 

нии для деанонимизации пользователей Тог. 

Нецелевые и целевые корреляционные атаки 

Как описано в приведенной выше цитате, глобальный против- 

ник (то есть АНБ) может взломать Тог с помощью корреляцион- 

ной атаки. Если это произойдет, интернет-адрес, который вы ис- 

пользовали в кофейне без камер видеонаблюдения, будет вести 

только к вашей общей области (например, к вашему городу), по- 

скольку он не связан с вами. Конечно, это менее верно, если вы 

используете местоположение регулярно. Корреляционные атаки 

еще менее осуществимы против подключений к адресу ‚ошоп, 

поскольку вы никогда не покидаете сеть Тог, поэтому нет «ко- 

нечной точки», с которой можно было бы коррелировать посред- 

ством анализа сетевого трафика (если местоположение сервера 

неизвестно противнику). Стоит подчеркнуть, что «сквозные кор- 

реляционные атаки изучались в исследовательских работах, но 

мы не знаем ни о каком фактическом использовании для деано- 

нимизации пользователей Тог». 

То, что мы назовем «целевой» корреляционной атакой, гораздо 

более вероятно, потому что неглобальный противник (Т. е. мест- 

ные правоохранительные органы) способен на это, если вы уже 

находитесь в поле их зрения и являетесь целью физического на- 

блюдения’ и/или цифрового наблюдения". Это подтип корреля- 

ционной атаки, когда предполагаемая цель уже известна, что де- 

лает атаку более легкой для достижения, поскольку это значи- 

тельно сокращает объем данных для фильтрации для корреля- 

7рогасе.Во\’/фгеа{-ПгагулесЬтаиез/рБуз1са]-зигуеШапсе/соуег Быт] 

потасе.Во\у/геа!-НЬгагулесьтаиезЛагрее4-ФрИа]-зигуеШапсе Вт] 
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ции. Нецелевая корреляционная атака, используемая для деано- 

нимизации пользователя Тог, является беспрецедентной в теку- 

щих доказательствах, используемых в суде, хотя «целевая» кор- 

реляционная атака использовалась в качестве подтверждающего 

доказательства” — подозреваемый уже был идентифицирован, 

что позволило следователям сопоставить их наблюдаемый след с 

определенной онлайн-активностью. В частности, они сопостави- 

ли сетевой трафик Тог, исходящий из дома подозреваемого, со 

временем, когда его анонимный псевдоним был онлайн в чатах. 

Чтобы объяснить, как это работает, будет полезно, если у вас есть 

базовое понимание того, какая информация Тог видна различ- 

ным третьим лицам — см. интерактивную графику ЕЁЕ®. Для 

нецелевой корреляционной атаки следователю нужно будет на- 

чать с узла выхода Тог: взять конкретную онлайн-активность, ис- 

ходящую из узла выхода, и попытаться сопоставить ее с огром- 

ным объемом глобальных данных, которые поступают на узлы 

входа Тог. Однако, если подозреваемый уже идентифицирован, 

следователь может вместо этого провести «целевую» корреляци- 

онную атаку и начать с узла входа То’: взять данные, входящие 

на узел входа (через физический или цифровой след подозреваемо- 

го ), и попытаться сопоставить их с конкретной онлайн-активно- 

стью, исходящей из узла выхода. 

Для вашего физического следа операция по наблюдению может 

наблюдать, как вы регулярно ходите в кафе, а затем попытаться 

сопоставить это с онлайн-активностью, в которой они вас подо- 

зревают (например, если они подозревают, что вы модератор веб- 

сайта, они могут попытаться сопоставить эти временные окна с 

активностью модератора веб-сайта). Для вашего цифрового следа, 

если вы используете Интернет из дома, следователь может на- 

блюдать за всем вашим трафиком Тог, а затем попытаться сопо- 

ставить это с онлайн-активностью, в которой они вас подозрева- 

°пефат.сот/Беуопд-т$аП-юог-$1ептаИсазе-@е-егетлу-Баглоп4-514Ёсс780Ъ8 

еЯЙ.отге/рарез/юг-ап9-Брз 
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сгеайе 5ос1а1 ргар[$), ап о ег рагНез (ю фагоей [осаНоп-Базе4 

афуегН$11р). \УТепеуег уоц ие а сотариег, уоп аге Шкеу |еауше 

пеада{а Бер1п4. 

Еог тоге шфогпаНоп, зее Кетоуе 4епыРуше Меадайа Егот ЕШез"*° 

ап ДеЁеп4 П155ет{: Меадаа!”. 

Ореп-5оигсе 

ТЬе ошу зоЁй\гаге ме сап {ги5{ Бесаизе Фе «зогсе соде» {Та+ Ё 15 

утШеп 11 15 «ореп» Юг апуопе Ю ехапише. 

Ореганпта зуЧет (0$) 

Тре зузфет зоЁ\гаге а гипз уоиг 4еу1се Беге апу оШег зоЁу\хаге. 

Зоште соттоп ехатр!ез; шее У т9о%г$, тас0$, [лпих, Апаго1а, 

апа 105. [лпих ап 4 зоте уегз10п$ о Апаго!4 аге 1е ошу ореп-зоигсе 

орНоп$ оп 1$ [54. 

Раззр/газе 

А раззрЬгазе 15 зпи|аг 10 а разз\гога:?", Бо 15 таде пир оЁ\гог4$ 

ш5еа4 оЁ гапдота сБагас(еге. 

Ра$$\/ога 

А разз\тогА 15 а зыште оЁ сБагасёег$ изе4 юг аи епИсаНоп. А топе 

разз\гог соп$13{5 оРтап4опу сБозеп сВагас{ег$ Ша{ аП Бауе Ше 

залте ргоБаБ Шу оЁ оссиггепсе ап4 сап Бе сгеае мВ Ше КееРаз$ХС 

Разз\гогА Сепегафог. 

Еог тоге шРогтаНоп, зее ДеЁеп4 Г155епЕ: Раз$\гог4$!?? 

апагзес.рие/роз/теадайа 

13° ореп.огероп$ае.едисаНоп/4е еп 9155еп/сБарег/тле!адайа/ 

1апагзес.ри14е/2]о5загу/#разз\уогА 

3 ореп.отероп$ае.едисаНоп/4е еп 9155еп/сБарег/разз\ог5/ 
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СпуРС / ОрепРСР 

СпуРС (СРО) 15 а рговтат Каё наретет Ме ОрепРСР (РгеМу 

Соод Рихасу) запдата. СРС ргоу14ез сгуроргарШс ЕласНоп$ Юг 

епсгурИпе, десгурИпе, ап4 $1115 1ехЁ апа В|е5. [1 15 а с1а$$1с 

14°. \УНеп изед \ИВ етай, ехатр/е оЁриБЦс-Кеу сгурюстарву 

пеаЧаа"“ (5асБ аз ета! ад4геззе$) гета1л$ ппепсгур!е4. И доез по{ 

ргоу14е огугаг зесгесу**. 

143. \\Уе Чоп’Е гесопитепа И Юг 
144 

Рог тоге ифогтаНоп, зее {115 ритег 

епсгуре4 сотилишсаНопз, Беге’з пу 

ГОК$ 

Тье Глпах Оше4 Кеу бегар (ГОК$)**° 15 а раФогт-На4ерепеп: 

зресЯсаНоп юг 41$К епсгурНоп. [ 15 Ше $фапЧаг4 изед ш Таз", 

ОипБез 05117, Обама, ес. ГОК$ епсгурНоп 15$ ошу еЙесНуе хПеп Бе 

Чез1се 15 ро\еге4 оЁ. ТОЛК$ Во 4 изе Агроп2141“8 {ю таке # 1е55 

ушшегае (о Блие-Юютсе аНасК$. 

Мемаадам 

Меадала 1$ даёа ФаЕ ргоу14ез иогтаНоп аБот{ оег Чайа. Рог 

ехатр/е, а ]РС Ше сота1л$ Ше асвла| ппаре (даёа) Биё # тлау а[50 

сощаш те{ада!а засВ аз Ше даЁе ше Ше газ сгеафе4, Ше Туре оЁ 

сатега, СР5$ соог4таез, ап 50 оп. Меадайа сап Бе уашае о 

аНасКег$ (о Виа арргорйае ехрюИз Юг оцд9ае4 зоЙзуаге Ше таг! 

15 15115), боуегитеп! абепсе$ (ю соПесЕ шфоппаНоп або: реоре №0 

14° апагсес.сли4е/2]о5загу/#риБНс-Кеу-сгурозтарВу 

141апагсес.слие/2]о5загу/#теадайа 

?апагзес.ри1Че/2]оззагу/#юг\уаг4-зесгесу 

143 о ИриЬ.сот/АпагсроТесЬМУС/теа/\яКИРтеНу-Соод-Риуасу-%28Р0Р%29 

‘апагзес.сие/роз{5/е2ее/#рер-етаЙ 

145 1 аБ.сот/сгуреар/сгур ве ир 

14% апагсес.слиЧе/2]о5загу/#а1$ 

147 апагсес.сли4е/2]о5загу/#иЪез-05 

8 апагсес.сле/ро${5/ла15-Без/#разз\тог@ 
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ют. Для вашей конкретной онлайн-активности более сложный 

анализ будет включать регистрацию подключений к серверу для 

подробного сравнения, а простой анализ будет чем-то, что будет 

публично видно всем (например, когда ваш псевдоним находит- 

ся в сети в чате или когда пост публикуется на веб-сайте). 

Вы можете смягчить воздействие методов, доступных могуще- 

ственным противникам, отдавая приоритет ссылкам .оп1оп, 

когда они доступны , принимая во внимание возможность 

целенаправленного наблюдения и используя подключение 

к Интернету, которое не привязано к вашей личности. 

Интернет-соединение, не привязанное к вашей 

личности 

Использование интернет-соединения, не привязанного к вашей 

личности, означает, что если атака на сеть Тог будет успешной, 

она все равно не деанонимизирует вас. У вас есть два варианта: 

использовать УЛ-Ё! из общественного места (например, пойти в 

кафе без камер видеонаблюдения) или использовать антенну \\!1- 

Е через окно из частного пространства. 

Работа в общественном месте 

Если вам нужно использовать Интернет нерегулярно, например, 

чтобы отправить коммюнике или провести исследование дей- 

ствий, вы можете выполнить обнаружение слежки"! и анти- 

слежку! перед тем, как пойти в кофейню, точно так же, как 

вы это делаете перед прямым действием. См. «Но\ ю заб! ап 

апопутои$ соттипдиеё ап4 5еЁ а\ау НВ И»: для получения до- 

полнительной информации о том, что включает в себя отправка 

коммюнике. 

'робгасе.Бо\у/геа{-ПЬгагули ЯсаНопз/зигуеШаисе-деесНоп. т] 

поётасе.Бо\у/геа{-ПЬгагулю ИраНопз/апН-зигуеШапсе. Быт] 

Зпофгасе.Бо\у/тезоигсез/ти/#Бочу-зирт 
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При использовании \!1-Ё1 в общественных местах следует учиты- 

вать следующие соображения безопасности: 

. Время имеет значение. Если вы хотите отправить отчет на сле- 

дующее утро после беспорядков или коммюнике вскоре после 

акции (время, когда может быть более высокий риск целена- 

правленного наблюдения), рассмотрите возможность подо- 

ждать. В 2010 году, на следующее утро после поджога банка в 

Канаде, полиция следила за подозреваемым, когда он шел из 

дома в интернет-кафе, и наблюдала, как он размещал коммю- 

нике, а затем закапывал ноутбук в лесу. Совсем недавно следо- 

ватели, осуществлявшие физическое наблюдение за анархи- 

стом во Франции", установили скрытую камеру для контроля 

доступа в интернет-кафе недалеко от дома товарища и запро- 

сили записи видеонаблюдения за день, когда было отправлено 

коммюнике о поджоге. 

. Не входите в привычку посещать одни и те же кафе снова и 

снова, если можете этого избежать. Чем чаще вы пользуетесь 

пространством, тем больше Интернет привязан к вашей лично- 

сти. Кроме того, если слежка знает, куда вы направляетесь, ан- 

тислежка не будет эффективной. 

. Если вам нужно купить кофе, чтобы получить пароль от \!1-Ё, 

платите наличными! 

. Встаньте спиной к стене, чтобы никто не мог «залезть на пле- 

чо», чтобы увидеть ваш экран, и в идеале установите на свой 

ноутбук экран конфиденциальности”?. Если вы пишете коммю- 

нике в офлайн-сессии Таз перед походом в общественное про- 

странство, вам понадобится всего несколько минут, чтобы за- 

переться в общественном туалете, чтобы отправить его. 

. Если кафе без камер видеонаблюдения встречаются редко, вы 

можете попробовать получить доступ к \/1-ЁЕ! кофейни снару- 

жи, вне зоны действия камер. 

“пофтасеВо\у/тезоигсез/ги/#уап 

Запагзес.сл!де/ти/ро$Е/аз/#еКгап-КопЯ4етёа|-позН 
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То |еаги тоге, \габсЬ {515 у14ео:?. Рог а тоге деаЙе4 ]оок, зее 

ПеЁепа 0155еп 1: АифепЯсНу ШгоизВ СгурюртарЫс 51112"? ог ог 

СРС ехр!апаНоп" 33. 

ЕпсгурНоп 

ЕпсгурНоп 1$ Ше ргосезз оЁ зсгат БЦ ир а плеззасе 50 ПаЁ # сап ошу 

Бе ипзсгатЫе4 (ап4 геаа) Бу Ше пиепде4 рагНез. ТЬе ле од уоч 

и5е тю сгатЫе е ог 1та| теззабе, ог райцехь 15 саЦе Ше срйег 

ог епсгурНоп рготосо!. 1 ато аП сазез, фе с1рБег 15 по! пееп4е4 +0 

Бе Кер: зесге!. Те зсгатЫе4, ппигеадаЫе, епсгур{е4 тлеззасе 15 саЦеЯ 

Ше с1рВемехЕ ап сап Бе за у зВаге4. МозЕ с:рНегз гедлиге ап 

аЧ941опа1| р1есе оЁ шогтаНоп, саПе4 а сгурюртар! ис Кеу, +0 епсгурЕ 

апа 4есгурЕ (сгатЫе ап4 чпзсгатЫе) плеззасе$. 

Еог тоге шфогтаНоп, зее зупитен1с сгурортарВу"?* 

сгуроэтарВу", ог ДеЁеп4 О15зеп1: \Та+ 1$ ЕпсгурНоп?"° 

‚ авуттеНс 

Рог\ууагА зесгесу 

Еог\уаг зесгесу (Е5, а1зо Кпо\уп аз «РегЁесЕ Рогугаг А бесгесу») 

сотЫпез а зузет оЁ|опё-{егиа Кеуз ап@ $е5$1оп Кеуз$ №ю рготесЕ 

епсгур!еЯ соттишсаНоп$ Нот Ёмоге Кеу сотргоп5е. Ап аНасКег 

У’Во сап гесог4 еуегу епсгуреЧ теззасе (тап-ш-фе-п119е"?”) хоп” 

Бе аЫе то 4есгурЕ Бозе тлеззарез # Ше Кеуз аге согаргопзе ш Ее 

Влраге. Мо4деги епсгурНоп рго!осо|$ засВ аз ТГ.5"38 1.3 апд Ве $1 па1 

Ргогосо| ргоу14е Е$. Еог шоге шогтаНоп, зее Апопутои$ Р!апеЕ?. 

Ззуошае.сот/ маю ?у=$22е1еУГГО&Неп=Ё5е 

132 ореп.отероп${ае.едисаНоп/4е еп 9155еп/сБарег/сгурюстарЫс-51е11т5/ 

3Запагзес.ви14е/розёЛаз-Без/#арреп х-орё-ехр]апаНоп 

“апагсес.слиЧе/2]о5загу/#зуттенлс-сгуростарБу 

3Запагзес.ри14е/2]о5загу/#риБИс-Кеу-сгурюртарБу 

136 ореп.отеропае.едисаНоп/4е еп 9155еп/сБарег/\мБа{-15-епсгурНоп/ 

137 апагсес.слиЧе/2]о55агу/#тап-шт-#е-п19е-аНасКк 

3вЗапагсес.слиЧе/2]о5загу/#В И р$ 

3?апопутоизрапей.ого/ое.Б ни Рогмаг4-зестесу 
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Глпе Пцег асе (СГ) аЦо\г$ 1$ о 4о зоте {1тр5 БаЁ а Стар са! Озег 

ПиегЁасе (СО]) дое$ поЁ. Ойеп, еИ\ег а СОТ ога СИ мош  \могК, апЯ 

ушсВ уоц пе 15 а таНег оЁ ргеЁегепсе. Еог ехатр/е, ш Та|з"?*, уоц 

сап уегу Ше сВесКзиит"2? ора Ше изше еНБег а СОТ (ве СЕКНазВ 

ргоргат) ог а СИ соглтап4 ($На256$им). 

Рог тоге пфогтаНоп, зее Глиих ЕззепНа15'?. Тре ТесЬ Геагиипе 

СоПесНуе’5 «ЕоипдаНопз: Глпих ]оигпеу» соигзе оп е сопипапа 

Пле"2* 15 ойг гесоттепде4 шигодасНоп 10 изшя Фе СИЛегиила1. 

Согге[аНоп АНасКкК 

Ап епд-ю-еп4 согге]аНоп аНаск 15 а ФеогеНса!| \уау а а =1оБа1 

афуегзагу сошА БгеаК 1е апопушйу оЁ Ше Тог пекхогК!"?. Рог тпоге 

шЕЮгтаНоп, зее РгоесНир авал${ деегиитеа, зКШе4 аНасКег$"?° ап4 

Маке СотгеаНоп АНасК$ Моте РИбсш!?”. Еог гезеагсВ рарегз оп Ше 

заБуесЕ, зее ТЬщееп Уеаг$ оЁТог АНасК$"?8 

оп шюптаНоп [еаК$ ш Тог"?. 

ап Ще 4ез1юп ргороза1 

Она! $1дпа!игез 

130 ПуоНа| з1юпаЕагез аге Базе оп риБПс-Кеу сгурюстарБу"®. А риуме 

Кеу 1$ изед 1ю 4 ИаПу 51еп Дайа, Це Пе соггезропатв рис Кеу 15 

ие Бу 14 рагНе$ о уефу Бе з1епа ге. ВеРоге а рис Кеу 1$ 

ие го уегШу а з1епате, #5 аа епИсйу зВоц4 Бе уепВеч4. 

21апагсес.сли4е/о]о5загу/#а1$ 

122 апагсес.сли4е/2]о5загу/#сБескипа$-Висегргши5 

2Запагсес.сл4е/розё5/Ппих/#Те-соттапд-Нпе-пуегЁасе 

24есШеатотесоПеснуе.сот/ЮюцидаНоп$/Нпих-)оигпеу/Ве-56е 

12 апагсес.сли4е/о]о5загу/#тог-пебмуотК 

1 апатгзес.ри1Че/ро$ёз/баз-Без/#2-ргоесНпр-ара1$(-деегиилед-зКШед- 
аНасКег$ 

127 апагсес.сл4е/ро$ё5/ка/нтаке-согге]аНоп-аНасК$-плоге-Ф1сиаН 

28 о{рор.сот/АНаск$-оп-Тог/АНасК$-оп-Тогйсогге]аНоп-аМасК$ 

12° зресфогрго]есЕ.оте/ргороза]5/344-ргоюсо]-1тЮ-1еаК$.5 т] 

3°апагзес.си1е/2]о5загу/#риБИс-Кеу-сгурюргарБу 
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. Поддерживайте ситуационную осведомленность и будьте гото- 

вы вытащить ОбВ-накопитель ТаЦ$, чтобы выключить компью- 

тер в любой момент. Очень сложно поддерживать адекватную 

ситуационную осведомленность, оставаясь сосредоточенным 

на сеансе Та|$ — подумайте о том, чтобы попросить близкого 

друга пообщаться с вами, который может посвятить себя при- 

смотру за вашим окружением. Если О5В-накопитель ТаП$ из- 

влечен, Та|5 выключится и перезапишет оперативную память 

случайными данными". Все О5В-накопители ГОК$, которые 

были разблокированы в сеансе Таз, теперь будут снова за- 

шифрованы. Обратите внимание, что Та]5 предупреждает” : 

«Физически извлекайте О5$В-накопитель только в случае чрез- 

вычайной ситуации, так как это иногда может привести к по- 

ломке файловой системы постоянного хранилища». 

— У одного человека, отвечающего за рынок даркнета, изъяли 

компьютер Таз, когда он отвлекся на фальшивую драку ря- 

дом с ним. Подобная тактика использовалась и в других по- 

лицейских операциях*. Если бы его О5В-накопитель Таз 

был прикреплен к поясу с помощью короткого куска лески, 

полиция, скорее всего, потеряла бы все улики, когда Ч5В-на- 

копитель Таз был бы вытащен. Более техническим эквива- 

лентом является Виз КШ:” — однако мы рекомендуем поку- 

пать его только лично или распечатывать на 3)-принтере”°. 

Это связано с тем, что любое письмо может быть перехваче- 

но?! и изменено, что сделает оборудование вредоносным??. 

11а]. пе /4ос/адуапсеЧ_юр!с$/со!4_БооЁ аМаск$/Ли4ех.га.Б т] 

а]. пе/4дос/Яг$Е ерз/зБио\ут/тдех. га. бт] 

18 4уз2р.сот/еп/2023-05-шК$-зесигИу. Быт #аНасК$ 

ЭразкКШ аа / 

рик 1/34-рию{-2023-08/ 

214 ос$.БизКШап/Ба$КШ-арр/еп/ {а е/Раа.Б о а-хуБа-аБо-пиег@сНоп 

2271 мШареФа.ого/у ЩИ Ва И$В 

13



Работа из личного пространства 

Если вам нужно регулярно пользоваться Интернетом для таких 

проектов, как модерирование веб-сайта или взлом, то переход на 

новое место \/1-Е1 после принятия контрмер наблюдения может 

быть нереалистичным на ежедневной основе. Кроме того, глав- 

ным приоритетом полиции будет изъятие компьютера, пока он 

не зашифрован, и им гораздо проще этого добиться в обществен- 

ном месте, особенно если вы одни. В этом сценарии идеальным 

смягчением является использование антенны \/1-ЁЕ1, располо- 

женной за окном в частном пространстве, для доступа с рас- 

стояния в несколько сотен метров — физическое наблюдение 

не заметит, как вы входите в кафе, или не сможет легко изъять 

ваш включенный ноутбук, а цифровое наблюдение не заметит 

ничего в вашем домашнем Интернете. Чтобы защититься от 

скрытых камер*, вам все равно следует быть осторожным с тем, 

где вы размещаете свой экран. 

Если антенна \!1-Ё! слишком техническая для вас, вы можете да- 

же захотеть использовать свой домашний интернет для неко- 

торых проектов, требующих частого доступа в интернет. Это про- 

тиворечит предыдущему совету не использовать интернет-со- 

единение, привязанное к вашей личности. Это компромисс: ис- 

пользование Тог из дома позволяет избежать создания физиче- 

ского следа, который так легко наблюдать, за счет создания циф- 

рового следа, который более техничен для наблюдения и из кото- 

рого может быть сложнее сделать осмысленные выводы. Суще- 

ствует два основных риска деанонимизации, которые следует 

учитывать при использовании домашнего интернета: что про- 

тивник деанонимизирует вас с помощью атаки корреляции Тог 

или что он деанонимизирует вас, взломав вашу систему (напри- 

мер, с помощью фишинга“) что позволяет им обойти Тог"°. Что- 

23 погасе.Во\//еагзап4еуе$ 

“‘апагзес.сие/ги/ро5/ва5-БезИ#озуедот]еппо$!-о-Я$тее 

Запагзес.си4е/роз{5/диБез/#Реп-ю-изе-ва5-у5-дирез-0$ 
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сап еуеп гип УЛшп9о\з ргоргапл$ засВ аз АдоБе пез, 

Би паисЬ тоге зесиге]у ап а ${апдагА \/ 19 0\у$ сотарщет. 

Зее ОпБез ОЗ юг Апагс|18(5 "15. 

Зее \Теп о Озе ТаПз уз. ОпБез О5'17. \!е 4о пот оЁег «Баги 

тефдисНоп» адулсе Юг \У/1190%:$ ог тасО$ сотреге, аз 11$ 1$ атеа4у 

УЛ дезргеа4 ап4 г1уез а #а15е зепзе оЁрйхасу апа зесигИу. 

Епсгуре Меззадта 

118 Зее Епсгур!е4 Меззавште Юг АпагсЬ1$15 

Зюгта Еесног!с Оемсез 

бее Маке Уопг ЕЙесгоп1с$ Татрег-Еу1Чеп"”°. 

Приложение: Словарь 

АзупсИгопои$ СоттитсаНоп 

ОрКе зупергопои$ сотитишсаНоп?2°, Бор рагНез 4о по! пее4 {о Бе 

оп ше а{ Те зате те. 'ТЬ1$ геНе$ оп зоте $011 оЁ зегуег фо зфоге 

теззарез ип Ше теззасе гес1р1епё$ соте опПпе. Тр1$ 15 Ше фуре оЁ 

тезза те {аЁ п10о${ реоре аге ат Шаг \МИВ (етай, 51а], еёс.). 

Соттапа Шпе |щефасе (СЦ) 

ТЬе «сопитайа Нпе» 15 ап а|-{ех! а№егпаНуе о Ше этарЫса| «рошЁё 

ап сПсК» 1001 Та{ п10$ оЁи$ аге поге РагтаШаг \ИЬ; Фе Соглтава 

Запагзес.си4е/роз5/Птих 

1вапагзес.си14е/розё5/чиЪез/ 

117 апагзес.си14е/розё5/чиБез/#\реп-ю-изе-Ёа1з-уз-диБе$-0$ 

18апагзес.си14е/розё$/е2ее/ 

1?апагзес.си1е/розёзЛагарег/ 

2 апагзес.си4е/с]оззагу/#зупсЬтопоиз-соптимсаНой 
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\очцг РКопе 

107. Орегайпх зуз{ет"7: Сгарвепе0$ 1$ Ше ошу геазопа у 

зесиге сВо1се Рог сеЦ рБопез. $ее СгарВепе0$ ог 

Апагср1${5"°°. Фуои 4ес14е {о Бауе а рБопе, {теа{ { ШКе ап 

«епсгур!е4 1ап49Ппе» ап4 |еауе Ё а Боше \Теп уоц аге оп 

оЁШе Вочзе. бее КШ Ше Сор ш Уоиг РосКеЕ"”. 

Уоцг Сотрщег 

Орегайп$ зу${епта!"°: ТаЦ$ 15 ипрагаПееа Юг зепз1уе 

сотршег зе (те ап4 зеп41е сотиатчез, 

то4егание а зКесВу \уезЦе, гезеагс 2 ог асНопз, 

геа@ те ага‹ез фаЁ тау Бе сгиита|2е4, е{с.). ТаЙз гап$ 

Кот а О5В апуе апа 1$ 4ез1ете4 \ИБ Ше апН-Рюогепз1с 

ргореку о еауше по {тасе оЁ уопг асНУуЙу оп уойг 

сотрщег, аз \е[ аз Фогсиа$ а| Пуегпе! соппесНоп$ гоиВ 

Фе Тог пеёхогК""". Зее ТаП$ Юг Апагср15{5"*? ап Таз Вез! 

РгасНсе$". 

ОрегаНи$ зузйелт""*: Опез 0$ Ваз Бецег зесигИу ап 

Та|з ог тапу изе сазез, Бай Ваз а зеерег [еагииие сигуе ап4 

по апН-Рюгепз1с ЕеаЁагез. Но\уеует, И 1$ ассезз е епоч?В юг 

)оигпа| 5 ап оег поп-{есблуса] изег$. Ваз1с Кпо\е4е о 

и$ше пах 1$ гедише4 — зее пих ЕззепНа|5""°. Опез 0$ 

197 апагзес.сл4е/2]оззагу#орегание-зуз{ет-0$ 
108 апагзес.ри14е/розё5/старБепеоз/ 

9? апагзес.ви!4е/роз{5/порропе$/ 

11° апагзес.си14е/2]оззагу#ореганпе-зузет-0$ 

1апагзес.ри14е/2]оззагу юг-пебмогК 

1?апагзес.си14е/роз{5/ба15/ 

1Запагзес.сл4е/роз15/ва]3-Без/ 

‘арагзес.с!4е/с]о5агу#ореганиз-зузет-0$ 
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бы сделать обе эти атаки более сложными, мы рекомендуем под- 

ключаться к УРМ перед подключением к Тог (т.е. Вы —> УРМ > 

Тог > Интернет*”°) при использовании Та!з из дома, что требует 

запуска УРМ с вашего сетевого устройства (маршрутизатора или 

аппаратного брандмауэра). Более подробную информацию об 

обосновании см. Риуасу Сшае5”. 

Подводя итог 

Для деликатной и нерегулярной интернет-активности исполь- 

зуйте интернет-подключение из случайного кафе, которому 

предшествует обнаружение слежки и антислежка. Для действий, 

требующих ежедневного доступа в Интернет, так что принятие 

мер противодействия слежке и поиск нового кафе нереальны, 

лучше всего использовать антенну \!1-Е. Если это слишком тех- 

нически для вас, то можно использовать домашний \/1-Ё1, но для 

этого нужно доверять устойчивости Тог к корреляционным ата- 

кам, мерам, которые вы принимаете против взлома, и вашему 

УРМ-провайдеру. 

26 аБлогргоес.огр/]евасу/гас/-/\/1$/4ос/ТогР№а$УРМ#уоц-урпззВ-юг 

7риуасуриез.ого/ги/афуапсед/Лог-оуегу1е\/#зае]у-соппесНиз-ю-юг 
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Снижение рисков при 

использовании ненадежных 

компьютеров 

Та; может безопасно работать на компьютере, на кото- 

ром есть вирус. Но ТаЦ$ не всегда может защитить вас, 

когда: 

1. Установка с зараженного компьютера 

2. Запуск Та|$ на компьютере с неисправной В1О$, про- 

шивкой или оборудованием 

1. Установка с зараженного компьютера 

Эту первую проблему можно решить, используя для установки 

Та!$ компьютер, которому вы доверяете: 

16 

Теперь, когда мы знаем, что у нас есть подлинная версия файла 

ТаЙ$ на, мы можем приступить к его установке на О5В-накопи- 

тель. 

с Юте 2771 

Приложение: Рекомендации 

Аз апагсЬ1${5, ме птизЕ дееп4 опгз@уез аваа$ ро|се ап 

пуеШсепсе абепс1е$ аЁ соп4ис! {агрее4 41а! зигуеШапсе"?? Рог 

104. Ошг роа| 1$ {Ве ригрозез оЁ1асгиитаНоп"°? ап4 пебмогк тарри1 

фо обзсиге Ше $ае’$ узЗЬИу п опг Пуез ап4 рго]ес!5. Опт 

гесопитепдаНоп$ аге пиеп4е4 Рог а апагср15{5, ап Шеу аге 

ассотрашед Бу =14ез о риё Фе афу1се по ргасНсе. 

М!е аргее \ИН Ше сопса51оп оРап оуегу1е\ о1агрее4 зигуеШапсе 

теазигез ш Ргапсе!°°: «бо ]еР5 Бе с1еаг або ошг гезроп ЬШ@ез: № 

уе Кпоули[у Бишр а пебхогке4 4еу1се едшрре4 эВ а п1сгорВопе 

апа/ог а сатега (се рБопе, БаБу шопИог, сотруег, саг СР5, 

певкхогКе4 \уайср, ес.) с10$е 10 а сопуегзаноп ш \ыср “рйузе ог 

сопйдепна]| угог4$ аге зроКеп» ап ппи$1 гетащ $0, еуеп ШИ’ 

зу/ИсБе4 ой, уе Бесоте а рофепНа| фаёе шогтег..” 

Уоп шау а[50 Бе ицегез{е4 11 е ТЬгеа{ ГаБгагу’$ «П1еНа| Вез+ 

РгасНсез» 5. 

ЧогпеЕ2/теа4/ЛисЬ$Ые-ргаКЫК1-1а15.225/ 

192 пофтасе.Во\и/бгеа{-НЬгагуЛесЬчиез/агрее4-ФоНа]-зигуеШапсе. БН] 

193 пофтасе.Во\//геа{-НЬгагуЛасНс$ЛисиииитзаНоп.Ь т] 

19“ побтасеВо\’/фгеа!-НЬгагуЛесЬи1чие$/пебуо<-таррае.Б т] 

°асфогегее.по ]055.0т5/ро$/2023/07/24/питаБег-оЕ-Фе-дау-89502-ргеуепйуе- 
зигуеШапсе-теазигез-Ё’апсе/ 

96 погасеБо\//геа!-НЬгагу/ и НраНоп$/Ч1еа]-Без(-ргасНсез. Вт] 
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. 9рд --деп-Кеу запросит у вас некоторые параметры конфигура- 

ции, а затем сгенерирует пару ключей. 

Шаг: Проверьте открытый ключ Та!$ 

. 9рд --1трогЕ < 1а11$-$19п1п9.Кеу импортирует открытый 

ключ ТаП5 в вашу связку ключей, чтобы его можно было ис- 

пользовать. 

. 9рд --Кеуг1тд=/изг/зНаге/Кеуг1та$/дебтап -Кеуг1пд.драд -- 

ехрогЕ сПпг1$@сИг1$ -Татб.со.ик | 9рд --1трог* импортирует 

открытый ключ разработчика ПеЫап в вашу связку ключей, 

чтобы его можно было использовать. 

. 9рд --Кеу1а-Рогтаф Ох1опд --сНеск-$195$ 

А490009Е40311А4153Е2ВВ7САОВВ8028В258АСО84Е позволяет вам про- 

верить открытый ключ ТаП$ с открытым ключом разработчика 

РеЫап, проверив вывод в соответствии с инструкциями. Это 

делается для того, чтобы в случае компрометации источника 

открытого ключа ТаП$ ((а]5.пеё) у вас был внешний источник 

истины, который вас предупредит. 

. 9рд --1$191п-Кеу А490009Е40311А4153Е2ВВ7САОВВ802В258АСО84Е 

сертифицирует открытый ключ Та|з с помощью ключа, создан- 

ного вами на последнем шаге. 

Теперь мы знаем, что у нас есть подлинная версия открытого 

ключа Таз. дрд также знает это, потому что мы решили сертифи- 

цировать его. 

Шаг: Проверьте загруженный файл 

Та!$ тд 

«. Т7=ОТС 9рд --по-ор{1оп$ --Кеу14-Тогтаф Топд --мег1Ту 

{а11$-ат464-6.1.1т9.$19 Фа11$-ат464-6.1.1тд позволяет вам 

проверить, что файл „пар подписан так, как и должно быть, 

проверив вывод в соответствии с инструкциями. Номера вер- 

сий в команде изменятся. 
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. Согласно нашим рекомендациям (тес), в идеале это должна 

быть система ОпБез О5**, так как ее гораздо сложнее заразить, 

чем обычный компьютер Гпих. 

. Используйте метод установки «Тегиипа!» «ОеЫап ог ОБийа 

изшр Фе соглтай А [пе апд СпоРС»??, так как он более тщатель- 

но проверяет целостность загрузки с использованием СРС*. Ес- 

ли использование командной строки! для вас непонятно, изу- 

чите основы командной строки с помощью [ших ЕззепНа[5° и 

см. Приложение ниже*'. 

. После установки не подключайте О5В-накопитель Таз (или 

любые О5В-накопители ГОК$\, используемые во время сеансов 

Та!$) к другим компьютерам; если компьютер заражен, инфек- 

ция может распространиться на О5В-накопитель””. 

2. Запуск ТаЙ$ на компьютере с 

поврежденным ВЮ5$, прошивкой или 

оборудованием 

Эта вторая проблема требует нескольких смягчений. Давайте 

начнем с нескольких определений. 

. Программное обеспечение — это инструкции для компьютера, за- 

писанные в «коде». 

. Аппаратное обеспечение — это физический компьютер, который 

вы используете. 

. Прошивка — это низкоуровневое программное обеспечение, 

встроенное в часть оборудования; вы можете просто думать о 

нем как о связующем звене между оборудованием и высоко- 

уровневым программным обеспечением операционной систе- 

мы. Его можно найти в нескольких различных компонентах? 

2*апагзес.ри14е/розё5/чиЪе$/ 

21а] 5. лелизаШехрег/1ладех.га. Бет] 

3°апагзес.ри1е/роз5/Нпих/ 

31апагзес.рие/та/ роза ]з-БезИ#ртПо”Бете-олазпеше-грё 

32 ги мПареФа.ого/\у ЩИ Ва $ В 
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(жесткие диски, ОЗВ-накопители, графический процессор ит. 

д.). 

. ВО5 — это специальная прошивка, встроенная в аппаратную 

часть «материнской платы» и отвечающая за загрузку компью- 

тера при нажатии кнопки питания. 

У наших противников есть две категории векторов атак: физиче- 

ские атаки! (через физический доступ) и удаленные атаки! (через 

удаленный доступ к Интернету). Противник с физическим досту- 

пом может скомпрометировать программное обеспечение (на- 

пример, заменив операционную систему вредоносной версией), 

оборудование (например, добавив кейлоггер) и прошивку (на- 

пример, заменив В1О$ вредоносной версией). Противник с уда- 

ленным доступом начинает со взлома вас (компрометация про- 

граммного обеспечения), а затем может перейти к компромета- 

ции прошивки. 

Если злоумышленник взломал аппаратное обеспечение или про- 

шивку ноутбука, это также поставит под угрозу сеанс Та!$, по- 

скольку операционная система будет работать на вредоносной 

основе. 

Не всем нужно применять все советы ниже. Например, если вы 

используете Таз только для анонимного просмотра веб-страниц 

и письменной переписки, некоторые из них могут оказаться из- 

лишними. Однако если вы используете Та]$ для подачи заявле- 

ния о действиях, которые в высокой степени криминализирова- 

ны, более тщательный подход, вероятно, будет уместен. 

Для смягчения последствий физических атак: 

. Во-первых, купите новый компьютер. Ноутбук из случайно- 

го восстановленного компьютерного магазина вряд ли уже 

скомпрометирован"“. Покупайте компьютер за наличные, что- 

3засКзесиге.сот/\\ КИ 

Еиштамгаге_бесигИу_ап9_Ордаез#Еита\аге_оп_Регзопа]_Сотршегз 
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О'9Ка| Здпа{иге$ 

АПсе 

Гат зеп4 тд Заптта 
100 ВТС ло ВоБ. Г №] (Епсгурног) | 

у АйПсе’5 Риум{е Кеу 

02ЕС03454 
ВВЕА788А 

ВоБ у 

Гат зеп4тад ‹ \УетЯсаНоп ча 
100 ВТС то Во. (БесгурЧоп) 

А|се'$ РиБ!с Кеу 

Та]$ подписывает свои релизы, и только они могут это сделать, 

потому что только у них есть их закрытый ключ. Однако я могу 

проверить, что эта подпись действительна, имея копию их от- 

крытого ключа. Теперь я объясню врекоманды в инструкциях по 

проверке Та15”. 

Шаг: Генерация пары ключей 

Таз рекомендует это руководство Е15епр"°° для создания соб- 

ственной пары ключей. 

{але шт$аШехрег/тдех.га. Бет 

15° т1зепр.пеМеп/зесигИу/теззаре-зесигИу/орепрер/оря-Кеуз#из1ае-Фе-Ппих- 

соштап4-Впе 
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Использование дрд ТаП$ во время установки будет менее запутан- 

ным, если вы поймете, как он работает. 

Сначала немного пояснений. РСР и СРС! — это термины, кото- 

рые можно использовать взаимозаменяемо; РСР (РгеНу Соо4 

Риауасу) — это стандарт шифрования, а СРС (СМО Риуасу Счага) 

— это программа, которая его реализует. РСР/СРС также исполь- 

зуется для зашифрованной электронной переписки””), но мы ис- 

пользуем его здесь только для проверки целостности и подлин- 

ности файлов. 

СРС — классический пример криптографии с открытым клю- 

чом'. СРС предоставляет криптографические функции для шиф- 

рования!, дешифрования и подписи файлов; нас здесь интересу- 

ет цифровая подпись файлов. Команда Та!5 подписывает цифро- 

выми! подписями свои релизы „ип. СРС дает нам возможность 

проверить, что файл действительно был «подписан» разработчи- 

ками, что позволяет нам быть уверенными в том, что он не был 

подделан. 

Теперь вам нужно понять основы криптографии с открытым 

ключом. Это видео СотршегрН!е” содержит отличный обзор с 

наглядными пособиями. Подводя итог, можно сказать, что для 

подписи сообщений используется секретный/закрытый 

ключ ‚, и только пользователь, у которого есть этот ключ, может 

это сделать. Каждому закрытому ключу соответствует откры- 

тый ключ — это называется парой ключей . Открытый ключ 

передается всем и используется для проверки подписи. 

’апагзес.и14е/роз{5/е2ее/#рёр-етаЙ 

3Зуошеаре.сот/масЬ?у=С$125$_1УВу4 
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бы его нельзя было отследить до вас, и лично, потому что по- 

чту можно перехватить — подержанный ТЬшКра4 — дешевый и 

надежный вариант. Лучше всего использовать ТаП$ с выделен- 

ным ноутбуком, что не позволит злоумышленнику нацелиться 

на прошивку через менее защищенную операционную систе- 

му или через ваши обычные неанонимные действия. Еще одна 

причина иметь выделенный ноутбук заключается в том, что ес- 

ли что-то в Та|$ сломается, любая информация, которая просо- 

чится и раскроет ноутбук, не будет автоматически связана с ва- 

ми и вашей повседневной деятельностью на компьютере. 

. Сделайте винты ноутбука защищенными от несанкцио- 

нированного доступа, храните его в защищенном от 

несанкционированного доступа состоянии и следите за 

взломами. Приняв эти меры предосторожности, вы сможете 

обнаружить любые будущие физические атаки. Ознакомьтесь с 

руководством «Маке Уог Иесгос$ Татарег-Еу14еп!», чтобы 

“агесЬлуса.сот/есЬ-ройсу/2014/05/рБою$-оР-ап-пза-иротаде-Расюгу-5Во\- 
с1со-гомег-реле-парап/ 
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адаптировать винты вашего ноутбука, используйте какую-либо 

форму обнаружения вторжений и храните ноутбук должным 

образом. Храните все внешние устройства, которые вы будете 

использовать с ноутбуком, таким же образом (058, внешний 

жесткий диск, мышь, клавиатура). Когда физические векторы 

атак смягчены, злоумышленник может использовать только 

удаленные атаки. 

Для защиты от удаленных атак: 

. Используйте М/1-Е!, не связанный с вашей личностью. Мы 

рекомендуем это не только для защиты от деанонимизации, но 

и для защиты от взлома. Лучше никогда не использовать выде- 

ленный ноутбук ТаЦ$ на вашем домашнем \\!1-Ё1. Это делает 

ноутбук гораздо менее доступным для удаленного злоумып- 

ленника, чем ноутбук, который регулярно подключен к ваше- 

му домашнему 1-Е. Злоумышленнику, нацелившемуся на 

вас, нужна отправная точка, и ваш домашний УП-Е — довольно 

хорошая точка. 

. Извлеките жесткий диск — это проще, чем кажется. Если вы 

покупаете ноутбук, вы можете попросить магазин сделать это 

и потенциально сэкономить немного денег. Если вы ищете на 

УоиТоБе «извлечь жесткий диск» для вашей конкретной моде- 

ли ноутбука, вероятно, будет обучающее видео. Убедитесь, что 

вы извлекли аккумулятор ноутбука и отсоединили шнур пита- 

ния. Мы извлекаем жесткий диск, чтобы полностью удалить 

прошивку жесткого диска, которая, как известно, была ском- 

прометирована хакерами*. Жесткий диск является частью по- 

верхности атаки, и он не нужен в рабочей системе, такой как 

Та] $, которая работает с ЦЗВ. 

. Подумайте о том, чтобы удалить интерфейс В\лефоо В, ка- 

меру и микрофон, хотя это более сложно — вам понадобится 

руководство пользователя для вашей модели ноутбука. Камеру 

ЗЗапагзес.си1е/роз{Латрег/ 

36 те .сотл/2015/02/пза-Втта\уаге-БасК115/ 
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Для синхронных! и асинхронных! сообщений мы рекомендуем 

Су/сВ?3, если только это не анонимный публичный проект, в 

этом случае мы все равно рекомендуем РСР. Для получения до- 

полнительной информации см. Епсгур!е4 Меззавте Еог 

Апагср1$15”“. 

В заключение 

Использование Таз без этих советов все равно является огром- 

ным улучшением по сравнению со многими другими варианта- 

ми. Учитывая, что анархисты регулярно доверяют свою свободу 

Та$, принятие этих дополнительных мер предосторожности мо- 

жет еще больше укрепить ваше доверие к этой операционной си- 

стеме. 

Приложение: Объяснение 

СРС 
Большинству пользователей [лпих редко понадобится интерфейс 

командной строки”. Если вы используете Та[$з, он вам вообще не 

понадобится, хотя для более безопасной установки” вам понадо- 

бятся следующие команды: 

. идет: это позволяет загружать файлы из Интернета с помощью 

командной строки (а не веб-браузера) 

. 9р9: обрабатывает операции шифрования СРС'. Используется 

для проверки целостности и подлинности загрузки Та|$. 

. ар*: управляет пакетами в ОеЫап. 

. 94: копирует файл с одного диска на другой. 

Запагзес.си1е/роз{5/е2ее/#с\\ кВ 

“апагзес.си1е/роз{5/е2ее/ 

*апагзес.си14е/ро$/Ниих/#фе-соттапд-Ппе-пиуетФасе 

эра]. пе/шт$аШехрег/тдех.га Бет] 
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— Вам будет предложено ввести пароль. Создайте новую за- 

пись в файле Кеера5$ХС и сгенерируйте пароль с помощью 

функции «Сгенерировать пароль» (значок игральной кости). 

— Для параметра «Путь к тому» выберите О5В-накопитель 

«личные данные», который вы только что разблокировали. 

Доступ к вашему зашифрованному тому 

Когда вы захотите расшифровать том, нажмите «Монтировать 

том»: 

. Это происходит автоматически при создании тома. 

. Теперь вы можете добавлять файлы в смонтированный том: 

щелкните правой кнопкой мыши по тому и выберите «От- 

крыть папку». 

— Вы можете проверить работу 5Ш1КаН[, создав тестовый файл 

здесь. Этот файл будет отображаться в заптифрованном виде 

в каталоге с1рБет. 

. Закончив, щелкните правой кнопкой мыши том и выберите 

«Отключить». 

Прежде чем сохранять важные файлы в томе, следует провести 

тестирование, чтобы убедиться, что он работает так, как ожидает- 

СЯ, особенно если вы используете его впервые. 

Зашифрованная связь 

Электронная почта РСР — наиболее устоявшаяся форма зашиф- 

рованной коммуникации на ТаПз в анархистском пространстве. К 

сожалению, РСР не имеет прямой секретности! — то есть, один 

секрет (ваш закрытый ключ) может расшифровать все сообще- 

ния, а не только одно сообщение, что является стандартом в за- 

шифрованных сообщениях сегодня. Это противоположность «за- 

щите метаданных» и имеет несколько других недостатков”. 

?апагзес.си14е/роз{5/е2ее/#рер-ета! 
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можно, по крайней мере, «отключить», наклеив на нее наклей- 

ку. Микрофон часто подключается к материнской плате через 

разъем — в этом случае просто отключите его. Если это не оче- 

видно или если разъема нет, так как кабель припаян непосред- 

ственно к материнской плате, или если разъем нужен для дру- 

гих целей, отрежьте кабель микрофона плоскогубцами. Тот же 

метод можно использовать для постоянного отключения каме- 

ры. Также можно использовать Таз на выделенном «офлайн» 

компьютере, удалив также сетевую карту. Некоторые ноутбуки 

имеют переключатели на корпусе, которые можно использо- 

вать для отключения беспроводных интерфейсов, но для 

«офлайн» компьютера предпочтительнее фактически удалить 

сетевую карту. 

Установите целостность загрузки, заменив ВТО$ на 

Неа45$?”. Исследователи безопасности продемонстрировали 

атаку?* на прошивку ВТО$ пользователя Та|$, что позволило им 

украсть ключи СРС и электронные письма. К сожалению, В]О5 

нельзя удалить, как жесткий диск. Он необходим для включе- 

ния ноутбука, поэтому его необходимо заменить проптивкой с 

открытым исходным! кодом. Это сложный процесс, поскольку 

он требует открытия компьютера и использования специаль- 

ных инструментов. Большинство анархистов не смогут сделать 

это самостоятельно, но, надеюсь, в ваптих сетях найдется дове- 

ренный человек, который сможет настроить его для вас. Проект 

называется Неа4$, потому что это другая сторона ТаП$ — где 

Та]$ защищает программное обеспечение, Неа4$ защищает 

прошивку. Он имеет ту же цель, что и Уейе4 ВооЁ”, найден- 

ный в СгарбепеО$, который устанавливает полную цепочку до- 

верия от оборудования. Неа4$ имеет ограниченную совмести- 

мость“, поэтому имейте это в виду при покупке ноутбука, если 

37 озтезеагсЬ пе / 

3зуошиВе.сот/уасВ?у=$МУз$РОМевЕА 

рихасуриез.оге/ги/оз/апдго!4-оуегу1еми/#_2 
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вы планируете установить его — мы рекомендуем ТышКРа4 

Х230, потому что его установка менее сложна, чем у других мо- 

делей. Процессоры этого поколения способны эффективно уда- 

лять пе! МапабетепЕ Епоше“' при перепрошивке Неа4$, но это 

не относится к более поздним поколениям процессоров на но- 

вых компьютерах. Неа4$ можно настроить для проверки це- 

лостности и подлинности О5В-накопителя Таз — см. докумен- 

тацию“, предотвращая его загрузку, если он был подделан. 

Неа4$ защищает от физических и удаленных классов атак на 

прошивку ВТО$ и программное обеспечение операционной си- 

стемы! Если Неа4$ когда-либо обнаружит подделку, вы долж- 

ны немедленно рассматривать устройство как ненадежное. 

Криминалистический анализ“? может выявить, как произошла 

компрометация, что поможет предотвратить ее повторение. Вы 

можете связаться со службой, например, с горячая линия по 

цифровой безопасности Ассез$ Мо\““, хотя мы рекомендуем не 

отправлять им никаких персональных данных. 

. Используйте О5В-накопители с защищенной прошивкой, 

например Капиги НазНВТгизЕ°, чтобы О5В-накопитель перестал 

работать“, если прошивка будет скомпрометирована. Капиги 

имеет розничных продавцов по всему миру*”, что позволяет 

вам покупать их лично, чтобы избежать риска перехвата по- 

чты. 

“‘епмуЦреЧа.оге/\ЯКи 
ше] _МапаретепЕ Епр1ле#АзегНопз фа МЕ_1_а_БасК4оог 

“2озтезеагсЬ.пеИшаШпеО5/#вепенс-оз-ш5аПаНоп 

‘Зпофтасе.Бо\и/геа-НЬгагу/и1НсаНоп$/сотршег-апд-поШе-Ююгеп$1с$.Б т] 

“ассеззпо\.отв/вер 

“ЗКапхига.сот/ргодис/Капеиги-НЯазтиз{-зесиге-Вгтимуаге-изр-3-0-НазБ-дгЁуе 

““Каприга.сот/Ъ05$/2игиБ]05/15235873-ргеуещ-БадазЬ-изЪ-Вгтаутаге- 
ргоесНоп-Ёгот-Капеиги 

“’Каприга.сот/равез/меге-ю-Биу 
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аутентификацию”, поэтому второй уровень защиты с другой ре- 

ализацией шифрования может быть полезен для особо конфи- 

денциальных данных. 

Установка Зй\Ка! 

эшКа| — это программа для зашифрованных томов, которая ис- 

пользует досгурН "8 за кулисами. Она доступна в репозитории 

Реыап*” и может быть легко установлена как дополнительное 

программное обеспечение”. В бупарНс установите и зиаН, и 

БосгурЕ& (если вы чувствуете себя комфортно в командной стро- 

ке', вы можете использовать восгур И напрямую, и вам на самом 

деле не нужен зиЦа|). Если вы не хотите переустанавливать 

иКаН в каждом сеансе, вам нужно будет настроить Дополни- 

тельное программное обеспечение в Постоянном хранилище”. 

Создание зашифрованного тома 

При использовании 5Ш1Ка| для создания тома будут созданы два 

новых каталога: «зашифрованный» каталог, в котором фактиче- 

ски хранятся зашифрованные файлы (\/о\итемате/ на вашем О5В- 

накопителе с «персональными данными»), и «обычный» ката- 

лог, в котором вы получите доступ к расшифрованному тому по- 

сле его монтирования (/Ноте/атпе$1а/ .51г1Ка11/\о1итеМате). 

. Подключите О5В-накопитель с «личными данными», на кото- 

ром вы будете хранить этот зашифрованный том, и введите его 

парольную фразу ГОК$. 

. Затем в 5Ш1КаН нажмите «Создать том» и выберите опцию 

«восгур >». 

87 пофтасе.Во\и/Бгеа-НЬгагу Лесь маиез/фагоее 4-е а]-зигуеШапсе/ 
аи епбсаНоп-Бураз$.Б т 

88 пиемНсь.пеУросгурИ/ 

8 расКавез.4еап.огр/БооКкуоги/зиКаН 

*Запагзес.сие/ги/розв/а/#и$апоукКа-4орошИе!-пого-ргортаттпоро- 

оБезресвепНа 

’апагзес.си1е/ти/ро$в а -БезИ#га”оЮтоуКа-регеКПисБайеНа 
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них нечасто. Чтобы снизить риск того, что вы навсегда 

забудете пароль П1се\гаге, вы можете использовать Та$ 

для хранения всех «запомненных» паролей на ОЗВ-на- 

копителе ГОК$, а затем хранить его вне места, где его не 

смогут найти во время полицейского рейда. Вы должны 

быть в состоянии восстановить пароль ГОК$ этого О$В- 

накопителя, если прошло много времени. См. Библиоте- 

ку угроз*° для двух различных подходов, которые вы мо- 

жете использовать: один полагается на доверенного то- 

варища, а другой является самодостаточным. Как и в 

случае со всеми важными резервными копиями, у вас 

должно быть как минимум два. 

Парольные фразы Тай 

Для ТаП$ вам необходимо запомнить две парольные фразы: 

1) Парольная фраза Ч$В- накопителя «персональных данных» 

ГОК$\, где хранится ваш файл КееРаз$ХС. 

2) Парольная фраза КееРа$$ХС 

Если вы используете постоянное хранилище, это еще одна па- 

рольная фраза, которую вам придется ввести на экране привет- 

ствия во время загрузки, но она может быть такой же, как пароль 

ГОК$. Выключайте ТаП$ всякий раз, когда вы отходите от ком- 

пьютера более чем на несколько минут. 

Зашифрованные тома 

ГОК$1 — это здорово, но глубокая защита не повредит. Если по- 

лиция конфискует вап О5В-накопитель во время обыска дома, 

они попробуют использовать различные тактики, чтобы обойти 

86 пофтасеВо\//геа#-ПЬгагу/и1НхаНоп$/Ч1еа]-Ъез{-ргасНсез. Быт Беадег-изе- 
$топр-раз$\ог4$ 
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. Запустите Та! $ с О$В-накопителя с физическим переклю- 

чателем защиты от записи.. 

Использование переключателя 

защиты от записи 

Что такое переключатель защиты от записи ? Когда вы 

вставляете обычный О5В в компьютер, компьютер вы- 

полняет операции чтения и записи с ним, а операция за- 

писи может изменить данные на О5В. Некоторые специ- 
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альные ОЗВ, разработанные для анализа вредоносных 

программ, имеют физический переключатель, который 

может заблокировать ОЗВ, так что данные могут быть 

прочитаны с него, но никакие новые данные не могут 

быть записаны на него. 

Если на вашем О5В-накопителе Та!$ есть переключатель защиты 

от записи, такой как Капгига НазВТгаз“®, когда переключатель 

заблокирован, вы защищены от злоумышленника, скомпромети- 

ровавшего программное обеспечение Та!$, хранящееся на О5В- 

накопителе. Это критически важно. Чтобы скомпрометировать 

ваш О5В-накопитель Таз, злоумышленнику необходимо иметь 

возможность записывать на него. Это означает, что даже если се- 

анс Та] заражен вредоносным ПО, ваш О5В-накопитель Таз 

неизменяем, поэтому компрометация не может быть перенесена 

на последующие сеансы ТаП$ («устойчивость вредоносного ПО») 

путем изменения файлов операционной системы. Единственный 

другой способ установить «устойчивость вредоносного ПО» — 

это компрометация прошивки, которую вы уже смягчили. 

Обратите внимание, что прошивка Неа4$ делает переключатель 

защиты от записи ненужным, поскольку его можно настроить на 

проверку целостности и подлинности О5В-накопителя Таз пе- 

ред загрузкой*°. 

Если вы не используете Неа4$ и не можете приобрести О$В-нако- 

питель с переключателем защиты от записи, у вас есть три вари- 

анта. 

1) Установите Та|$ на $)-карту и используйте адаптер ОЗВ 3.0 

для 5)-карты, поскольку $О-карты оснащены переключателем 

защиты от записи. 

““Капеига.сот/ргодис/Капеиги-Назбллз-зесиге-бгио\аге-изр-3-0-ПазЬ-4туе 

озтезеагсв.пе/т$аШиО$/#сепег!с-оз-ш${аПаНоп 
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Что такое парольная фраза П!се\аге? Как отмечает 

Риуасу Си14ез**, «парольные фразы П\се\уаге являются 

отличным вариантом, когда вам нужно запомнить или 

вручную ввести свои учетные данные, например, глав- 

ный пароль вашего менеджера паролей или пароль 

шифрования вашего устройства. Примером парольной 

фразы Пусеугаге является у1е\ае Разтез$ геасапё 

заизру зеуещееп 5Во\’и репсЦ». Функция генератора па- 

ролей в КееРа5$ХС может генерировать парольные фра- 

зы П\се\маге и случайные пароли. Если вы предпочитае- 

те генерировать парольные фразы ГУсе\аге с использо- 

ванием настоящих игральных костей, см. Риуасу 

С 4е5°°. 

Общие рекомендации 

. Запомните парольные фразы П/сеуаге из 7-10 слов для всего, 

что вам нужно будет ввести, прежде чем вы получите доступ к 

разблокированной базе данных КееРаз5ХС (другими словами, 

парольную фразу для полного шифрования диска и главную 

парольную фразу КееРаз$ХС). 

. Сгенерируйте пароли из 21 случайного символа для всего, что 

может храниться в базе данных КееРа$5ХС. Сохраняйте резерв- 

ную копию вашей базы данных КееРаз$ХС вне офиса на слу- 

чай, если она будет повреждена или изъята. 

Кончик 

Ваши запомненные пароли П/сеууаге могут легко за- 

быться, если у вас есть несколько, за которыми нужно 

следить, особенно если вы используете какие-либо из 

“‘риуасуршез.огр/ги/Ра$1с$/разз\уотг45-оуегулем/#_7 

‘риуасури!Чез.оге/ги/Баз1с$/раз\уогаз-оуег”е\/#_7 
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объемов облачных вычислений”. Новая версия ГОК$ (ГОК$2 с 

использованием Агроп?19) менее уязвима для атак методом под- 

бора пароля*° — это значение по умолчанию для ТаИ$ 6.0 и ОпБез 

05 4.1. Если вы хотите узнать больше об этом изменении, мы ре- 

комендуем обзор бу${ет!И?*' или 9уз2р”. 

Надежность пароля измеряется в «< битах энтропии »*°». Ваши 

пароли/парольные фразы в идеале должны иметь энтропию око- 

ло 128 бит (парольные фразы П1се\уаге из десяти слов или па- 

роль из 21 случайного символа, включая заглавные, строчные 

буквы, цифры и символы) и не должны иметь менее 90 бит эн- 

тропии (парольные фразы Псеугаге из семи слов). 

Ф кеераз5хс = о х 

айаБазе Епёез Стоцрз Тооб \Мем Нер 

в Ффбоз те 

сапсн папву Еноизапй м4п4 1114с341у зрооР ди1пеир1е $ с @ 

Раззмога Она№у: бооа Ег\гору: 90.47 5% 

Раззмог4 | Раззргазе 
<
 

\ММога Сочи И 

М!ог4 Зерагагог: 

\№ог4 Сазе: |юмегсазе 

Созе 

7 ]ов.е]сотзоН.сот/2020/08/ртеаКтё-мК$-епстурНоп/ 

80 11]259.дтеатм/ 1 Ч .ог5/66429.5 т] 

81буфета|.ог5/еп/2023/04/30/1з-Ппих-Баг4-915К-епсгурНоп-БасКе4/ 

82 {уз2р.сопл/еп/2023-05-аКз-зесигИу. Быт 

83еплуЦареФа.ог/\У ШИ 
Разз\уога_знепе#Ейнору_аз_а_тплеазиге_оЁ разз\уог4_зепе 
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2) Записывайте Та1з на новый РУР-В/РУР+8В> (записывайте 

один раз) для каждой новой версии ТаП$ — это довольно 

неудобно. Не используйте РУД с маркировкой «ВУР+В\\/» 

или «РУР+КАМ», которые можно перезаписать. 

3) Загрузите Та|$ с +огам опцией, которая полностью загружает 

ТаИ$ в память. Извлеките О5В-накопитель Та|$ в начале сеан- 

са, прежде чем что-либо делать (будь то подключение к Ин- 

тернету или подключение другого О5В-накопителя), а затем 

используйте Таз как обычно. То, как вы используете +огат 

опцию, зависит от того, загружается ли ваш О5В-накопитель 

ТаЙ$ с помощью ЗУЗИМОХ или СВОВ°". 

. Для $У5ЦМОХ, когда появится экран загрузки, нажмите Та 

и введите пробел. Введите фогат и нажмите Еле. 

. Для СВОВ, когда появится экран загрузки, нажмите е и ис- 

пользуйте стрелки клавиатуры, чтобы перейти к концу стро- 

ки, которая начинается с 11пих. Строка, вероятно, перенесе- 

на и отображается в несколько строк, но это одна строка кон- 

фигурации. Введите фогам и нажмите Е10 или СЫ1+Х. 

Разблокировка переключателя 

На О5В с переключателем защиты от записи вы не сможете вно- 

сить какие-либо изменения в Таз ОВ, когда переключатель за- 

блокирован. Если вы можете вносить изменения, то и вредонос- 

ное ПО может. Есть только два случая, когда переключатель дол- 

жен быть разблокирован: 

1. Для специального сеанса обновления. 

Если вам нужно обновить Та|з, вы можете сделать это в специ- 

альном сеансе с разблокированным переключателем — это необ- 

ходимо, поскольку обновление должно быть записано на О$В-на- 

5{а]5.пе/шяа Зуд идех.ги.Б т] 

5 {а];.пе/дос/а4уапсе_1юр1с$/БооЕ орНопзЛидех.ги Вт] 
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копитель Та1з. После того, как вы закончите, вам следует переза- 

пустить Таз с заблокированным переключателем. 

2. Для выделенного сеанса настройки, если вы 

решили использовать постоянное хранилище. 

Рег15{еп{ З1югазе”? — это функция Таз, которая позволяет пере- 

носить данные между сеансами, которые в противном случае бы- 

ли бы амнезией, сохраняя данные на самом О5В-накопителе 

Та|з. Поскольку Регз1${еп{ Зфогазе требует записи на О5В-накопи- 

тель Таз, его обычно непрактично использовать с переключате- 

лем защиты от записи. Альтернативой переключателю защиты 

от записи является использование Неа4$ — Неа4$ проверяет под- 

линность и целостность О5В-накопителя ТаИз с помощью цифро- 

вой подписи при загрузке, и это делает запись на О5В-накопи- 

тель ТаЦз безопасной, поэтому Регз1{еп{ З{огаре будет работать 

так, как и ожидалось. 

Еще одна причина избегать использования функций постоянно- 

го хранения заключается в том, что многие из них хранят персо- 

нальные данные на О5В-накопителе Та!$. Если ваш сеанс Таз 

скомпрометирован, данные, к которым вы получаете доступ во 

время этого сеанса, могут быть использованы для связывания ва- 

ших действий. Если на О5В-накопителе Та|$з есть персональные 

данные, такие как почтовый ящик электронной почты, разделе- 

ние сеансов Таз больше невозможно, когда постоянное хранили- 

ще разблокировано. Чтобы добиться разделения с разблокирован- 

ным постоянным хранилищем, вам понадобится выделенный 

О5В-накопитель Та]5$ для каждой личности, и обновление их всех 

каждый месяц будет большой работой. 

Однако вы можете захотеть использовать некоторые функции 

Регу1${ег{ Зтогабе, которые не хранят персональные данные, на- 

пример, дополнительную функцию программного обеспечения. 

?апагзес.сие/ги/роз{5/{а5/#пеоатайе!-по-5074аше-1-пазоШа- 
розюлаппово-КогатИзЬсВа 
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Вот почему важно использовать в браузере Тог Вго\м’зег на- 

стройку безопасности «Наиболее безопасный»”” по умолча- 

нию, даже для «доверенных» веб-сайтов, чтобы значительно 

снизить риск успешной атаки вредоносного ПО на браузер Тог. 

Шифрование 

Пароли 

Шифрование! — единственное, что стоит на пути наших зло- 

умышленников к чтению всех наших данных, если оно исполь- 

зуется правильно. Первый шаг к обеспечению безопасности ва- 

шего шифрования — убедиться, что вы используете очень надеж- 

ные пароли — большинство паролей не нужно запоминать, по- 

скольку они хранятся в менеджере паролей КееРаз$ХС, поэтому 

они могут быть абсолютно случайными. Никогда не используйте 

пароль повторно для нескольких целей («рециркуляция паро- 

лей») — КееРаззХС упрощает хранение уникальных паролей, 

предназначенных для одной цели. Чтобы узнать, как использо- 

вать КееРа$$ХС, см. Менеджер паролей”. 

В терминологии КееРаз$ХС пароль! — это случайная по- 

следовательность символов (букв, цифр и других симво- 

лов), а парольная фраза! — это случайная последователь- 

НОСТЬ СЛОВ. 

Шифрование ГОК$1 эффективно только тогда, когда устрой- 

ство выключено — когда устройство включено, пароль можно 

извлечь из памяти. Злоумышленники могут попытаться прове- 

сти атаку методом подбора пароля с использованием огромных 

7 апагзес.си14е/ти/ро55 Ла $ /#ог 

запагзес.си14е/ти/ро${/4а]5/#тепе4трег-раго]е!-Кеера$5хс 
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ОискВискбо 

"ул, БадууеБ Не. сот! [= 

. Не вводите никакую идентификационную информацию 

на веб-сайте. Если вы переходите по ссылке из электронного 

письма и вас просят войти в систему, знайте, что это обычная 

концовка фишинговых кампаний. Вместо этого вручную пе- 

рейдите на веб-сайт службы, к которой вы пытаетесь получить 

доступ, и войдите там. Таким образом, вы будете знать, что 

входите на нужный веб-сайт, поскольку вы сами ввели адрес, а 

не доверять ссылке в электронном письме. 

Атаки на водопои 

Злоумышленник также может скомпрометировать «доверен- 

ный» веб-сайт — это позволяет ему устанавливать вредоносное 

ПО на компьютеры любого, кто посещает веб-сайт, без необходи- 

мости заниматься фишингом. Это называется «атакой \аёегтя 

Бе» или «компрометацией дпуе-Бу»”?, потому что она атакует 

многих людей одновременно. Например, ФБР взломало веб-сайт, 

а затем использовало эксплойт Тог Вго\"зег”°, чтобы взломать 

8000 пользователей, которые его посетили. 

занасклайте.оте/4есЬт1ие$/Т1189/ 

7вусе.сош/еп/агНсе/5344 18 /Ы1-БасКе4-оуег-8000-сопршег$-ш-120-соиинлез- 
Базе4-оп-опе-\уаггат{ 

34 

Для этого требуется разблокировать переключатель для выделен- 

ного сеанса конфигурации Регз151епё Зюгаре: 

. Запустите «разблокированный» сеанс, создайте постоянное 

хранилище” с включенным дополнительным программным 

обеспечением, установите дополнительное программное обес- 

печение”“ и выберите «Устанавливать каждый раз» при появле- 

нии соответствующего запроса. 

. Теперь, когда настройка завершена, перезапустите Та!Ц$ в «за- 

блокированном» сеансе, прежде чем фактически использовать 

программное обеспечение. Не устанавливайте пароль админи- 

стратора, который требуется только во время первоначальной 

установки. В «заблокированном» сеансе ни один из файлов, с 

которыми вы работаете, не сохраняется на О5В-накопителе 

Та] 5, поскольку он «заблокирован», но теперь дополнительное 

программное обеспечение настроено на установку каждый раз, 

когда вы вводите пароль постоянного хранилища на экране 

приветствия. Чтобы иметь «заблокированный» сеанс с посто- 

янным хранилищем, переключатель О$В необходимо переве- 

сти в положение «только чтение» после получения уведомле- 

ния «Дополнительное программное обеспечение успешно 

установлено» (и до подключения к Интернету). 

Функция постоянного хранения недоступна при использовании 

РУ или тогам варианта загрузки. 

У$В-накопители с персональными 

данными 

Где мы можем хранить персональные данные для использования 

между сеансами ТаПз, если переключатель защиты от записи не 

позволяет нам использовать постоянное хранилище? Мы реко- 

Запагзес.сие/ги/роз5/{а]5/#пеоага!е!-по-507Ч4атше-1г-пазгоЦка- 
розю1аппоро-КБгат Вера 
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мендуем хранить персональные данные на втором О5В-накопи- 

теле ГОК$. Этот Ч5В-накопитель с «персональными данными» 

не должен выглядеть идентично О5В-накопителю Тай$, чтобы 

избежать путаницы. Чтобы создать этот отдельный О5В-накопи- 

тель, см. Но\ 0 сгеае ап епсгуред 05В. Если вы читаете это из 

такой страны, как Великобритания, где непредоставление паро- 

лей шифрования может привести вас в тюрьму, этот второй диск 

должен быть жестким диском, содержащим скрытый том 

УегасгурЕР° (накопители 55) и О5В не подходят для скрытых то- 

мов”). 

Подход к компартментализации, обсуждавшийся выше”, акку- 

ратно разделяет разные личности, используя отдельные сеансы 

Та|з для отдельных видов деятельности — например, в сеансе 

Таз № 1 вы занимаетесь модерацией веб-сайта, а в сеансе Та] $ № 

2 вы занимаетесь исследовательской деятельностью. Этот подход 

имеет последствия для того, как вы организуете свои Ч$В-нако- 

пители «персональных данных». Если сохраняемые вами файлы 

могут использоваться для связывания ваших видов деятельно- 

сти, используйте разные О5В-накопители «персональных дан- 

ных» для каждого вида деятельности. 

Запагзес.сие/ги/роз/фа5/#каК-з02Ча{-газЬЁгоуаппу!-и$Ь 

°6уегасгур.В/еп/Н144ет%20Уоите. Бет 

7’уегастурВ/еп/Тгип%20Ореганов Быт 

3Запагзес.си14е/ги/ро${/баз-Ъез/#2-15ро]-тоуаше-ба]з-ЧНа-Бо]ее-сБет-оЧпо1- 
{зе|-одпоугетепио 
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ми данными». Вы можете поместить ссылку на Е1зепр Рад, 

чтобы получить к ней доступ. 

Используйте Тог Вго\’зег с настройкой ЗаЁе$ Е”?! Подавляю- 

щее большинство эксплойтов против Тог Вго\’зег не будут ра- 

ботать с настройкой ЗаЁе$+. 

Скопируйте и вставьте адрес вручную в браузер и повтор- 

но введите домен. Например, после вставки ссылки 

апагзес.9и149е/ро${$/{а11$ повторно введите апагзес . ди14е се- 

бя. Не переходите по гиперссылке (т. е. всегда копируйте и 

вставляйте), так как это может ввести вас в заблуждение отно- 

сительно того, куда вы направляетесь. Повторный ввод домена 

защищает от «типосквоттинга» (таЙизеир.пе! вместо 

та! .1зеир.пе!), а также от «омографических атак»”? (когда ки- 

риллические буквы заменяются обычными буквами). 

Никогда не переходите по сокращенной ссылке (напри- 

мер, сайт типа Му, который берет длинные веб-адреса и дела- 

ет короткие), потому что их невозможно проверить перед пере- 

направлением. Опзво(еп.те”“‘ может раскрыть сокращенные 

ссылки. 

Если вы не узнаете домен, исследуйте его. Найдите домен с 

доменным именем в кавычках, используя поисковую систему, 

сохраняющую конфиденциальность (например, БисКОисКСо), 

чтобы узнать, является ли это законным веб-сайтом. Это не на- 

дежное решение, но это хорошая мера предосторожности. 

?апагзес.рие/та/ роз Ла] з/#ог 
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Файлы 

В 2017 году ФБР и ЕасеБооК совместно разработали вредоносный 

видеофайл ‚, который деанонимизировал пользователя Та1°* по- 

сле того, как он открыл его, используя домашний УП-Е. 

Для ненадежных вложений вам в идеале следует использовать 

ПРапзегтопе°” для очистки всех отправленных вам файлов пе- 

ред их открытием. Рапсегтопе берет ненадежные РОЕ-файлы, 

офисные документы или изображения и превращает их в надеж- 

ные РОЕ-файлы. Ознакомьтесь с документацией” по установке 

ПРапдегтопе на Таз — к сожалению, в настоящее время для этого 

требуется использовать командную строку\. 

Если вы не используете Рапбегтопе, лучше всего открывать 

ненадежные файлы в выделенном сеансе Та$ «офлайн-ре- 

жима»”1. Это предотвратит выполнение кода от установления 

удаленного соединения с противником, что обычно необходимо 

для продолжения атаки. Немедленное завершение сеанса после 

этого минимизирует вероятность сохранения вредоносного ПО. 

Однако, если вы не используете Рапзеггопе для очистки файлов, 

они останутся ненадежными. 

Ссылки 

При использовании ненадежных ссылок вам необходимо защи- 

щать две вещи: свою анонимность и свою информацию. 

ы Лучше всего открывать ненадежные ссылки в выделен- 

ном сеансе Та $ без разблокированного постоянного хра- 

нилища или подключенных О$В-накопителей с «личны- 

581 се.сот/еп/агНе/у7249/РасерооК-Бере4-Ё1-Баск-сЬ9-ргедаюг-Биз(ег- 
Бегпапдея 

6°Чапрегтопе.госК$/ 

7о1а]з.пе/дос/регяз$етЕ з{юогаре/ад!Нюопа]_зоН\уаге/дапреггопе/пдех.га.б т] 

ца з.пле/дос/ЯгзЕ_зерз/ме]соте_зсгееп/п4ехги.бниННидех3 62 
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Та|$ Ч$В ГИК$ Ц$В #1 ШК$ 95$В #2 

№ Рег$15{епЕ Зюгаве И/еБ Не то4егаНоп 5КесЙу гезеагсп 

Если О5В-накопитель с «личными данными» используется для 

сохранения очень конфиденциальных файлов (например, текста 

коммюнике), лучше всего перезаписать и уничтожить О5В-нако- 

питель, как только файлы вам больше не понадобятся (см. КеаПу 

еее Чаёа Кот а О5В апуе””). Это еще одна причина использо- 

вать отдельный О5В-накопитель для любых файлов, которые 

необходимо сохранить — вы не накапливаете криминалистиче- 

скую историю всех своих файлов в своем постоянном хранилище 

Та|$, и вы можете легко уничтожить эти О5В-накопители с «лич- 

ными данными» по мере необходимости. 

Если вы уже используете Та!$ и зашифрованную электронную 

почту, вы, возможно, знакомы с функцией постоянного хранили- 

ща ТроодегЬ:4 для вашего почтового ящика и ключей РСР. Эта 

функция не будет работать при включенном переключателе за- 

щиты от записи. Вместо использования постоянного хранилища 

для электронной почты просто войдите в ТрипдегЬ 4 с помощью 

МАР в каждом новом сеансе. Ключи РСР можно хранить на 05В- 

накопителе «персональных данных», как и любой другой файл, 

и импортировать при необходимости с помощью «Диспетчера 

ключей ОрепРСР» ТНипдетЬна (Файл —› Импортировать откры- 

?апагзес.в14е/ги/роз(/4а15/#геа]-по-ида{-даппуе-5-изЬ 
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тый ключ(и) из файла / Импортировать секретный ключ(и) из 

файла). Преимущество такого подхода в том, что если правоохра- 

нительным органам удастся обойти ГОК$, они все равно не полу- 

чат доступ к вашему почтовому ящику, не зная пароля вашей 

электронной почты. 

Осведомленность о фишинге 

Давайте вернемся к теме того, как злоумышленник будет прово- 

дить удаленную атаку!, нацеленную на вас или ваш проект с це- 

лью взлома; ответ, скорее всего, «фишинг»!. Фишинг — это когда 

злоумышленник создает электронное письмо (или сообщение в 

приложении), чтобы обманом заставить вас раскрыть информа- 

цию или внедрить вредоносное ПО на ваш компьютер. Целевой 

фишинг! — это когда злоумышленник провел некоторую развед- 

ку и использует уже известную ему информацию о вас, чтобы 

адаптировать свою фишинговую атаку. 

Фишинг работает только в том случае, если у злоумышленника 

есть способ отправить вам сообщение: вам не нужно беспокоить- 

ся об этом векторе атаки для таких действий, как отправка ком- 

мюнике или проведение исследований действий, но он актуален 

для проектов, ориентированных на общественность, которые 

имеют канал связи. Имейте в виду, что поле «от» в электронных 

письмах может быть подделано, чтобы обмануть вас — подпись 

РОР®° смягчает это, доказывая, что электронное письмо действи- 

тельно от того, от кого вы ожидаете его получить. 

Вы, вероятно, слышали совет скептически относиться к переходу 

по ссылкам и открытию вложений — вот почему. Успех фишинга 

зависит от ваших действий, поэтому ваша осведомленность — 

лучшая защита. 

°апагзес.еи14е/розё$/е2ее/#рер-ета| 
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Вредоносный файл или ссылка работает, выполняя код*' на ва- 

шем компьютере. Для вредоносных файлов код выполняется при 

открытии файла. Для вредоносных ссылок код выполняется при 

посещении веб-сайта, обычно с помощью ]ауа5спре. Цель выпол- 

нения этого кода — предоставить точку входа («начальный до- 

ступ») для заражения вашего компьютера вредоносным ПО. 

Таз защищает от вредоносного ПО, деанонимизирующего вас, 

принудительно направляя все интернет-соединения через сеть 

'Тог. Однако, как только противник получит «начальный доступ», 

он попытается продолжить свою атаку; 

. чтобы сделать инфекцию стойкой ‚”, 

. установить экран или кейлоггер ,°, 

. чтобы извлечь ваши данные ‚*“*, 

. для достижения «повышения привилегий» “° 

Повышение привилегий (т.е. переход от непривилегированного 

пользователя к администратору в системе) обычно необходимо 

для обхода Тог. ТаЦз не имеет пароля администратора по умолча- 

нию (его нужно установить на экране приветствия сеанса, если 

необходимо), чтобы затруднить «повышение привилегий». 

Последний аудит Та15°° обнаружил несколько «уязвимостей по- 

вышения привилегий» и даже уязвимость, которая выдавала [Р- 

адрес непривилегированного пользователя. Если устойчивость к 

атакам вредоносного ПО является важной частью вашей модели 

угроз, см. \Теп то 0зе Таз уз. ОиБез 05°”. 
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