
Таз — это операционная система, которая делает анонимное 

использование компьютера доступным для всех. Та]$ разработан 

так ‚ чтобы не оставлять следов вашей активности на вашем 

компьютере, если вы явно не настроите его на сохранение опре- 

деленных данных. Это достигается путем запуска с РУР или 

ЗВ, независимо от установленной на компьютере операционной 

системы. Таз поставляется с несколькими встроенными приложе- 

ниями, предварительно настроенными с учетом безопасности, и 

все анархисты должны знать, как использовать его для безопасно- 

го общения, исследования, редактирования и публикации конфи- 

денциального контента. 
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Эта версия зина была последний раз обновлена 2024-04-26. Зай- 

дите на сайт апагзес.олиде/га и посмотрите, нет ли более поздних 

редакций. 

Символ ! означает, что этот термин есть в словаре. А! {еги! сог. 

Апаг5ес это ресурс который призван помочь анархистам ориен- 

тироваться во враждебном мире технологий — подборка пособий 

по обеспечению цифровой безопасности и анонимности, а также 

по проведению хакерских атак. Все пособия доступны в виде бук- 

летов, чтобы их можно было распечатать и будут постоянно об- 

новляться. 
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Бог Ве Шгопе ш а тв». Те Тог пекмогК сап Бе ассеззе4 тои 

Бе Тог Вго\узег оп апу ореганив зузет. ТВе Таз*2° орегайле 

зузет Ёогсез еуегу ргозгат 10 изе Ше Тог пекмогК \уВеп ассеззте 

ШФе Пцегие!. 

Еог тоге шЮгтаНон, ее Та5$ Рог Апагср15(5:?7 апа РИуасу 
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"ТЬгеа{ ое] 

Тог пекхогК 

ТЬгеа! тоае| 

Тргеа{ то4еПпр 15 а ЕатаИу оЁ асНуН1ез Рог паргоуше зесигИу Бу 

11° ап ушпега Ш е$:2°, :ЧепиБуше а зе оЁ адуегзайез, зесигИу 50215 

ап4 Шеп 4ебле соищегтеазигез то ргеуеп! ог пИНрае Фе еЙесЁ$ 

ОЕ тгеа{$ то Ше зузбет. А Шгеа{ 15 а роепНа! ог асла| пидезхае 

еуепЕ {ПаЕ сап Бе таПс1от$ (зисИ аз а РРо5 аНасК??") ог асс14епа| 

(зисЬ аз а Баг4 апуе РаЦоге). ТЬгеа{ плодеПая 15 фе 4еПНБегае аснуйу 

оЁ14епНуше ап4 аззезз т Шгеа5 апд уштега Ш ез. 

Еог тоге шфогпаНоп, зее Ше Мо Тгасе Рго]ес{ Тргеа+ ГаБгагу"?, 

Пеепа П155епё: Гюца! ТЬгеа{$ +0 бос!а1 Моуетеп{5"?? ап РеЕепатв 

аса!1${ бигуеШапсе ап4 5ирргез$10п"2%. 

Тог пе’могК 

Тот??? ($ВогЕ Рог Тре Ошоп Кое) 15 ап ореп апа а1$6 аще пебуогК 

ФаЕ Бер деЕеп4 аба1т${ {га вс апа[у515. Тог рго!есЁ5 уои Бу гоиНпв 

уочг сотташсаНоп$ ЕгоиеВ а пебхогК оЁ геауз гап Бу уо[лщеег$ 

агоип4 фе \гой19: И ргеуеп$ зотеопе шопйонте уоцг Пиегие! 

соппесНоп Нот вату; \/ВаЕ $[ез уоц У1$1, апа И ргеует Ше 

орегафог$ оЁ Ве 5Пез уоц у15Й Нот Пеагишя уойг рНуз1са| ]осаНоп. 

Еуегу зуеБзНе у1з Пе гоч2 Ше Тог пебуотК раззез гопей 3 

ге|ауз. Ке|ауз аге зегуегз Пофе4 Бу аНегеп: реоре ап огеаптаНоп$ 

агоци Фе ой 9. № зште]е геау еуег Кпо\уз Бо \Пеге Ше 

епсгур!е4 соппесНоп 1$ сотиа5 йош ап4 \Пеге И 15 воше. Ап 

ехсегрЕ Ёгош а |еаКе4 Гор-зесгеЕ М5А аззеззтлепЕ саП$ Тог «Ее Кшр 

оЁ15Н зесиге, 1о\у |[айепсу Пуегпе! апопутИу» У «по сощеп4ег 

?апагзес.олЧе/о]оззагу/#зесигНу-роа! 
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$ирргез$1оп/ 
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Рог тоге пфогаНоп, зее Макшр Уошг Иесгошс$ Татрег-Еу14еп”*, 

Ее 'ТЬгеа+ ГАЬгагу* 2, Бе КлсК5есиге дослииещаНоп?"?, апа Рееп4 

[0155еп: РгоесНир Уочг Ое\у!сез"1*. 

ВетоЕ аНасК$ 

Ву гето!е аНасК, \уе шеап Фа ап адуегзагу \/о\]4 ассез$ е дайа оп 

уочг рБопе ог 1арюр ШгоиеВ ап Пиегпе! ог даёа соппесНоп. ТБеге 

аге сотрашез фа{ деуе]ор ап зе 1е аБШиу 1ю пес уотг деу1се 

(‘изиаЦу осизш$ оп зтагЕрНопез) му та[\хаге”"? таЁ \уоч14 аЦо\ 

Бен сизютег (уопг адуегзату, Бе # а согрогайе ог зфае арепё) {о 

гетофеу ассез$ зоте ог аЦ оЁуоиг шюптпаНоп. Т|15 15 ш сопёгазЕ ю 

а роузса![ аНасК* "5. 

Рог а шоге 4ейа]е4 ТоокК, зее ДеЁеп4 П15зеп: РгоесНиз Уойг 

Пеу!сез!17. 

ЗапаБохта 

ЗапаБохшс 15 Ше зоЁ\аге-Базе4 15оаНоп оЁ аррНсаНопз 0 п!Неме 

зузет РаПигез ог уцшега вез. Еог ехашре, ап аНасКег ВасК$ ап 

арр|саНоп {Ка{ 15 «зап4Бохе4», е аНасКег гл5{ езсаре Ше зап@Бох 

о БасК е епёте зузет. УшлаПтаНоп""® 15 е п1о$ё ро\уег А 

пиретещаНоп оЁ зап4Бохшв. 

1апагзес.сла4е/роз(з/атарег 

12 пофтасе.Бо\у/геа{-ПЬгагуЛесЬачез/агоее4-ЧФ1Иа]-5агуеШапсе/рБу1са|- 
ассез. Би 

13асКзесиге.сот/\ЯКИРгиесНоп_Аран1$_РЬузса|_АНасКз 

1“ореп.огеропзае.едисаНоп/4ееп9 41ззепИсБарег/ргоесНир-уоцг-4еу1сез/ 

Запагзес.сли4е/2]юззагу/#тааге 

1бапагзес.оли4е/5]о5загу/#рНуз1са]-аНасК$ 

17 ореп.огеропзае.едисаНоп/4ееп9 41; зепИсБарег/ргоесНир-уоцг-4еу1сез/ 

118апагзес.сл4е/2]оззагу/#уааПханНоп 
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Та|5 — это операционная система!, которая делает анонимное ис- 

пользование компьютера доступным для всех. Та $ разработан" 

так ‚ чтобы не оставлять следов вашей активности на вашем ком- 

пьютере, если вы явно не настроите его на сохранение опреде- 

ленных данных. Это достигается путем запуска с РУХ или ОЗВ, 

независимо от установленной на компьютере операционной си- 

стемы. Таз поставляется с несколькими встроенными приложе- 

ниями”, предварительно настроенными с учетом безопасности, и 

все анархисты должны знать, как использовать его для безопас- 

ного общения, исследования, редактирования и публикации кон- 

фиденциального контента. 

Документация на сайте Та|5° превосходна и проста в использова- 

нии. В этом руководстве обобщена наиболее важная документа- 

ция, а также дополнительно включены советы по настройке и ис- 

пользованию, относящиеся к модели угроз! анархистов. В статье 

Лучшие практики Та15* вы найдете больше подробностей, но 

сначала рекомендуем ознакомиться с основами Та[$. 

ТАШ 5$: амнезическая и 

инкогнито живая система 

ТаЙ$ — это операционная система. Операционная система — это 

набор программ, которые управляют различными компонентами 

(жесткий диск, экран, процессор, память и т. д.) компьютера и 

позволяют ему функционировать. 

Вы, вероятно, слышали о «\190%/5» или «тасО5», двух самых 

распространенных операционных системах. Есть и другие опера- 

ционные системы — может быть, вы слышали о Мпих? Ипих от- 

Ча]. пе/арочЕ1тдех.га.Б ет] 

21а1]з.пе/дос/арочЕРеагатез/1одех.га. Вет] 

За]з.пе/дос/п4ех.ги. Быт] 

‘апагзес.сле/ти/ро$/аз-БезЕ



носится к семейству операционных систем, которое разветвляет- 

ся на несколько подсемейств или различных версий ЦШилх, одна 

из которых называется Ре ап. В подсемействе ДеМап мы нахо- 

дим Орип и Та[$. Та|$ — это дистрибутив (версия) Шпих с 

несколькими отличительными особенностями: 

. Живая система 

— Таз — это так называемая живая система. В то время как 

другие операционные системы запускаются с жесткого диска 

вашего компьютера, Таз устанавливается на внешнее 

устройство, такое как О5В (или даже $Л)-карта или РУП). Ко- 

гда вы запускаете компьютер с подключенным устройством 

Та], ваш компьютер работает с этого устройства, оставляя 

ваш жесткий диск нетронутым. Вы даже можете использо- 

вать ТаП$ на компьютере без жесткого диска. 

. Амнезия 

— Та|Цз разработан так, чтобы не оставлять никаких данных на 

компьютере, который вы используете; он ничего не записы- 

вает на жесткий диск и работает только в оперативной памя- 

ти (ВАМ), которая автоматически стирается после выключе- 

ния. Сама система Таз Пуе (обычно работающая на 05В) так- 

же остается нетронутой. Единственный способ сохранить ин- 

формацию — переместить ее на другой раздел О5В перед вы- 

ключением (см. ниже). Цель этого — не оставлять кримина- 

листических следов, которые кто-то, имеющий физический 

доступ к вашему компьютеру или О5В-накопителю ТаПз, мог 

бы позже прочитать. Такие вещи, как история поиска в Ин- 

тернете, «недавно отредактированные» документы и т. д., 

стираются. 

. Инкогнито 

— Та|з также является системой, которая позволяет вам оста- 

ваться инкогнито или анонимным. Она скрывает элементы, 

которые могут раскрыть вашу личность, местоположение и 

т. д. Таз использует сеть анонимности Тог! для защиты ва- 

шей анонимности в сети, заставляя все стандартное про- 

апа Ме УТошх доситетаНноп"”. 

Ореп-5оигсе 

ТЬе ошу зоЁй\уаге \е сап {ги51 Бесаизе Фе «зогсе соде» {Та+ Ё 15 

утШеп 11 15 «ореп» Юг апуопе Ю ехапише. 

ОрегаНнпта зуЧет (0$) 

Тре зузфет зоЁ\таге а гипз уоиг 4еу1се БеЕге апу оШег зоЁухаге. 

Зоте соттоп ехатр!ез; шее У п9о%г$, тас0$, Глпих, Апаго1а, 

апа 105. [лпих ап зоте уегз10п$ ог Апаго!4 аге 1е ошу ореп-зоигсе 

орНопз$ оп 11$ 54. 

Рыб та 

Ры15Ы1шв 1$ а {есри1дие оЁ $0с1а] епошеегитр"°. АНасКег$ зеп4 $М$ 

теззарез, ета], сБаЁ теззасез, ес. го Шей фагоей$ 10 реё ет 

регзопа!| 1фогтаНоп. ТБе аНасКег$ сап еп {ту ю ппрегзопае Фет 

у1сНтл$. [ сап а[50 Бе изе4 10 ре{ Ш е у1сЕт тю до\ушоа4 та[маге!” 

ош а зуфет, \/1сВ сап Бе изе4 а$ а 5агтё рошЕ ог Баск1те. бреаг 

рЬ1$Ы11р"°° 15 а тоге зор15Нсайе4 юг оЁрЬ15$в. Еог тоге 

шРЮгтаНоп, зее Фе К1сКзесиге дЧоситешщаНоп!°°. 

РБузса| аНасК$ 

А рБузса[ аНаскК 15 а 5КааНоп \”Пеге ап афуегзагу ВгзЕ хашл$ рБузса! 

ассезз го уотг деу1се гопер 105$, Бей, ог сопйзсаНоп. Рог ехашфе, 

уочг рвопе тпау Бе сопйзсаеЯ еп уоц сгоз$ а Бог4ег ог аге 

аггез{е4. 'ТЬ!$ 1$ 1 сопёгазЕ фо а гетое аМасК?°. 

19° уурошх.ого/ МКИ УГаги1л6#Мап-т1-фе-п19е_АнНасК$ 

бапагсес.оли4е/5]о5загу/#зоса[Гепотеегле 

107 апагзес.са14е/2]юззагу/#та]ууаге 

18 апагзес.сл4е/о]о5загу/#зреаг-рЬ1$Ы т 

193 1сКзесиге.сот/\Ша/5 оса! _Епетеенте 

1 апагсес.олЧе/о]о5загу/#гетое-аМасК$ 
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ам пепйсИу — ШФа+ уоц аге асрлаЦу соппесНир 10 ве \утеБ 5егуег уси 

ииепде4, ап Вае 161$ соппесНоп 15 епсгур!е4. 

Еог тоге шРогтпаНоп, 5ее опг ехр|апаНоп? ог Реепа П155епё: 

РгофесНие: Уоиг СошитишсаНоп$”. 

ГОК$ 

Тве Глпих Ошве4 Кеу Зеар (ГОК$)'°° 1$ а р1аНогт-ш4ерепдет{ 

зрессаНоп юг 91$К епсгурНоип. И 15 Ше з{апдагА изе4 ш Таз", 

ОпБез$ 0$'°?, Оби, ес. ГОК$ епсгурНоп 1$ ошу еЙесНуе у\теп Ше 

де\у1се 1$ ро\жеге4 оЁ. ГОК$ зВоША изе Агвоп214:°3 {0 таке И 1е5$ 

ушпегае {0 Блщме-Югсе аНасК$. 

Мап-т-Не-т««е аНасК 

Ап ехатр!е оРа тап-т-Ффе-па94е аНасК 15 \УБеп Айсе 

сотииишсайез Ей Во оуег фе Пуегпей, Еуе (еауездгоррег) }онл$ {пе 

сопуегзаНоп «ш Ше п194е» ап Бесоте$ фе тап-ш-Ее-п94е. Еуе 

сап то@Ку, газе, гер|ау, ог геа4 глеззавез аё \/. РгофесНуе 

теазигез шсша4е епсгурНоп (сопб4епнаШу) ап@ сБесю 5 е 

аи еписИу апд пцертИу оРа[ теззадез. Но\уеуег, уоц плиз а[50 

таке зиге {Ва уоп аге сотиитшсаН ие хуй Ше ехрес!е4 райу. Уоп 

11151 уе у Ша уоц Бауе Ше геа] рис Кеу оЁ Те гес1р1епе. Рог 

ехатр/е, {11$ 15 \уВа{ уоц 40 \уНеп уоц уепу а сопёгасЁ $ «баеу 

МишьЬег» ш е $15па| епсгур!е4 теззаяше арр. 

Рог а тоге 4е!аПе4 ]оок, зее ДеЁепа Г155ее: ТЬе Мап ш Фе М194е:°* 

Запагзес.ри14е/розз/фа 5/#\уВа!-15-Врз 

*ореп.огегопзвайе.едисаНоп/4еЕеп91зеп/сБарег/ргоесНие-уоиг- 

сотитиатсаНоп$/ 

1200 аБ.соп/сгурзеир/сгур!зеир 

1 апагзес.сл!4е/=]оззагу/#а1$ 

92 апагзес.си4е/2]10$загу/#иЪез-0$ 

9Запагзес. ра 4е/роз{5/ла1з-БезИ#раз$\ог45 

1*ореп.огеропзае.едисаНоп/4ееп4 1 зе п /сБар{ег/е-тап-11-фе-пл19]е/ 
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граммное обеспечение подключаться к Интернету через Тог. 

Если приложение пытается подключиться к Интернету на- 

прямую, ТаЦ5 автоматически заблокирует соединение. Та|$ 

также изменяет «МАС-адрес» вашего сетевого оборудования, 

который может использоваться для уникальной идентифи- 

кации вашего ноутбука. 

10855752559 40 5% ®. 

055$сигез уоцг КеаР Ргеуеп$ Ме\могк Ргемепи$ ГосаНоп Вюск$ Рпдегрип пу 
А9дге$$ ОБ5егуа Чоп беегтиаоп 

Ргемеги$ Сго$$-5Ке 15о1азез Сооке$ & \УгКе$ Мо{пил9 $0 05К № Вго\узег Н15фогу 

СоггааЧоп $сп1р*$ 

‚. Безопасность 

— Та|з был разработан с учетом безопасности. Минимальная, 

функциональная и проверенная среда уже установлена (со 

всем необходимым для базовой обработки текста, редактиро- 

вания изображений, шифрования и т. д.). 

Сегодняшняя цифровая безопасность не обязательно завтраш- 

няя. Защита персональных данных требует регулярных о0б- 

новлений. Цифровые инструменты ненадежны, если они нико- 

гда не обновляются, и чтобы иметь постоянную уверенность в 

этих инструментах, хорошо знать, что команды активно поддер- 

живают их и что у них хорошая репутация. Важно понимать дух 

Та|: все разработано с учетом безопасности. Однако в программ- 

ном обеспечении не существует идеального инструмента; всегда



есть ограничения. Кроме того, способ использования ТаП$ мо- 

жет создавать проблемы безопасности. 

Таз — это бесплатное программное обеспечение с открытым ис- 

ходным! кодом. Любой желающий может просматривать, загру- 

жать и изменять исходный код (рецепт)... Абсолютно необходи- 

мо убедиться, что версия Таз у вас подлинная. Не пренебрегайте 

этапами проверки во время установки, которые подробно описа- 

ны на веб-сайте Та!$. 

Та позволяет неспециалистам извлекать выгоду из цифровой 

безопасности и анонимности без крутой кривой обучения. Ис- 

пользование Тог имеет рептающее значение для цифровой ано- 

нимности, и Таз помогает нам совершать как можно меньше 

ошибок при использовании Тог и некоторых других инструмен- 

тов. Использование ТаП$ требует совсем немного усилий, чтобы 

сделать повседневное цифровое поведение более безопасным, да- 

же если иногда это кажется «неудобным». С другой стороны, 

«удобная» альтернатива означает повышенный риск репрессий 

— не только для вас, но и для тех, с кем вы общаетесь. 

Это пособие содержит несколько разделов. Первый раздел посвя- 

щен тому, как начать работать с Та|$. Во втором говорится как 

использовать программы, содержащиеся в ТаП$, а также о том, 

как работает Тог. Третий раздел посвящен возможным пробле- 

мам при работе с флешкой Та! 5. Не сдавайтесь, если столкнетесь 

с проблемой — большинство из них легко решаются! 

Концепция модели угроз 

Таз — это не магия, и у нее много ограничений. Интернет и ком- 

пьютеры — это враждебная территория, созданная для кражи ва- 

ших данных. ТаЦ$ не защитит вас от человеческих ошибок, взло- 

ма оборудования, взлома прошивки, взлома или некоторых дру- 

гих типов атак. В Интернете не существует идеальной безопасно- 

сти, поэтому так важно построить модель угроз". 

ПиегЁасе (СО]) дое$ поЕ. Ойеп, еИТег а СОТ ог а СЫ мош Я \огК, апЯ 

у\ЫысВ уоц пе 15 а таНег оЁ ргеЕегепсе. Рог ехатре, ш Та з*”, уоц 

сап уегу Ше сВесК5иио** оРа Ше изте ейБег а СОТ (ве СЕНазВ 

ргоётата) ог а СЫ сопла 4 ($Ва256$ит). 

Еог тоге шфогпаНоп, зее Глиих ЕззепНа1[5°. Тре Тесь Геагите 

СоПесНуе’$ «ЕоипдаНоп$: лпих ]оигпеу» соигзе оп е соплтап4 

Пле”° 15 ог гесоттепде4 шгодисНоп 1ю из Фе СЫ/Легийта|. 

Согге|аНоп АНасКкК 

Ап епд-ю-еп4 соггеаНоп аНаскК 15 а ФеогеНса!| \уау аЁ а 21оБа1 

афуегзагу сошА БгеаК 1е апопутИу ое Тог пекхогК”*. Еог тпоге 

шЕЮгтаНоп, зее РгоесНпх адал5Е деегиите4, $КШе4 аНасКегз”? ап 

Маке СолтеаНоп АНасК$ Моге Оси. Еог гезеагсВ рарег$ оп {1 е 

зиБесь, ее ТЬееп Уеаг$ оЁТог АНасК$”“ ап Ще 4ез1еп ргороза| оп 

шЮптаНоп 1еаК$ 11 Тог”. 

НТТР$ 
Тре «5» ш НТТР$ з{ап@3з Рог «зесиге»; ”ШсЬ ттеапз фа{ усйг 

Пиегпе{ соппесНоп 1$ епсгуре4 изше Ее Тгапзрог! Гауег бесигИу 

(ТГ.5$)”° ргофосо1. ТЬ1$ шуоУез Ще зе зИе репегаНих а сегИйсайе 

изшр раб йс-Кеу сгурюгтарВу”” Ва{ сап Бе изе4 то уегШу $ 

87 апагзес.оли4е/о]о5загу/#а1$ 

8апагзес.си14е/2]оззагу/#сБесКзитаз-Впоегри $ 

8апагзес.оие/розЕ5/Птих/#ЩВе-соттап4-Йпе-нуегЁасе 

"ЭесШеагииарсоПеснуе.сот/ЮюцпдаНопз/Птих-оигпеу/Фе-Бе 

апагзес.си1Че/о]о5загу/#юог-пебмогК 

°?апагзес.ол1Че/ро$Е5/а$-Без/#2-рготесНпе-аха131-4етегилед-зКШед- 
аНасКег$ 

Запагзес.ол!4е/роз/аПз/#таКе-согге]аНоп-аМасКз-тоге-Аси 

ярИриЪ.сот/АНаск$-оп-Тог/АНаск$-оп-Тог#согге]аНоп-аНасК$ 

*Звреслогргоес.огв/ргороза]5/344-ргофосо]-ао-1еаКз.Б т] 

буоцире.сош/масЬ?у=0ТЬОТодГ,7Тс& Нет =Ёаве 

7 апагзес.си1Че/с]о5загу/#риБЦс-Кеу-сгурюстарБу 
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Орегайп$ зу${ет 1: ОчЬез О$ раз Бенег зесигИу ап 

Та|з Юг тапу зе сазез, Ба! Ваз а ${еерег |еагише сигуе ап@ 

по апН-ГРогепз1с Ееаогез. Но\уеует, # 1$ ассез1Ые епоиВ Юг 

]оигпа| $5 ап оег поп-{есбиса!| чзег5. Ваз1с Кпо\е45е оЁ 

и$ше пих 15 гедите4 — зее Глпиах ЕззепНа|5*?. ОпБез О$ 

сап еуеп гип \/1140\$ ргоётатаз$ засВ а5 АдоЬе ш)ез!еп, 

Ба шисЬ тоге зесиге]у ап а 5апдага МЛт4о\уз сотрет. 

бее ОпБе$ О$ Юг АпагсЬ15°3. 

Зее \Пеп 1ю О5е ТаПз уз. Опез 054. \е 4о по! оЁег «Багта 

гедисНоп» аду1се Рог УЛи94о\з ог тасО5 сотрщегз, аз {11$ 15 атеа4у 

У дезргеа4 ап4 с1уе$ а #а1зе зепзе оЁрйхасу ап@ зесигйу. 

Епсгуре4 Меззадта 

5ее Епсгур!е4 Меззавште юг АпагсВ1$5°° 

Зюгта Ееснопс Ое\мсез 

бее Маке Уоиг Несгоп1с$ Татрег-Ех14депё°. 

Приложение: Словарь 

Соттапа Шпе |щегасе (СИ) 

Тре «соплллап9 Нпе» 15 ап а]-{ех{ а№егпаНуе фо Ше отарЫ1са| «ро 

апа сПсК» 1001 Ва п10$1 оЁ $ аге тоге ЕатШаг \ИВ; Фе Сопитапа 

Глпе Пуцегасе (СГ) аПо\$ $ то 4о зоте 11155 ПаЁ а СгарЫса1 Озег 

81апагзес.си4е/о]оззагу#орегание-зу${ет-0$ 

82апагзес.сие/роз{5/Нпих 

83апагзес.сие/розЕ5/диБе$/ 

“‘апагзес.сие/роз15/чиБез/#мВеп-ю-изе-а15-у5-диБез-0$ 

“апагзес.си14е/розЕ/е2ее/ 

бапагзес.сие/розЕ5Латрег/ 
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Построение модели угроз — это просто вопрос, от которого вы за- 

даете себе определенные вопросы. От кого я защищаюсь? Каковы 

их возможности? Каковы были бы последствия, если бы у них 

был доступ к этим данным? А затем, исходя из конкретной ситу- 

ации, оцените, как вы можете защитить себя. 

Нет смысла говорить «Этот инструмент безопасен». Безопас- 

ность всегда зависит от характера угрозы и обеспечивается на 

разных уровнях (сеть, железо, програмное обеспечение, и т.д.) Бо- 

лее подробную информацию можно найти в Библиотеке угроз 

(ТЬгеаЕ ГАБгагу°). 

|} Основы использования Та 

Предпосылки 

Выберите И$В/БУР: 

Та] будет работать только с О5В-накопителями объемом не ме- 

нее 8 ГБ, РУЛ)-дисками или $О-картами. Все данные на О$В-на- 

копителе будут полностью стерты во время установки, поэтому 

сохраните их в другом месте, а если вы не хотите, чтобы там 

остались какие-либо следы того, что там было раньше, исполь- 

зуйте новый О5В-накопитель. 

В статье Лучшие практики Та15° рекомендуется использовать 

О5В с переключателем защиты от записи (неизменяемый диск). 

При блокировке переключатель полностью предотвращает изме- 

нение содержимого ОЗВ. Это предотвращает компрометацию ва- 

шего О5В-накопителя Та]5 скомпрометированным сеансом Та1$. 

Переключатель защиты от записи должен быть выключен во вре- 

°потасе.Во\у/геа!-ПЬгагу/ 

бапагзес.сле/ги/ро$/аз-Ъез/#15ро]-хоуаще-регеК!исБаеПа-хазбсЬИу-о+- 
2ар151



мя установки. Если у вас нет возможности получить такой О$В- 

накопитель, вы можете запустить Та! с $)-карты, РУЛ-К/ 

РУ+К или всегда загружаться с опцией тогам (описанной в ста- 

тье). 

Выберите ноутбук: 

Хотя Та1$ можно использовать на настольном компьютере, это 

не рекомендуется, поскольку обнаружить физическое вмеша- 

тельство’ можно только на ноутбуке. бее Лучшие практики Та15* 

Бог тоге шоппаНоп оп оБашитре а 1арор. 

Некоторые модели ноутбуков и ОЗВ не будут работать с Та|$, или 

некоторые функции не будут работать. Чтобы узнать, есть ли у 

вашей модели известные проблемы, посетите страницу извест- 

ных проблем Та15°. 

Если Таз работает слишком медленно, убедитесь, что ОЗВ вер- 

сии 3.0 или выше и что вы используете порт ОЗВ 3.0 на ноутбуке. 

Если ТаП$ часто зависает, вы можете добавить больше оператив- 

ной памяти в компьютер. 8 ГБ должно быть достаточно. 

Установка 

Для установки ТаПз на ОЗВ-накопитель вам понадобится «источ- 

ник» и ОЗВ-накопитель (8 ГБ или больше). 

Для «источника» есть два решения. 

`апагзес.и14е/розЁ5/фатрег/#атрег-еу14ет!-]арюр-зсге\уз 

8апагзес.ол14е/ти/ро$/а1з-Рез/#017Беше-г1$Коу-рг!-13ро]-тоуапй- 
пепаде2ЬпуКВ-Котр-пиегоу 

Эта]. пе/зиррог/Кпо\уп_1$5 цела дех.га.Б ит 

10 

сопйдепна!| ууог4$ аге зроКеп» ап4 глаз гегплаш 50, еуеп #1’ 

з\/сре4 ой, уе Бесоше а роепНа| 5фа{е шоппег..? 

Уоц тау а[50 Бе пцегез{е4 1 Ше ТЬгеа{ Г4Ьгагу’$ «ГюЦа| Вез! 

РгасНсез»”3. 

У\оиг РКопе 

Орегайп$ зу$епт”“: СгарвепеО$ 1$ Ше ощу геазопау 

зесиге сВо!се Рог сеЦ рБопез. ее СгарВепе0$ ог 

АпагсВ1${5”. Куоч дес14е {о Вауе а рВопе, 1геаё #1 Шке ап 

«епсгур!е4 ]1апаПпе» ап4 еауе Е а! Боте \Беп уоц аге оч 

оЁШе Бочзе. Зее КШ Ше Сор ш Уопг РосКе!"°. 

Уоцг Сотрщег 

Ореганих зу${ет?””: ТаЙ$ 15 ипрагаПее4 ог зепз1уе 

сотршег изе (\пше ап зеп4 те сошиатаичез, 

то4егание а зкеспу \ерзЦе, гезеагс 2 ог асНоп$, 

геад те агНез {Ра{ ау Бе сгиита[те4, е!с.). Та|$ гип$ 

Вот а О5В апуе апа 15 4ез1епте4 И Ше апН-РЮгепз1с 

ргорему о Теауш по {тасе оЁРуопг асНуЙу оп уойг 

сотрщег, аз \’еЙ а$ Юогсшё аЦ Пуегпе{ соппесНоп$ гов 

Ще Тог пеёхогК”. 5ее ТаП$ юг Апагср1$(5”” ап4 ТаИз Вез 

РгасНсез°°. 

Зпоёгасе.Бо\’/геай-ПЬгагу/п1НсаНопз/915а]-БезЕ-ргасНсез.В т] 

‘апагзес.си14е/2]о5загу#орегание-зует-0$ 

Запагзес.си14е/розЁ5/старБепеоз/ 

бапагзес.о14е/роз5/порБопе$/ 

7’апагзес.си14е/]оззагу#ореганио-зузет-05 

Запагзес.ои4е/о]оззагу#юг-пебмогК 

?апагзес.си14е/розЕ/фа]з/ 

8 апагзес.ст14е/роз$/+а5-Без/ 
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действия. Чтобы не перегружать себя, начните с изучения того, 

как использовать Та|$ в базовых целях, таких как чтение анар- 

хистских веб-сайтов или написание текстов. Смотрите тег ТаПз°* 

для руководств по таким темам, как удаление идентифицирую- 

щих метаданных из файлов°°. 

В статье использованы материалы ТиТОЕВ1е! Та1з°° (на франиуз- 

ском языке) и Саршси #1°7 (на немецком языке). 

с Юте 1258 

Приложение: Рекомендации 
Аз апагср1{$, \уе пла дееп4 огзеуез аранл$Е ро[се ап 

пиеШоепсе арепс1ез аЁ сопдисЕ {агрее4 41а зигуеШапсе“” ог 

Ее ригрозез оРласипитаНоп”° ап пебмогк тарршр”". Очг роа| 1$ о 

оБзсиге Ве З{аёе’5 у1ЬИу шфо ошг Пуез ап4 рго]ес. Опг 

гесоттепдаНоп$з аге пиепде4 ог аП апагсВ1$$, ап Феу аге 

ассотпрате4 Бу ви14ез ю руЕ Ше ад\1се шо ргасНсе. 

\!е астее \ИВ Ше сопс[1$10п оЁап оуегулеху оРфагоее4 зигуеШапсе 

теазигез ш Егапсе”?: «бо [ег Бе с‹[еаг аБочЕ опг гезроп1 61 Нез: уе 

Кпо\лае]у Бишё а пебуогКе4 4еу1се едуарре4 мВ а писгорВопе 

апа/ог а сатега (се рВопе, БаБу топог, соршег, саг СР5$, 

пебуогКе4 \уатср, е{с.) с105е {0 а сопуегзаноп ш \ысЬ “рауае ог 

Зпофтасе.Бо\\/тезочгсез/ги/#Во\у-зирпИ 

“‘апагзес.слЧе/ас$/фа$/ 

Запагзес.са1Че/розз/тпеаата/ 

5 пюКюзаиез. пе/зрр.рЬр?агНс!е1726 

57 сари]си.асКЬо5$.ог/пеце-ехе/рапа/ 

5+огпе.17/Бгеа4/орегас1оппа]а-515ета-(а!5-гакоуо:6у0.224/ 

°пофтасе.Во\и/геа!-НЬгагу Лесь аиез/тагоее4-Ф1оа]-зигуеШапсе. 5] 

7 пофтасе.Бо\/геа-ПЬгагуЛасНс$/тсгиитпаНоп.Б 51 

ПрофтасеБо\и/геа{-ПЬгагу Лесь ачез/пебмуотк-таррше.Б т 

асНоггее.пор1055.0г5/роз/2023/07/24/ патаБег-оЁ-Фе-дау-89502-ргеуепНуе- 
зигуеШапсе-теазигез-Ёгапсе/ 
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Решение 1: Установка путем загрузки 

(предпочтительно) 

Следуйте инструкциям по установке Та|5*° важно следовать все- 

му руководству. Злоумышленник может перехватить и изменить 

данные по пути к вам (это называется атакой «человек посере- 

дине»\), поэтому не пропускайте этапы проверки. Как обсужда- 

лось в Лучшие практики Та!з**, метод установки СпаРС"? пред- 

почтительнее, поскольку он более тщательно проверяет целост- 

ность загрузки. 

Решение 2: Установка с другого ЦЗВ-накопителя Тай 

Для этого необходимо знать пользователя Та|з, которому вы до- 

веряете. Очень простое программное обеспечение под названием 

Та|з аз{аШег позволяет вам «клонировать» существующий 05В- 

накопитель ТаЦз на новый за несколько минут; см. документа- 

цию по клонированию с ПК! или Мас"*. Никакие данные посто- 

янного хранилища не будут переданы. Недостатком этого метода 

является то, что он может распространять скомпрометированную 

установку. 

Загрузка с УЗВ-накопителя Таз 

Если у вас есть О5В-накопитель Таз, следуйте инструкциям Та|$ 

по загрузке ТаП5 на Мас или ПК?. О5В-накопитель Та! $ необхо- 

димо вставить до включения ноутбука. Появится экран загрузчи- 

ка, и через несколько секунд ТаП$ автоматически запустится. 

Ча]. пе/шябаШАлдех.га. Бит 

'апагзес.оли4е/ти/ро$Е/аз-Без#зт12Беще-г15Коу-рг1-15ро]-тоуапй- 
пепадеБпуКЬ-Когр-И\егоу 

Ча]. пе/штяаШехрегтаех.га. Быт 

Ча]. пе/штяаШс]опе/рс/Лшдех.га.б т 

ча]. пе /шяаШс]опе/тасЛи4ех.га.Б т] 

Ча]5.пе/дос/Ят$Е _зерз/зва Иша дех.ги.Б т] 
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Примерно через 30 секунд загрузки появится экран привет- 

ствия:5. 

11а]. пе/4ос/Яг$Е з1ерз/месоте_зсгееп/ а ех.га.б т] 
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блема. Удалите этот файл, что указывает на то, что он уже открыт 

в другом месте. Если проблема не в этом, вам нужно изменить 

права доступа файла. 

Я не могу установить Тай$ на 0$В 

Убедитесь, что ваш О5В-накопитель не имеет известных про- 

блем*° с Таз. Отформатируйте"! весь О5В-накопитель и повтори- 

те установку. 

Приложение тормозит ТаЦ5$? Экран глючит? 

Попробуйте нажать клавишу \/ш94о\$ или клавишу С4 для 

Мас, что откроет окно со всеми запущенными приложениями, из 

которого вы сможете выйти. Если это не сработает, вам нужно 

будет принудительно завершить работу, удерживая кнопку пита- 

НИЯ. 

Добавить принтер 

Вы переходите в Приложения —> Системные инструменты 

— Настройки > Устройства —> Принтеры -> «+» —> Доба- 

вить принтер. Некоторые модели принтеров могут не работать 

с ТаП$ (или их может быть сложно настроить). 

Невозможно установить новое программное обеспечение 

Иногда бупарНс РасКаде Мапахег отказывается устанавливать 

программное обеспечение. В этом случае используйте гоо{-тер- 

минал (требующий пароль администратора): установите с помо- 

щью команды ар+ ирдафе && арф 1п5%а11 [расКаде_паме] 

Лучшие практики 

Лучшие практики Та15°? важно установить перед использовани- 

ем Та|$ для высокочувствительных действий, таких как запрос 

91а]. пе /зиррог/Кпо\уп_15$иез/ш4ех.га.бни#ргоетанс-изЬ-$НсК$ 

51апагзес.сла4е/та/роз/баз/#КаК-з02Ча{-газШгоуаппу-изЬ 

5?апагзес.сиа4е/та/розЕ/аз-БезЕ 
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3) Если первые два решения не сработали, Ч5В слишком старый, 

плохого качества или сломан. Если вам нужно восстановить 

данные из Рег515{еп{ Зфогаве, подключите этот ОЗВ к сеансу 

Та! с помощью другого ЗВ. Он будет отображаться как 

обычный О5В, который вам нужно будет разблокировать с по- 

мощью пароля. Если вы не можете получить доступ к своим 

данным на другом ОЗВ ТаЦ$, на котором включен Рег$13{еп{ 

Зфогасе, ваш О05В может быть неисправен. 

Я не могу подключиться к публичной сети ИП-Н со страни- 

цей аутентификации (порталом авторизации) 

Если вам нужно подключиться к \!1-Н с помощью портала захва- 

та, вы должны включить ОпзаЁе Вго\узег на экране приветствия. 

Подключитесь к \!1-Е, а затем откройте Приложения -> Ин- 

тернет > ОпзаЁе Вгомег. Вы вводите ОКГ-адрес сайта, кото- 

рый не является сомнительным (например, \уаре@1а.огз), чтобы 

получить доступ к странице аутентификации. После завершения 

страницы портала захвата подождите, пока Тог не будет готов, а 

затем закройте ипза!е Вго\узег. 

Что делать, если на О$В-накопителе закончилось место? 

Если на О5В-накопителе закончилось место или вы видите мень- 

ше данных, чем на самом деле есть на ОЗВ-накопителе, устано- 

вите флажок «Показывать скрытые файлы» в файловом браузере. 

Там вы увидите новые файлы с именем .зомеей1пд. 

Файл .ТгазН-10хх ххзанимает место (и если щелкнуть по нему 

правой кнопкой мыши и выбрать «Переместить в корзину», он 

будет полностью удален). Не изменяйте другие скрытые файлы. 

Файл всегда открывается в режиме только для чтения или 

не открывается вообще? 

В некоторых программах это нормально, если тот же файл уже 

открыт. Если это не так, используйте тот же трюк, что и в абзаце 

выше. Вы включаете Показывать скрытые файлы. Будет 

файл /]осК с тем же именем, что иу файла, с которым у вас про- 
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Маг 16 23:40 о чо 

Уибомип 

\есоте {о Тайз! 

Гапдцаде & Ведюп ( 

Тапдиаде Епчи$В - ОпКед ${а{е$ 

Е кеуьоаго тауси ЕпдзВ (0$) 

{9 готаз пед Зе - ЕпоШ$А 

Регз5\еги 5тогаде 

<} сопйдигаНол {п ап епсгур!ед РегзвепЕ 
г Зоситуегиз, Бгомизег Бооктагк$, М-ЕЕ 

Сгезце Регзеыеги Зогаце 

АЗ юпа! 51795 

Тре дегаий зе п аге заГе т то! <ИцаНопз. То а94 а сибот ей пд, ргез$ {Не "+" 
Бол Бели 

тт 

На экране приветствия выберите язык и раскладку клавиатуры в 

разделе «Язык и регион». Для пользователей Мас есть расклад- 

ка клавиатуры для МаснтюозИ. В разделе «Дополнительные на- 

стройки» вы найдете кнопку +, нажмите ее, и появятся дополни- 

тельные параметры конфигурации: 

. Пароль администратора 

— Установите это, если вам нужны права администратора. Это 

необходимо, например, для установки дополнительного про- 

граммного обеспечения, которое вы хотите использовать во 

время сеанса ТаП$5. В следующем диалоговом окне вы можете 

ввести любой пароль (и вам нужно его запомнить!). Он будет 

действителен только для этого сеанса ТаП5. Перезапустите се- 

анс ТаП$ без пароля администратора, как только вы закончи- 

те действие, для которого он требовался. 

. Подмена МАС-адреса 

— Мы рекомендуем вам никогда не отключать это. По умолча- 

нию это включено. 

. Сетевое подключение 

13



— «Отключить все сетевые возможности» позволяет отключить 

все программные сетевые адаптеры при запуске. Если вы со- 

бираетесь использовать сеанс Таз в режиме «офлайн», име- 

ет смысл сделать это до того, как ТаП$ запустит свои сетевые 

возможности. 

. Небезопасный браузер 

— Чпза Вго\узег включен по умолчанию и не использует Тог. 

Злоумышленник может воспользоваться уязвимостью в дру- 

гом приложении в Таз, чтобы запустить невидимый ОпзаЕе 

Вго\узег и раскрыть ваш реальный [Р-адрес. Это возможно, 

даже если вы не используете Опза{е Вго\узег. Например, зло- 

умышленник может воспользоваться уязвимостью в 

ТБопдегиа, отправив вам фишинговое! письмо, которое за- 

пустит невидимый ОпзаЕе Вго\узег, который посетит веб-сайт 

и раскроет ваш [Р-адрес. Такая атака маловероятна, но ее мо- 

жет осуществить сильный злоумышленник, например пра- 

вительство или хакерская компания. По этой причине мы 

рекомендуем вам отключать ОпзаЁе Вго\’ег для каждо- 

го сеанса. Оставляйте ОпзаЕе Вго\узег включенным только 

тогда, когда вам нужно пройти через «портал захвата» для 

подключения к Интернету (когда вам нужно щелкнуть поле 

или войти в систему для подключения к Интернету, что рас- 

пространено в интернет-кафе, общественных \\!1-Ё ит. д.). 

Если у вас включено постоянное хранилище, в этом окне появит- 

ся парольная фраза для его разблокировки. Если вы не включили 

постоянное хранилище, на вашем О5В-накопителе Та1з не будет 

сохранено никаких данных после этой сессии. Нажмите Запу- 

стить ТаП$. Через 15-30 секунд появится рабочий стол ТаЦ$. 

14 

Экран конфиденциальности 

На экран ноутбука можно установить экран конфиденциально- 

сти, чтобы посторонние (или скрытые камеры) не могли видеть 

контент, если только они не находятся прямо перед ним. 

||)_ Устранение неполадок 
Компьютер пытается загрузить ИЗВ, но это не работает. 

Проверьте сообщения об ошибках, которые вы получаете (напри- 

мер, если у вас старый 32-разрядный компьютер, он не будет ра- 

ботать с ТаЦ$). Если там написано Еггог $%аг{1пд б0ОМ м1ЕИ уочг 

дгарН1с$ сага, проблема в видеокарте; проверьте документацию 

на предмет Известных проблем с видеокартами*°. Вы также мо- 

жете проверить список известных проблем?” на сайте Таз для ва- 

шей модели компьютера. 

Если откроется страница загрузчика ТаП$, попробуйте загрузить- 

ся в режиме устранения неполадок Та[$. 

Мой ТаИ$ ОЗВ больше не запускается! (а раньше он запускал- 

ся на том же компьютере) 

После обновления или по другой причине Таз больше не запус- 

кается на вашем компьютере. У вас есть три варианта: 

1) Посмотрите, упоминаются ли на странице новостей Та! $? ка- 

кие-либо проблемы с обновлением. 

2) Выполните ручное обновление”, которое может потребовать- 

ся, если компьютер был выключен до завершения автоматиче- 

ского обновления. 

51а]. ле /заррогИКпо\уп_15$иез/отарЫ с/т дех.га.Б т 

71а] 5. ле/заррог/Кпо\уп_15$цез/Лш4ех.га.б т 

81а]. ле/пезуз/шпаех.ги.Б т 

’апагзес.сл4е/ги/роз/аЙз/#орпоу]еще-аПз-изЬ 
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используют Интернет". Программное обеспечение, используе- 

мое в Таз, проходит аудит на безопасность, но это может быть 

не так для того, что вы устанавливаете. Перед установкой нового 

программного обеспечения лучше всего убедиться, что в ТаП$ 

еще нет программного обеспечения, которое выполняет ту рабо- 

ту, которую вы хотите, чтобы оно выполняло. Если вы хотите, 

чтобы дополнительное программное обеспечение сохранялось 

после одного сеанса, вам нужно включить «Дополнительное про- 

граммное обеспечение» в конфигурации постоянного хранили- 
ща?”. 

Более подробную информацию смотрите в документации по 

установке дополнительного программного обеспечения”. 

Не забудьте сделать резервные копии! 

Ч5В-накопитель ТаП$ легко потерять, а срок службы Ч5В-накопи- 

телей намного короче, чем у жестких дисков (особенно деше- 

вых). Если у вас есть важные данные на нем, не забывайте регу- 

лярно делать их резервные копии. Если вы используете второй 

О5В-накопитель с шифрованием ГОК$, это так же просто, как ис- 

пользовать файловый менеджер для копирования файлов на ре- 

зервный О5В-накопитель с шифрованием ГОК$. 

Если вы используете постоянное хранилище, ознакомьтесь с до- 

кументацией по его резервному копированию”. 

З1а]5. пе/дос/регепЕ_зюгасе/а44 опа] _зоЁ\агеЛпдех.ги. Ба ННодех562 

31а]5.пе/дос/рег5епЕ_зюгахе/сопйхите/ пех. ги. Бы 

ЗЗ1а]5. пе/дос/регепЕ_зюгахе/а44 опа] _зоЁ\магеЛп4ех.ги. Био ННодех3Ь1 

ча]; пе/дос/рег еп _зюогахе/раскирЛп4дех.ги. Быт] 

Зеп\уШреа.оге/\ЯЕ/МопйИог_ННег 
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Использование рабочего стола Таз 

Та; — простая операционная система. 

1. Меню «Действия». Позволяет просматривать обзор окон и 

приложений. Также позволяет искать приложения, файлы и 

папки. Вы также можете получить доступ к «Действиям», на- 

правив указатель мыши в верхний левый угол экрана или на- 

жав клавишу Соштапа/УЛп9до\$ (%). 

2. Меню «Приложения». Список доступных приложений (про- 

граммного обеспечения), организованный по категориям. 

3. Меню «Места». Ярлыки различных папок и устройств хране- 

ния, доступ к которым также можно получить через браузер 

«Файлы» (Приложения —› Стандартные —› Файлы). 

4. Дата и время. После подключения к Интернету все системы 

Та1$ по всему миру используют одно и то же время”. 

5. Индикатор статуса Тог. Сообщает, подключены ли вы к сети 

Тог. Если над значком луковицы есть крестик, значит, вы не 

подключены. Вы можете открыть приложение Ошоп Сисий$ 

Ча] 5.пе/дос/Ят$Е_5ерз/4езКюр/нте/Лладех.га. Бет 
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отсюда. Проверьте подключение Тог, посетив 

спеск.фогрго]ес*.ога Тог Вгохузег. 

6. Кнопка «Универсальный доступ». Это меню позволяет вклю- 

чить программное обеспечение для обеспечения доступности, 

такое как экранный диктор, визуальная клавиатура и большой 

текстовый дисплей. 

7. Выбор раскладки клавиатуры. Значок, показывающий теку- 

щую раскладку клавиатуры (в примере выше еп для англий- 

ской раскладки). Щелчок по нему открывает опции для других 

раскладок, выбранных на экране приветствия. 

8. Меню «Система». Отсюда вы можете получить доступ к гром- 

кости и яркости экрана, подключению \/1-Ё! и Ефегпей, состоя- 

нию батареи, а также кнопкам перезагрузки и выключения. 

9. Значок «Рабочие пространства». Эта кнопка переключает меж- 

ду несколькими представлениями рабочего стола (называемы- 

ми «рабочими пространствами»), что может помочь умень- 

шить визуальный беспорядок на небольшом экране. 

Если ваш ноутбук оснащен \/1-Ё но в системном меню нет оп- 

ции \!1-Р!, см. документацию по устранению неполадок*®. После 

подключения к \/1- В! появится помощник Тог СоппесНоп, кото- 

рый поможет вам подключиться к сети Тог. Выберите СоппесЕ 0 

Тог ащмотайсаПу (Подключаться к Тог автоматически), если 

только вы не находитесь в стране, где нужно скрыть, что вы ис- 

пользуете Тог (в этом случае вам нужно настроить мост"). 

Необязател ьно: создание и настройка 

постоянного хранилища 

Таз по умолчанию амнезиачен. Он забудет все, что вы сделали, 

как только вы закончите сеанс. Это не всегда то, что вам нужно — 

например, вы можете захотеть установить дополнительное про- 

а]. пе/дос/апопутоц$_пуегле/по-уШ/тдех.га.Б т 

а]. пе/дос/апопутоц$_пуегиеюгЛидех.га. бо Ы ле 
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О5В-накопитель О5В необходимо переформатировать, чтобы уда- 

лить его. 

По той же причине перед расшифровкой файла сначала скопи- 

руйте его в папку ТаЦ$, которая находится только в оперативной 

памяти (например, Р1асез —> Роситеп($5). 

Добавление прав администратора 

ТаЙ5 требует пароль администратора (также называемый паро- 

лем «гоо!») для выполнения задач системного администрирова- 

ния. Например: 

. Установка дополнительного программного обеспечения 

. Доступ к внутренним жестким дискам компьютера 

. Выполнение команд! в корневом терминале 

. Доступ к определенным привилегиям, например, когда вы ви- 

дите окно, запрашивающее аутентификацию администратора 

По умолчанию пароль администратора отключен для дополни- 

тельной безопасности. Это может помешать злоумышленнику с 

физическим! или удаленным! доступом к вашей системе Та1$ 

получить привилегии администратора. Если вы устанавливаете 

пароль администратора для своего сеанса, вы создаете еще один 

вектор для потенциального обхода безопасности Та|$. 

Чтобы установить пароль администратора, необходимо выбрать 

пароль администратора на экране приветствия при запуске 'Та|$. 

Этот пароль действителен только в течение сеанса. 

Установка дополнительного программного 

обеспечения 

Если вы устанавливаете новое программное обеспечение, вам 

нужно убедиться, что оно безопасно. ТаП$ заставляет все про- 

граммное обеспечение подключаться к Интернету через Тог, по- 

этому вам нужно будет настроить это для приложений, которые 
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Уоште5 

+ > 

123 6В [123,010,547,712 БАе5} 

{Чему д6 

УпаЦоса\ед расе 

. Теперь вам нужно добавить зашифрованный раздел. 

— Нажмите на кнопку «+» 

— Выберите размер раздела (все свободное пространство) 

— В поле «Тип» выберите внутренний диск, который будет 

использоваться только с системами Гапих (Ех4) устано- 

вите флажок «Защищенный паролем том (ГОК$)» 

— Введите надежную парольную фразу** 

Если вы вставите зашифрованный О5В-накопитель, вам будет 

предложено ввести парольную фразу. Перед извлечением нако- 

пителя после завершения работы с ним необходимо щелкнуть 

его правой кнопкой мыши в Р1асез —> Сотрщег и выбрать 

Е}есё. 

Шифрование файла паролем или открытым 

КЛЮЧОМ 

В Та|$ вы можете использовать приложение Кеораёга для шиф- 

рования файла” паролем или открытым ключом РСР. Это со- 

здаст файл .рёр. Если вы хотите зашифровать файл, сделайте это 

в оперативной памяти, прежде чем сохранять его на О$В-накопи- 

тель ГОК$. После сохранения незашифрованной версии файла на 

апагзес.сла4е/га/роз/баЙз-БезИ#рагоП 

51а]. пе/дос/епсгурНоп_ап4_риуасу/ЮеорагаЛпдех.ги.БыиННодех1Ь1 
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граммное обеспечение без необходимости переустанавливать его 

каждый раз при запуске. В ТаП$ есть функция под названием 

Регз15{еп{ Зфогабе, которая позволяет вам сохранять данные меж- 

ду сеансами. Это явно менее безопасно, но необходимо для неко- 

торых действий. 

Принцип, лежащий в основе Рег51${еп{ Зтогасе, заключается в со- 

здании второй области хранения (называемой разделом) на ва- 

шем О5В-накопителе Та1$, которая зашифрована. Этот новый 

раздел позволяет вам сделать некоторые данные постоянными — 

то есть сохранять их между сеансами Таз. Включить Рег$1епё 

Зюгаре очень просто. Чтобы создать Рег$15{еп{ Зюгае?°, выберите 

АррНсаНоп$ —› ТаП$ —› Рег$15{еп{ Зтогарде. 

Появится окно с просьбой ввести парольную фразу; см. Лучшие 

практики Таз? для получения информации о надежности па- 

рольной фразы. Затем вы настроите?*, что вы хотите сохранить в 

Регз1{ет{ З1огабе. Регз15{ет{ Зфогаде можно включить для несколь- 

ких типов данных: 

Личные документы: 

‚ Постоянная папка: данные, такие как ваптги личные файлы, 

документы или изображения, над которыми вы работаете. 

Настройки системы: 

. Экран приветствия: настройки экрана приветствия: язык, 

клавиатура и дополнительные настройки. 

. Принтеры: Конфигурация принтера*®. 

Сеть: 

‚. Сетевые подключения: пароли для сетей УЕ можно сохра- 

нить, чтобы вам не пришлось вводить их каждый раз. 

2012] $. пе /дос/рег15еп _5югабе/стеме/лпдех.га.Б т] 

2апагзес.си14е/ти/роз/Лаз-Без/#рагоП 

221а1]$. пе/дос/рег15еп_5югабе/сопЯзиге/Лидех.га.Б т] 

21а]. пе /4дос/зеп$Нуе_4оситет/рийНие_ап4_5саптае/1тдех.га.Б т] 
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. Тог Ви4ре: если включен Тог Ви 9ве (для пользователей в стра- 

нах, где Тог подвергается цензуре), будет сохранен последний 

использовавшийся вами Тог Ви 9ве. 

Приложения: 

. Закладки браузера Тог: Закладки браузера Тог. 

‚. Биткоин-кошелек Нес|гат: биткоин-кошелек и настройки. 

‚. Клиент электронной почты ТБип4егЬ та: почтовый ящик 

ТрипдетгЬна, каналы и ключи ОрепРСР. 

. СпаРС: ключи ОрепРСР, которые вы создаете или импортиру- 

ете в СпиРС и Кеорана. 

‚. Р145т: Файлы учетной записи этого приложения чата (исполь- 

зующего протокол ХМРР). 

. $5Н-клиент: все файлы, связанные с 55Н, протоколом, исполь- 

зуемым для подключения к серверам. 

Расширенные настройки: 

. Дополнительное ПО: Если эта функция включена, список до- 

полнительного ПО по вашему выбору будет автоматически 

устанавливаться каждый раз при запуске Та|$. Эти пакеты ПО 

хранятся в постоянном хранилище. Они автоматически обнов- 

ляются при подключении к Интернету. Будьте осторожны с 

тем, что вы устанавливаете”. 

‚. ое: В ТаП$ и Глпих в целом имена файлов конфигурации 

часто начинаются с точки, поэтому их иногда называют 

«аоНез». Их можно сохранить в постоянном хранилище. Будь- 

те осторожны, изменяя настройки конфигурации, так как изме- 

нение значений по умолчанию может нарушить вашу аноним- 

НОСТЬ. 

Чтобы использовать Постоянное хранилище, вы должны разбло- 

кировать его на экране приветствия. Если вы хотите изменить 

парольную фразу, см. документацию"°. Если вы когда-нибудь за- 

41а]. ле/дос/регепЕ_зюгасе/а44 опа] _зоЁ\уагеЛпдех.ги. Была маги 

2511]. пе/дос/регепЕ_зогасе/раззрЬгазеЛидех.ги.Б т] 
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Для флэш-накопителей (ОВ, $50, $) -карты и т. д.) используйте 

плоскогубцы, чтобы выломать плату из пластикового корпуса. 

Используйте высококачественный бытовой блендер, чтобы из- 

мельчить чипы памяти, включая плату, на куски, которые в идеа- 

ле будут меньше двух миллиметров. Этот блендер не следует ис- 

пользовать для еды, поскольку его очистка не удалит токсичные 

следы в достаточной степени. 

Как создать зашифрованный У$В 

Храните данные только на заптпифрованных дисках. Это необхо- 

димо, если вы хотите использовать отдельный О5В-накопитель 

ГОК$ вместо постоянного хранилища на О5$В-накопителе Та!П$, 

как рекомендовано в Лучшие практики Та15*8. [ОК$1 — это стан- 

дарт шифрования Цпих. Чтобы зашифровать новый О5В-накопи- 

тель, перейдите в АррНсаНон$ —› ОНПНе$ —> О15К$. 

. Когда вы вставите ОЗВ, в списке должно появиться новое 

«устройство». Выберите его и убедитесь, что описание (бренд, 

название, размер) соответствует вашему устройству. Будьте 

осторожны, чтобы не ошибиться! 

. Отформатируйте его, нажав И —> Форматировать диск. 

— В раскрывающемся списке Стереть выберите Перезаписать 

существующие данные нулями. Обратите внимание, что 

этого недостаточно для удаления всех следов конфиденци- 

альных документов, хранящихся на О5В-накопителе. 

— В раскрывающемся списке «Разбиение на разделы» выбери- 

те пункт «Совместимо со всеми системами и устройства- 

ми (МВВ/ОО$)» . 

— Затем нажмите «Форматировать» 

“Запагзес.сае/ти/розЕ$/ка5-Рез!/#Н5ро]-хоуаще-регеКПисБаеПа-хазбсЬИу-о!- 
2ар151 
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Реально удалить данные с У$В 

Нажатие «Удалить навсегда» или отправка файлов в «корзину» 

не удаляет данные... и их можно очень легко восстановить. Когда 

вы «удаляете» файл, вы просто сообщаете операционной систе- 

ме, что вам больше не интересно содержимое этого файла. Затем 

она удаляет его запись в индексе существующих файлов. Затем 

она может повторно использовать пространство, которое занима- 

ли данные, для записи чего-то другого. 

Однако могут пройти недели или годы, прежде чем это про- 

странство будет фактически использовано для новых файлов, и в 

этот момент старые данные фактически исчезнут. В то же время, 

если вы посмотрите непосредственно на то, что записано на 

диск, вы можете найти содержимое файлов. Это довольно про- 

стой процесс, автоматизированный многими программами, ко- 

торые позволяют вам «восстанавливать» или «восстанавливать» 

данные. Вы не можете на самом деле удалить данные, но вы мо- 

жете перезаписать данные, что является частичным решением. 

Существует два типа накопителей: магнитные (НОО) и флэш-на- 

копители (550, МУМе, ЧЗ$В, карты памяти и т. д.). Единственный 

способ стереть файл на любом из них — переформатировать весь 

диск“ и выбрать «Перезаписать существующие данные ну- 

лями». 

Однако следы ранее записанных данных все еще могут остаться. 

Если у вас есть конфиденциальные документы, которые вы дей- 

ствительно хотите стереть, лучше всего физически уничтожить 

О5В после его переформатирования. К счастью, О5В-накопители 

дешевы и их легко украсть. Обязательно переформатируйте диск 

перед его уничтожением; уничтожение диска часто является ча- 

стичным решением. Данные все еще можно восстановить с фраг- 

ментов диска, а сжигание диска требует температур выше, чем 

обычный огонь (например, термит), чтобы быть эффективным. 

“’апагзес.сае/ги/розЕ/фа5/#КаК-502Ча{-газЬгоуаппу1-и$Ь 
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будете свою парольную фразу, восстановить ее будет невозмож- 

но; вам придется удалить?" Постоянное хранилище и начать за- 

НОВО. 

В Лучшие практики Та1 5?’ мы рекомендуем не использовать 

Рег15феп{ Зюгаве в большинстве случаев; большинство функций 

Регз1з{ен{ Зтогасе не работают должным образом с Ч5В-накопите- 

лями, имеющими переключатель защиты от записи, любые фай- 

лы, хранящиеся на О5В-накопителе Таз, оставят на нем крими- 

налистические следы, а хранение персональных данных на О$В- 

накопителе ТаЙ$ также препятствует его разделению при разбло- 

кировке Регз1{еп{ Зюгасе. Вместо этого любые файлы, которые 

должны быть постоянными, можно хранить на втором О5В-нако- 

пителе, зашифрованном с помощью [ГОК$*°. 

Обновление Тай$ УЗВ 

Чтобы Таз оставался безопасным, операционная система долж- 

на постоянно развиваться, а любые уязвимости безопасности 

должны устраняться посредством обновлений. Важно всегда ис- 

пользовать последнюю версию (ТаЦ$ обновляется примерно каж- 

дый месяц), поскольку в программах, используемых Та[$, регу- 

лярно обнаруживаются уязвимости безопасности, что в худшем 

случае может привести к раскрытию вашей личности, [Р-адреса и 

т. д. Обновление ТаПз исправит эти уязвимости и обычно улуч- 

шит другие функции. 

Каждый раз, когда вы запускаете Та|$, сразу после подключения 

к сети Тог, Та$ Орэгадег проверяет, установлена ли у вас послед- 

няя версия ТаПз. Существует два типа обновлений. 

261] 5. пе /Чос/рег1з{епЕ_зогасе/Че]ейе/п4ех.ги.Б т 

27 апагзес.сае/ги/розЕ5/ка5-БезЁ/#15ро]-хоуаще-регеКПисБаеПа-хазбсЬИу-о!- 
2ар151 
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Урдгаде ауайае 

Уоц $Лош@ ирдгаде {о Тай$ 3.1. 

Рог гппоге пгогтаНоп абои 115 пем/ мегуюп, 40 {о ИИ рз:/Май$.Боипл.огд/ 
пемиз мег юп_3.1/ 

№ 5 гесотттепаед {о с1озе а {Пе ореп аррИсаНоп5 дийпд {Пе ирдгаде. 

Бомиоадтд пе ирдгаде пар {аКе а [опд Чте, тот земега! пище {о 

а{ем/ Поугс. 

Тре пебмогктд миЦ Бе 45аЩед аКег домипоад д {Пе ирдгаде. 

Бомитоа4 $е: 200.41мМ!В 

Оо уси млапЕ о ирдгаде пом? 

Уродгаде (а{ег Урдгаде пом 

Автоматическое обновление 

Когда автоматическое обновление?” доступно, появится окно с 

информацией об обновлении, и вам нужно будет нажать «Обно- 

вить сейчас». Подождите некоторое время, пока оно не завер- 

шится, затем нажмите «Применить обновление», и ваш интернет 

на мгновение прервется. Подождите, пока не увидите окно «Пе- 

резапустить ТаЙз». Если обновление не удалось (например, из-за 

того, что вы выключили его до его завершения), ваше постоян- 

ное хранилище не будет затронуто, но вы, возможно, не сможете 

перезапустить свой Ч5В-накопитель Та!$. Если вы используете 

О5В-накопитель с переключателем защиты от записи, вам нужно 

будет разблокировать его для выделенного сеанса, в котором вы 

выполняете обновление. 

21а]5. пе/дос/иретаде/ пех. ги. Быт 
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Как только вы закроете КееРаз$ХС или не будете использовать 

его в течение нескольких минут, он заблокируется. Убедитесь, 

что вы не забыли свою парольную фразу КееРаз5ХС. 

После создания самой базы данных вы должны увидеть пустую 

папку «Коо{». Если вы хотите организовать свои пароли в разные 

труппы, щелкните правой кнопкой мыши эту папку и выберите 

«Меху Оготр...». 

Теперь вы можете добавить свою первую запись. Нажмите Запи- 

си —› Новая запись или нажмите значок «плюс». Введите на- 

звание учетной записи, ваше имя пользователя для учетной за- 

писи и ваш пароль. Нажмите значок «кубик», чтобы сгенериро- 

вать случайный пароль или парольную фразу для записи. 

Ф рето Раззмога5* - КееРаз5ХС = о 

ОаваБазе Епыезх Сгоирз Тооб \Мем Нар 

вв ФоФ<а. 9 а ? 

|пцегпе{ * Мех + ЕЯ еп\гу 

тие: | Мех 

Г они. от У 

Раззмюог: | эееоофоооооооооо в ® 

С ОВ | Вр/Лммм пе хсот/ + 

Ехриез: | 6/20/2019 8:49 АМ Ргезе!$ * 
'Адуапсеа 

У Ме: 

Ашо-Туре 

| « | НЫ АРРУ 

Чтобы скопировать пароль из базы данных, выберите запись и 

нажмите СТВГ, + С. Чтобы скопировать имя пользователя, выбе- 

рите запись и нажмите СТЕГ + В. 
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(©) Стеа{е а пем/ КееРа5$ХС да*аБазе... 

ЕпсгурЧоп 5$ет9$ 

Неге уси сап аз {Не ЧаёаБазе епсгурНоп зе пд. оп* могту, уси сап спапде 
{Рет [а*ег т {Не дафаБазе зе па$. 

№ БесгурЧоп Тите: 1.0 $ 

100 тз 5.0 $ 

! Ноег уа|иез оНег тоге ргофесНоп, Би{ орепд {Пе ЧакаБазе \/!| {аКе 
|опдег. 

Ра{абазе фоптаЕ: | КОВХ 4.0 (гесоттепаеа) У 

ТЬ5 15 оп ипроКап Й уси пее4 +0 изе уоиг ЧайаБазе мИЙ о*Йег ргодгатз. 

Адуапсеа 5етд$ 

При создании новой базы данных КееРа55ХС** увеличьте время 

расшифровки в окне настроек шифрования со значения по 

умолчанию до максимального (5 секунд). Затем выберите надеж- 

ную парольную*” фразу и сохраните файл КееРаз$ХС. Мы реко- 

мендуем вам нажать на значок с маленьким кубиком в поле па- 

роля, чтобы сгенерировать случайную парольную фразу из 7-10 

слов. 

Этот файл базы данных КееРа5$ХС будет содержать все ваши па- 

роли/парольные фразы и должен сохраняться между сеансами на 

вашем постоянном хранилище или на отдельном ОЗВ-накопите- 

ле с шифрованием ГОК$, как описано в Лучшие практики Та|з*5. 

ча]. пе/4ос/епсгурНоп_ап9_риуасу/тапаре_разз\ог45/ 
14ех.га.быю На дех161 

“Запагзес.си1е/ги/роз{5/а5-БезИ#рагоН 

“бапагзес.сие/ги/роз{5/ка5-Без/#15ро]-хоуаше-регеКПисБаеПа-хазбсЬу-о{- 
2ар1$1 
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Ручное обновление 

Иногда окно обновления сообщит вам, что вам нужно выполнить 

ручное обновление. Этот тип обновления используется только 

для крупных обновлений (которые происходят примерно каж- 

дые два года) или если есть проблема с автоматическими обнов- 

лениями. См. документацию по ручным обновлениям”. 

|) Идем дальше: несколько 

советов и пояснений 

Тог 

Что такое Тог? 

Тог", что означает Тре Ошоп Кощег, — лучший способ сохранить 

анонимность в Интернете. Тог — это программное обеспечение с 

открытым исходным кодом, подключенное к публичной сети из 

тысяч ретрансляторов (серверов). Вместо прямого подключения к 

определенному месту в Интернете Тог делает обходной путь че- 

рез три промежуточных ретранслятора. Браузер Тог использует 

сеть Тог, но другие приложения также могут это делать, если они 

правильно настроены. Все стандартные приложения, включен- 

ные в ТаПз, используют Тог, если им нужно подключиться к Ин- 

тернету. 

За]. пе/ирогаде/Ла]з/1п4ех.ги.б т 
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Тог ае$ усиг сотепЕ 

апа аезИпаНоп 

Тог Шае5 
‘уоиг(осаНоп 

Интернет-трафик, включая [Р-адрес конечного пункта назначе- 

ния, шифруется слоями, как луковица. Каждый прыжок по трем 

ретрансляторам удаляет один слой шифрования. Каждый ре- 

транслятор знает только ретранслятор до него и ретранслятор по- 

сле него (выходной ретранслятор знает, что он пришел со сред- 

него ретранслятора и что он идет на такой-то веб-сайт, но не 

входной ретранслятор). 
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для шифрования и конфиденциальности*", а также приложений 

для работы с конфиденциальными документами*®. В оставшейся 

части этого раздела мы рассмотрим только общие случаи ис- 

пользования, имеющие отношение к анархистам, но для получе- 

ния дополнительной информации прочтите документацию. 

Менеджер паролей (КееРаз$ХС) 

Когда вам нужно знать много паролей, может быть приятно 

иметь безопасный способ их хранения (т. е. не листок бумаги ря- 

дом с вашим компьютером). КееРаз5ХС — это менеджер паролей, 

включенный в Та|з (Приложения -› Избранное -› 

КееРа$$ХС) который позволяет вам хранить вапти пароли в фай- 

ле и защищать их одним главным паролем. 

Мы рекомендуем вам разбить ваши пароли на отсеки — иметь 

отдельный файл КееРаз$ХС для каждого отдельного проекта. Они 

могут использовать один и тот же главный пароль — смысл раз- 

биения в том, что только пароли одного проекта разблокируются 

в любой момент времени. Если сеанс Та будет скомпрометиро- 

ван, злоумышленник не получит все ваши пароли одним махом, 

а только те, которые в данный момент разблокированы. 

В терминологии КееРаз5ХС пароль — это случайная по- 

следовательность символов (букв, цифр и других симво- 

лов), а парольная фраза — это случайная последователь- 

ность слов. 

+2 1а]5.пе/4ос/епсгурНоп_ап4_риуасу/лшп4ех.ги.Б т] 

“За]5. пе 4ос/зеп$1туе_ЧоситегЛлидех.га.Б т] 
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вой загрузки». Как только вы закроете Ошоп5Ваге, отключитесь 

от Интернета или выключите Таз, файлы больше не будут до- 

ступны. Это отличный способ поделиться файлами, поскольку 

вам не нужно подключать О5В к чужому компьютеру, что мы не 

рекомендуем”. Длинный адрес ‚отоп можно передать через дру- 

гой канал (например, созданный вами Е1зеир Рад , который лег- 

че набирать). 

Усложните корреляционные атаки 

Когда вы запраптиваете веб-страницу через веб-браузер, сервер 

сайта отправляет ее вам небольшими «пакетами», ииеющими 

определенный размер и время (среди прочих характеристик). 

При использовании браузера Тог последовательность пакетов та- 

кже может быть проанализирована для поиска шаблонов, кото- 

рые могут быть сопоставлены с шаблонами веб-сайтов. Чтобы 

узнать больше, см. «1.3.3. Раззуе АррПсаНоп-Гауег Тга вс 

РаМегиз»?”. Тог планирует смягчить эту проблему в будущем**. 

Чтобы затруднить эту «корреляционную атаку»\, отключите 

ауа5си ре, используя в браузере Тог настройку «Безопаснее». 

Кроме того, команда Тог рекомендует выполнять несколько задач 

одновременно?” с помощью клиента Тог. 

Включенное программное обеспечение 

Та15 поставляется со многими приложениями“ по умолчанию. 

Документация дает обзор интернет-приложений“', приложений 

ЗЗапагзес.олЧе/ги/роз{5/а$-БезИ#$т12Бете-115Коу-р!!-15ро!-хоуапй- 
пепадеБпуК-Кошр-В\егоу 

%брад.изеир.пе!/ 

37зреслогрго]есё.ог5/ргороза]15/344-ргофосо]-11-1еаКз.Б 1 

зо Шарлогргоесе.оге/Лро/Леат/-/\ЦАз/5ропзог-112 

ов. югрго]есё.оге/пе\м-1о\-соз(-а @с-апа]уз13-аНасКз-п1ЯсаНот5/ 

а]; пе/дос/аБоц/еатигез/ а дех.га. Бит 

ча]; ле/дос/апопутоиз_пмегпе/таех.га.б ни 
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Рис. 1. 5ее апагзес.сшае юг Ше апилаНоп. 

Это означает, что любые посредники между вами и входным ре- 

ле знают, что вы используете Тот, но они не знают, на какой сайт 

вы переходите. Любые посредники после выходного реле знают, 

что кто-то в мире переходит на этот сайт, но они не знают, кто 

это. Веб-сервер сайта видит, что вы заходите с [Р-адреса выходно- 

го реле. 

Тог имеет несколько ограничений. Например, если кто-то с тех- 

ническими и юридическими средствами считает, что вы подклю- 

чаетесь с определенного соединения \\!1-Р!, чтобы посетить опре- 

деленный сайт, он может попытаться сопоставить ваше соедине- 

ние \/1-Е! с активностью на сайте («атака корреляции»). Однако, 

насколько нам известно, этот тип атаки сам по себе никогда не 

использовался для обвинения кого-либо в суде. Для конфиденци- 

альных действий используйте интернет-соединения, которые не 

привязаны к вашей личности, чтобы защитить себя в случае сбоя 

"Тот. 
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Что такое НТТР$? 

Практически все веб-сайты сегодня используют НТТР$1 — $ озна- 

чает «безопасный» (например, ПЁрз : //ммм. апагзес.ди14е). Если 

вы попытаетесь посетить веб-сайт без ИЕ{р$:// Тог Вго\гзег, вы 

получите предупреждение перед продолжением. Если вы видите 

ПЕЕр:// вместо Пр :// перед адресом веб-сайта, это означает, 

что все посредники после выходного реле сети Тог знают, чем вы 

обмениваетесь с веб-сайтом (включая ваши учетные данные). 

НТТР5 означает, что цифровая запись того, что вы делаете на по- 

сещаемом вами сайте, защищена ключом шифрования, принад- 

лежащим сайту. Посредники после выходного реле будут знать, 

что вы посещаете 115епр.пеф, например, ноу них не будет доступа 

к вашим электронным письмам и паролям, и они не будут знать, 

проверяете ли вы свои электронные письма или читаете случай- 

ную страницу на сайте. Маленький замок появляется слева от ад- 

реса сайта, когда вы используете НТТР$. 

Если на замке есть желтое предупреждение, это означает, что 

некоторые элементы на просматриваемой вами странице не за- 

шифрованы (они используют НТТР), что может раскрыть точную 

страницу или позволить посредникам частично изменить стра- 

ницу. По умолчанию браузер Тог использует режим НТТР$-Ощу, 

чтобы запретить пользователям посещать сайты НТТР. 
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может потребоваться временно включить постоянное хранили- 

ще, чтобы загружать или выгружать большие файлы через по- 

стоянную папку Тог Вго\у5ег, которая использует О$В вместо опе- 

ративной памяти. 

Делитесь файлами с Отопзваге 

ЗВаге РНе5 

Апуопе и! 1115 Опюлбраге а44те55 сап Зомиюа@ усиг ез изик) Не Тог Вгомузег: 1 

ВЕЕр: //оптоп5Наге: дгати1 у -9гор\е8е244 } иорбизхК4дг уп? 1 1 52021 ГЕ 1Казммагоуу5е1т9у9226 99. оп1оп 

Можно отправить документ через ссылку ‚отоп благодаря 

ОшюопбВаге?“ (Приложения —› Интернет —› Ошоп5$Баге). По 

умолчанию Ошоп5Ваге останавливает скрытый сервис после то- 

го, как файлы были загружены один раз. Если вы хотите предло- 

жить файлы для многократной загрузки, вам нужно перейти в 

настройки и снять флажок «Остановить общий доступ после пер- 

3{а]5.пе/4ос/апопуточц$ _ииегие/отюопзраге/Ли4ех.га.Б т 
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© Весеги 

\ $атед Ооситети Бомиуюа45 

® Ноте ] - 
> 

65 Оезкор ] Тетра е5 

В Ооситети$ 

у Оомпюа 65 

Мис 33 

@ Рюиге$ 

в \Мео$ 

{5 Тгазв 

65 Тог Вгомизег 

+ О\пег Госацоп$ 

Выгрузка 

Аналогично, если вы хотите что-то загрузить с помощью Тог 

Вго\!зег (например, включить файл в сообщение в блоге), вам 

сначала нужно будет переместить или скопировать файл в папку 

Тог Вгоу\узег. Затем он будет доступен, когда вы выберете файл 

для загрузки в Тог Вго\уег. 

КАМ 

Имейте в виду, что если вы загружаете или иным образом рабо- 

таете с очень большими файлами, ваша оперативная память 

(ВАМ) может заполниться. Это происходит потому, что весь се- 

анс ТаЙ$ выполняется в оперативной памяти (если вы не настро- 

или постоянное хранилище, которое использует ЗВ). Если опе- 

ративная память заполнится, Та]5 замедлится или выйдет из 

строя. Вы можете смягчить это, закрыв ненужные приложения и 

удалив другие загруженные вами файлы. В худшем случае вам 
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НТТР$-Оту Моде Аеп 

й Зесиге Соппесйоп №01 АуайаШе 

уои`уе епаШеч НТТР$-Опу Моде 1юг еппапсед зеситу, апд а НТТР$ уегзюп о! пемегз$1.сот 15 по! ауайаЪе. 

еат Моге 

\М/па! сома Бе саизтд 1115? 

® Мо5! Же, ле мебзйе эитр/у д0е$ по! зиррой НТТР$. 

* 5 або роззЫе па! ап ацаскег {5 пуоМед. Иуоц Чесве {0 м5й {пе мебзйе, уси зпош по! ещег апу 

зепзИме и!югтавоп Же ра$$\/ог4$, етай$, ог сгедй сага дейай$. 

Нуоц сопбпие, НТТР$-Оп Моде ми! Бе ‘игпеф ой {етрогату !юг 15 ие. 

опцию отр ие 

НТТР$ необходим как для ограничения вашего веб-отпечатка, 

так и для предотвращения изменения посредником данных, ко- 

торыми вы обмениваетесь с веб-сайтами. Если посредник не мо- 

жет расшифровать данные, он не может их изменить. Для обзора 

соединений НТТР / НТТР$ с Тог и без него, а также того, какая 

информация видна различным третьим лицам, см. интерактив- 

ную графику ЕЕЕ”. 

Короче говоря, не посещайте сайты, которые не используют 

НТТР5. 

Оптгоп $егусез: что такое .отоп? 

Вы когда-нибудь видели странный адрес веб-сайта с 56 случай- 

ными символами, заканчивающийся на .оп10п? Это называется 

ошоп-сервис, и единственный способ посетить веб-сайт, исполь- 

зуя такой адрес, — использовать Тог Вго\узег. «Деер\уеЬ» и 

«дайкууеЬ» — это термины, которые были популяризированы в 

СМИ для описания этих ошоп-сервисов. 

31еЯ.ог5/разез/лог-ап9-БИрз 
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Любой может создать сайт .оп1оп. Но зачем им это? Ну, местопо- 

ложение сервера анонимно, поэтому власти не могут узнать, где 

размещен сайт, чтобы закрыть его. Когда вы отправляете данные 

на сайт .оп1оп, вы входите в три ретранслятора Тог этого сайта 

после стандартной цепи Тог. Таким образом, между нами и сай- 

том есть 6 ретрансляторов Тог; мы знаем первые 3 ретранслятора, 

сайт знает последние 3, и каждый узел Тог знает только ретранс- 

лятор до и после. В отличие от обычного веб-сайта НТТР$, все 

это зашифровано Тог от начала до конца. 

Это означает, что и клиент (ваш ноутбук), и сервер (где находит- 

ся сайт) остаются анонимными, тогда как с обычным сайтом ано- 

нимным является только клиент. Помимо того, что он более ано- 

нимен для сервера, он также более анонимен для клиента: вы ни- 

когда не покидаете сеть Тог, поэтому перехватить вас после выхо- 

да из реле невозможно. 

Адрес сайта .оп1оп длинный, так как он включает сертификат 

сайта. НТТР$ не нужен; безопасность зависит от знания адреса 

сайта .оп1оп. 

Некоторые сайты предлагают как классический ОКГ, так и ад- 

рес .ошоп. В этом случае, если сайт был настроен на это, рядом с 
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есть основания доверять им, вы можете просматривать их с ме- 

нее строгими настройками для каждого сайта. Помните, что на- 

стройки «Стандарт» и «Безопаснее» позволяют работать скрип- 

там, что может нарушить вашу анонимность в худшем случае. 

Загрузка/выгрузка и папка Тог Вго\зег 

'Тог Вго\узег на Та|$ хранится в «песочнице»!, чтобы предотвра- 

тить его от слежки за всеми вашими файлами, если вредоносный 

сайт скомпрометировал его. Это означает, что существуют осо- 

бые соображения при загрузке или скачивании файлов с помо- 

щью Тог Вго\ег. 

Загрузка 

Когда вы что-то загружаете с помощью Тог Вго\уег, оно сохраня- 

ется в папке Тог Вго\узег (/поме/атпез1а/Тог Вгомзег/), которая 

находится внутри песочницы. Если вы хотите что-то сделать с 

файлом, вам следует переместить его из папки Тог Вго\уег. Для 

этого /поме/атпе$1а/Тог Вгомзег/ вы можете использовать фай- 

ловый менеджер (АррНсаНоп$ —› Ассеззоте$ — ЕПе$). 

ЗЗагуесЬтса.сот/ЛиогпаНоп-есБпо]о5у/2013/08/аМасКегз-у\ле!4-Вгеох- 
ехр!оИ-ю-ипсюаК-апопупоц$-юг-изег$/ 
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Настройки безопасности браузера Тог 

$ зако х | + 

7 п г оохе= 

{83 бепега! 

С ноте Зеситу 

а Зона Зесшиу Цеме! 

`Овзаые сепамт меб {сайхез Фа сал Бе изед ю апаск усиг зесигйу алб алотутйу —(сат тоге 

|) Римасу & Зеситу вырбыв 

АИ гомизет алк уезде 1еапиез аге ета мед © соипесвоя 

Загог 
ОшваЫез ммебзие Геайиез Фа! аге обеп далоетоиз, саизи зоте зйез о ю5е Глпсволайиу. 

О змеи 

`Отбу айкииз ммебзде 1еабигез гедкие ог злабс зиез алб Баз зегисез. Трезе спапдез аМесу 

итадез, тефа. ап зспрз. 

* Зачазсирив Фваыед Бу бейвий оп ай зиез. 
5) езеезюня & Тетез * ото Юз, оп, тай зутЬо!5, ал итаддез аге дезаеч. 

$ манноний * АзФо ап мбео (НТМИ5 тефа). але УиоЬСЫ. аге свко-риау. 

Как и любое программное обеспечение, Тог Вго\узег имеет уязви- 

мости, которые могут быть использованы — различные полицей- 

ские агентства имеют эксплойты Тог Вго\/зег для серьезных слу- 

чаев. Чтобы смягчить это, важно поддерживать ТаЦ$ в актуаль- 

ном состоянии, и вам следует повысить параметры безопасности 

'Тог Вго\гзег: щелкните значок щита, а затем щелкните Настрой- 

ки.... По умолчанию он установлен на Стандартный, что обеспе- 

чивает возможности просмотра, сопоставимые с обычным брау- 

зером. Мы настоятельно рекомендуем вам установить его на 

самые строгие настройки, прежде чем вы начнете про- 

смотр: Самый безопасный. Подавляющее большинство экс- 

плойтов против Тог Вго\узег не будут работать с настройкой Са- 

мый безопасный. 

Макет некоторых страниц может быть изменен, а некоторые ти- 

пы контента могут быть отключены (изображения $УС, видео с 

кликом ит. д.). Например, у апагзес.вли4е есть две вещи, которые 

будут сломаны в безопасном режиме, поскольку они полагаются 

на Лауасире: темный режим и оглавление статьи. Некоторые сай- 

ТЫ вообще не будут работать с этими ограничениями; если у вас 
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ОВГ должно появиться указание «.ошоп ауаНаЫе». Если нет, ино- 

гда сайт будет указывать адрес .опоп где-то на своей странице. 

Чтобы узнать адреса сайтов, которые доступны только как .ошоп, 

вам нужно будет либо найти их по сарафанному радио, либо че- 

рез веб-сайты, на которых перечислены другие сайты .ошоп, на- 

пример, эта страница СИНиЬ?. 

Сайты, которые блокируют Тог 

Некоторые сайты блокируют пользователей, которые заходят че- 

рез сеть Тог, или иным образом делают посещение сайта неудоб- 

ным. Некоторые сайты могут заставить вас заполнить САРГТСНА 

или предоставить дополнительную личную информацию (ТО, но- 

мер телефона...) перед продолжением, или они могут вообще за- 

блокировать Тог. 

6 то Роса | Апопутиу 0-х | @ Мен тьь х + 

< с ив попроесьоко СЕРИЯ ох Е 

'Мелаь синт | 

Ме улпбоме сем 

Мок кеику Си+5И+И 

Мек Тог сисий 10 В зе се зын 

Содом сы зна+у 

Вго\/5е Риуате. № 

Ехрюге Ргееу. ве 
Оеепд уоигзе! аратз{ {гасКтв ап4 зигуеапсе. Сиситуеп{ се 

Бомлюа4 Тог Вгомизег 

Сайт может блокировать только определенные ретрансляторы 

Тот. В этом случае вы можете изменить узел выхода Тог, исполь- 

зуемый для этого сайта: нажмите кнопку И —> «Новый контур 

Тог для этого сайта». Контур Тог (путь) изменится для текущей 

вкладки, включая другие открытые вкладки или окна с того же 

325 ИраБ.соп/а]естийЙеН/тгеа]-\ог14-о10п-5ез 
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сайта. Вам может потребоваться сделать это несколько раз под- 

ряд, если вам не повезло и вы столкнулись с несколькими забло- 

кированными ретрансляторами. 

Поскольку все ретрансляторы Тог являются публичными, воз- 

можно, что сайт блокирует всю сеть Тог. В этом случае вы можете 

попробовать использовать прокси для доступа к сайту, например 

ВЕЕр$://п14е.те/еп/ргоху (но только если вам не нужно вводить 

личную информацию, например учетные данные для входа). Вы 

также можете проверить, сохранена ли страница, к которой вы 

хотите получить доступ, на \!ауБаск МасШте: меб. агсН1м\е. ого. 

Четко разделяйте анонимные личности 

Не рекомендуется выполнять различные интернет-задачи, кото- 

рые не должны быть связаны друг с другом во время одного се- 

анса ТаПз. Вы должны тщательно разделять различные (кон- 

текстные) личности! Например, опасно проверять свою личную 

электронную почту и публиковать анонимный текст во время 

одного сеанса. Другими словами, вы не должны быть идентифи- 

цируемы и анонимны в сети Тог одновременно. Вы также не 

должны использовать сеть Тог под псевдонимом А и псевдони- 

мом В в одном сеансе, так как эти псевдонимы могут быть связа- 

ны через контролируемый или скомпрометированный выходной 

ретранслятор Тог. Выключайте и перезапускайте ТаП$ между ин- 

тернет-активностями под разными личностями! 

Функция «Новая идентификация» браузера Тог недостаточна для 

полного разделения контекстных идентификаций в Та|$, по- 

скольку она не восстанавливает соединения за пределами браузе- 

ра Тог, и вы сохраняете тот же узел входа Тог. Перезапуск Та|$ — 

лучшее решение. 
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Опюп Стсий$ > о х 

сог7Кгуроп 

АпдегрипЕ 583ЕР98897ВСЕО6502642АО7ЕАА2! 

Ри 5 пед: 2017-03-17 03:39:20 

|Р: 78.156.117.236 (БептагК) 

Вапаммай: 38.67 МЫ/$ 

{ог7Кгуртопк, 5куМе{ТогВе[ау, опоп 

> ог7Кгургопи, КЦ, ОРКб 

{а|5.Боит.огд:443 

{а|$.Боит.огд:443 

у ог7КгурюпК, СазрегОЗ, ЦаскЯ$В 

ос5р.1п{-х3.1е{епсгур*.огд:80 скоепМодеМск 

АпдегрипЕ 434СРАЗЕ59878081АО5Е6В8Р48А87 

РиБИ5пед: 2017-03-16 16:02:59 

спескхогргоесе.огд:443 

> ог7Кгуропи, м5 уро", АдиаВауТеттти$ 

Приложение Ошоп Сисий5 показывает, какой канал Тог исполь- 

зует соединение с сервером (веб-сайтом или иным). Иногда бы- 

вает полезно убедиться, что выходной ретранслятор не находит- 

ся в определенной стране, чтобы быть дальше от самого простого 

доступа для следственных органов. В приведенном выше приме- 

ре соединение с сКесКфогрго]ес{.ог5 проходит через ретранслято- 

ры 1ог7КгуропИ, Сазрег03 и выходной узел МасКИзВ. При нажа- 

тии на канал на правой панели отобразятся технические сведе- 

ния о его ретрансляторах. Функция «Новый идентификатор» бра- 

узера Тог полезна для изменения этого выходного ретранслятора 

без перезапуска сеанса ТаИ$, который можно повторять до тех 

пор, пока у вас не будет выходного ретранслятора, который вас 

устроит. Мы не рекомендуем использовать «Новый идентифика- 

тор» для переключения между идентификаторами, но только ес- 

ли вы хотите изменить выходной узел в рамках действий одного 

и того же идентификатора. 
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