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Einführung 
Repressionsorgane interessieren sich seit einiger Zeit verstärkt 

für das „Digitale“. Hausdurchsuchungen bedeuten eigentlich 
immer, dass alles, was nach Rechner, Smartphone, Datenträger 

jeder Art etc. aussieht, danach beschlagnahmt ist. An einigen 

Grenzen (z.B. der USA) kommt es vor, dass der/die Grenzer*in 
nach dem Passwort für Accounts in sozialen Netzen fragt. Di- 

verse Armeen dieser Welt überschlagen sich beim Aufstellen 

von „Cyberwar“-Einheiten. Spätestens seit den Veröffentlichun- 

gen von Edward Snowden ist bekannt, dass die Geheimdienste 
NSA und GCHQ (aber selbstverständlich auch andere Geheim- 
dienste, z.B. der BND) in großem Umfang Daten aus dem Netz. 
saugen - wenn es geht, dann sogar automatisiert, bis hin zum 

massenweisen „Hacken“ von Rechnern!. 

Wir empfehlen angesichts dieser Situation, den Kopf nicht in 

den Sand zu stecken, sondern die vorhandenen technischen 

Möglichkeiten zum Selbstschutz voll auszuschöpfen. Tails ist ein 
großer Schritt in diese Richtung. Das Live-Betriebssystem ist ein 

eigenständiges Betriebssystem, was von DVD oder USB-Stick 
gestartet werden kann, ohne es zu installieren. Euer Standard- 

Betriebssystem auf der Festplatte wird nicht angefasst. 

Tails hilft bei der Bearbeitung von sensiblen Text-, Grafik- 
und Tondokumenten. Tails verwendet beim Surfen, Mailen und 

Chatten automatisch die Anonymisierungssoftware Tor und ver- 
ändert zusätzlich die sogenannte „MAC-Adresse“ eurer Netz- 

werkkarte. Was das ist und wozu das von Nutzen ist, erklärt 

euch die Einführung dieser Anleitung. 
Tails hinterlässt bei richtiger Nutzung keine Spuren auf dem 

Rechner - eure Festplatte bleibt unberührt. Ein eventuell (auf 

Betriebssystemebene) eingeschleuster Schadcode kann sich auf 
einer Live-DVD oder einem schreibgeschützten Live-USB-Stick 

als Start-Medium nicht „festsetzen“ und euch beim nächsten 

Rechnerstart nicht mehr behelligen. Tails ist allerdings Softwa- 

re - gegen eine manipulierte Hardware kann es nicht schützen. 

In der letzten Auflage fandet ihr dazu das Kapitel „BIOS schüt- 

zen“. Dort hatten wir euch gezeigt, wie ihr Manipulationen an 

eurem BIOS oder Bootloader feststellen könnt. Die Anleitung 
war sehr technisch und erforderte das Flashen der Hardware 

eures BIOS. In Zukunft wird dies wesentlich einfacher möglich 

sein. Wir hatten gehofft, eine Anleitung dazu in dieser Aufla- 

ge zu haben, müssen euch aber leider auf die nächste Auflage 
vertrösten. 

Konkrete Blockade digital-totalitärer Erfassung 

Wer sich gegen die Verletzung von Persönlichkeitsrechten 
durch das Ausspionieren jeglicher Netzdaten, gegen DNA- 
Datenbanken und (Drohnen-)Kameraüberwachung politisch 
aktiv zur Wehr setzt, sollte auch bei der Preisgabe seiner All- 

tagsdaten nicht nur sparsamer, sondern vor allem strategisch 
(und damit ganz anders als üblich) vorgehen. 
Insbesondere das Zusammenführen unserer verschiedenen Ak- 
tivitäten, Interessen, Neigungen, Einkäufe, Kommunikations- 

partner*innen, (...) zu einer integralen „Identität“ ist die 

Grundlage für die Mächtigkeit von schnüffelnden Analysewerk- 
zeugen - egal, ob sie ökonomisch-manipulativen, politischen 
oder repressiven Absichten entspringen. Das im Folgenden be- 

1 

malware/ 
2 Ein Mobiltelefon ohne WLAN und Bluetooth ist ein besserer Schutz. 

Einführung 

schriebene Live-Betriebssystem Tails hilft Nicht-Expert“innen, 

mit annehmbarem Aufwand dieses „integrale Ich“ auf unter- 

schiedliche digitale Identitäten zu verteilen. Um Identitäten zu 

verbergen, kann es hilfreich sein, mit mehreren vertrauenswür- 
digen Personen einen Mail-, Chat-, Blog-, oder Forums-Account 
gemeinsam zu nutzen. Wichtig ist in jedem Fall, die Anonymi- 
sierungssoftware Tor zu nutzen. Das erledigt Tails für euch. 

Zur (Wieder-)Erlangung eines Mindestmaßes an Privatheit und 
Daten-Souveränität raten wir darüber hinaus zur Verschlüsse- 
lung aller Inhalte, zum lokalen Speichern eurer Daten (ohne 
Cloud), zur Facebook-Verweigerung, zur gezielten Drosselung 
der Teilhabe am digitalen Dauersenden (das möglichst „uns- 
marte“ Mobiltelefon so oft es geht zu Hause lassen) und zum 
Offline-Einkauf mit Barzahlung. Im Netz möglichst wenig Spu- 
ren zu hinterlassen muss zu den Grundfertigkeiten einer jeden 

Aktivist*in gehören. Tor muss unser Standardwerkzeug werden 

und Tails hilft uns, (unter anderem) bei der Nutzung von Tor 

möglichst wenig Fehler zu machen. 

Verglichen mit dem, was wir an Selbstbestimmtheit bereits ver- 

loren haben, ist der Aufwand für ein abgeändertes Alltagsver- 
halten minimal, auch wenn es vielen von uns „unbequem“ er- 
scheint. Die „bequeme“ Alternative hingegen bedeutet Kontrol- 

lierbarkeit, Vorhersagbarkeit, Manipulierbarkeit und erhöhtes 
Repressions-Risiko - nicht nur für euch, sondern auch für die- 

jenigen, mit denen ihr kommuniziert. 

Wozu ein Live-Betriebssystem (auf DVD oder USB-Stick)? 

Die wichtigsten Gründe für die Verwendung eines Live- 
Betriebssystems wie Tails sind dessen Vergesslichkeit und Un- 
veränderbarkeit. 

Nach dem Herunterfahren des Rechners sind alle Daten, die 

ihr zuvor nicht explizit auf einen (externen) Datenträger ge- 

sichert habt, wieder weg. Der ohnehin vergessliche Arbeitsspei- 
cher eures Rechners wird beim Herunterfahren zusätzlich mit 

Zufallszahlen überschrieben und die Festplatte bleibt von der 

Tails-Sitzung unberührt’. Das bedeutet, es gibt keine System- 
dateien, die verraten, welche USB-Sticks ihr benutzt habt, kei- 

ne versteckten Rückstände eurer Internetrecherche, keinen Hin- 

weis auf „zuletzt bearbeitete“ Dokumente und keine Überbleib- 
sel einer Bildbearbeitung. Euer „normales“ Betriebssystem (auf 
der Festplatte) dieses Rechners bleibt unverändert. Der Rech- 

ner trägt auch keine Spur, die darauf hindeutet, dass es diese 

Tails-Sitzung gegeben hat. 

Um bei sensibler Arbeit wirklich sicher zu gehen, dass tatsäch- 

lich nichts zurückbleibt, sollte sich das Tails Live-Betriebssystem 

entweder auf einem unveränderlichen Datenträger befinden 
(z.B. auf einer gebrannten DVD oder einem USB-Stick mit me- 

chanischem Schreibschutzschalter*), oder aber (per Startoption 
toram - siehe Kapitel „Tails starten“) vollständig in den Arbeits- 

speicher des Rechners geladen werden. Dann könnt ihr nämlich 
den Datenträger, auf dem sich Tails befindet, nach dem Hoch- 

fahren des Rechners noch vor Arbeitsbeginn auswerfen/abzie- 
hen. 

Einschränkend muss an dieser Stelle hinzugefügt werden, dass 
zuvor Beschriebenes nicht auf Rechner zutrifft, die bereits ma- 

nipulierte Firmware in ihrem BIOS aufweisen (siehe Kapitel 

„Warnung: Grenzen von Tails“). Daher raten wir davon ab, 

The Intercept, Glenn Greenwald, Ryan Gallagher, 12.3.2014 https: //theintercept.com/2014/03/12/nsa-plans- infect-millions- computers- 

Es sei denn, ihr speichert explizit einzelne Dateien auf die interne Festplatte. Davon raten wir ab! 
4 USB-Sticks mit mechanischem Schreibschutzschalter sind leider nur selten im Offline-Handel erhältlich. Herstellerin solcher Sticks ist u.a. die 

Firma Trekstore. 

triebssystem bietet sich Debian, Parabola oder Qubes OS an. 
‚Am sichersten ist die Nutzung eines Rechners mit entfernter Festplatte (siehe Kapitel „Tails als Quasi-Schreibmaschine“). Als alternatives Be-



Wie bekomme ich Tails? 

Computer mit Tails zu nutzen, auf denen ihr auch Windows 

oder Mac verwendet. In Anbetracht der Entschlüsselungsbe- 
hörde ZITiS, existierender und neuer Polizeiaufgabengesetze 
raten wir dringend dazu, die Festplatte auszubauen (siehe Ka- 

pitel „Tails als Quasi-Schreibmaschine‘). 
Tails basiert auf der Linuxdistribution Debian und ist keine 

selbst entworfenes System. Sicherheitsupdates und die Wei- 
terentwicklung der ganzen Software wird größtenteils von 

Debian übernommen. Es ist erklärter Anspruch der Tails- 

Entwickler*innen, die Modifikationen an Debian auf das Nö- 

tige zu beschränken. Das hat den netten Nebeneffekt, dass bei 

Fragen zur Software die Dokumentation von Debian (oder dem 

ebenfalls debianbasierten Ubuntu oder Mint) in vielen Fällen 
auch weiterhilft. Tails besteht also zum großen Teil aus bekann- 

ter Software, die nur anders konfiguriert wurde - wenn über- 

haupt. 

Da Tails mittlerweile ein sehr umfangreiches und vielseitig ein- 
setzbares Live-System ist und die (derzeit nur in englischer 

und französischer Sprache vollständige) Dokumentation auf 
der Webseite https://tails.boum.org entsprechend reichhal- 

tig ist, versuchen wir hiermit, eine verdichtete, aber trotzdem 

verständliche Einführung für Computer-Nicht-Expert*innen zur 
Verfügung zu stellen. 
Wir werden im Folgenden auf drei Nutzungsmodelle für Tails 
eingehen. Die Anleitungen dazu überschneiden sich unterein- 
ander: 

a) Tails als System für sensible Arbeiten auf einem Rechner 
mit Internetzugang. Hier lernt ihr den Umgang mit den 

von Tails zur Verfügung gestellten Programmen. Die Ver- 
bindung zum Netz erledigt ein weitgehend automatisierter 
und einfach zu bedienender Netzwerk-Manager. Die Ober- 

fläche sieht eurem normalen Betriebssystem auf der Fest- 

platte sehr ähnlich - egal, ob ihr Windows, Mac-OS X oder 
ein Linux-Betriebssystem nutzt, ihr werdet euch bei Tails 

schnell zurecht finden. 

b) Tails als „Quasi-Schreibmaschine“ für hoch-sensible Arbei- 

ten auf einem völlig abgeschotteten Rechner ohne Netz, bei 

dem Festplatte(n), WLAN- und Bluetooth-Adapter ausge- 

baut sind. Hier lernt ihr den Umgang mit besonders sen- 
siblen Dokumenten. Das kann die Bearbeitung von Texten, 

Fotos, Tonaufnahmen oder die Erstellung ganzer Bücher 
sein. Hier darf nichts schief gehen. Deshalb raten wir in sol- 

chen Fällen zu einem Rechner mit beschränkten Fähigkei- 

ten (keine Festplatte, keine Internetverbindung, kein WLAN, 

kein Bluetooth), der euch zudem nicht persönlich zugeord- 
net werden kann. 

c) Persistenz: Tails als Reise- und Alltagssystem. Hier lernt ihr, 
wie ihr auf einem USB-Stick, auf dem ihr Tails installiert 
habt, eine zusätzliche (verschlüsselte) Daten-Partition® ein- 
richtet. Auf dieser Partition bleiben Einstellungen, Mails 

oder andere Daten dauerhaft gespeichert. In dieser Nut- 

zungsart ist der Tails- Stick nicht mehr unveränderbar? und 
Tails nicht mehr vollständig vergesslich. 

Im Vergleich zu a) und b) ist Nutzungsmodell c) also explizit 
unsicherer! Im Vergleich zu eurem Alltagsrechner auf der Fest- 
platte aber in der Regel viel sicherer, denn Tails lenkt weiterhin 
jede Kommunikation von für Tails konfigurierte Anwendungen 
° 
7 Der Datenträger wird dazu ohne Schreibschutz genutzt. 
8 Diese Einschränkung besteht seit Tails Version 3.0. 
9 

Ein Datenträger kann in mehrere getrennte Partitionen aufgeteilt sein. 

mit der Außenwelt verschlüsselt durch das Anonymisierungs- 
netz Tor. Wer also einen Reiselaptop mit Netzzugang nutzt, aber 

z.B. seinen Aufenthaltsort beim Mailen und Chatten nicht ver- 
raten will, und dennoch bequemen Zugriff auf seine bisherigen 
Mails und Dokumente benötigt, der sollte Tails als sicherere Al- 

ternative zu einem Standard-Betriebssystem in Erwägung zie- 
hen. Diese Methode beschreiben wir im Kapitel „Persistenz“. 

Systemvoraussetzungen und Betriebsarten von Tails 

Tails läuft auf den meisten Rechnern, die einen „64-Bit“ Prozes- 
sor besitzen®. Ihr benötigt einen Rechner mit einem internen 
oder externen Laufwerk, das DVDs lesen und booten (starten) 

kann, oder aber einen Rechner, der von einem USB-Stick booten 
kann. 

Zusätzlich sollte euer Rechner für einen fehlerfreien Betrieb 

über einen Arbeitsspeicher (RAM) von mindestens 2-4 GB ver- 
fügen’. Tails läuft auf allen halbwegs aktuellen PCs und Lap- 
tops, nicht jedoch auf Smartphones (ARM-Prozessoren) oder 
PowerPCs (ältere Apple-Rechner). 
Zumindest in zwei Fällen empfehlen wir Tails mit der Startopti- 
on toram zu benutzen. Dann wird das gesamte Betriebssystem 

von Tails mit allen Anwendungsprogrammen zu Beginn in den 
Arbeitsspeicher geladen. Dazu sollte euer Rechner über minde- 
stens 2 GB Arbeitsspeicher verfügen. 

1. Wenn ihr einen Tails-USB-Stick ohne mechanischen 

Schreibschutzschalter benutzt. Mit der Startoption können 

diese Datenträger nach dem Start! von Tails entfernt wer- 
den, noch bevor ihr mit der Arbeit beginnt. Damit sind diese 

Datenträger vor einem eventuellen Angriff (eingeschleust 
über das Internet oder andere Datenträger) sicher. 

2. Wenn ihr eine Tails-DVD benutzt und in eurer Sitzung Daten 

auf CD oder DVD brennen wollt. Mit der Startoption kann 

die Tails-DVD nach dem Hochfahren des Rechners heraus- 

genommen werden. Damit ist das Laufwerk während der 

Sitzung frei. 

Wie bekomme ich Tails? 

Prinzipiell gibt es zwei Möglichkeiten: 

1. Die einfachste (wenn auch nicht sicherste'!) Variante ist, 
auf eine bereits überprüfte Version von Tails einer vertrau- 

enswürdigen Person zurückzugreifen. Du brauchst: 
* 1 anderes Tails (USB-Stick) 

* 1 USB-Stick (mindestens 8 GB) 

* 1/2 Stunde zum Installieren 

2. Eine andere (technisch aufwendigere) Variante ist, die je- 
weils aktuelle Version von Tails herunterzuladen und zu 
überprüfen, um daraus eine „bootfähige“ Tails-DVD oder 
einen USB-Stick zu erstellen. Du brauchst dazu: 

* 1 USB-Stick (mindestens 8 GB) oder 1 DVD 

* 1 Stunde zum Herunterladen von Tails (1.1GB) 

* 1/2 Stunde zum Installieren 

Bei weniger als 2 GB Arbeitsspeicher kann der Rechner manchmal „einfrieren“. Der Grund dafür ist, dass Tails nicht auf die sogenannte 
Auslagerung-Partition (SWAP) der Festplatte zurückgreifen darf: Ein Auslagern von Daten und Programmen auf die Festplatte würde nachvoll- 
ziehbare Datenspuren hinterlassen! 

10 Sobald sich der Rechner mit der Tails-Arbeitsoberfläche meldet (nach Boot- und Start-Bildschirm). 
}1 Das System könnte manipuliert sein. 
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Falls euch (wider Erwarten) etwas nicht gelingen sollte, holt 

euch Hilfe, denn das sollte kein Grund sein, auf die Benutzung 

von Tails zu verzichten! 

Variante 1: Installation von einem anderen 
Tails 

Mit dem im folgenden Abschnitt beschriebenen „Tails Installer“ 

ist das Erzeugen eines neuen oder weiteren Tails-Stick einfach. 

Im darauf folgenden Abschnitt „Tails Upgrader“ lernt ihr, wie 
ihr euer Tails automatisch aktuell haltet. 

Tails Installer 

Wenn ihr schon ein lauffähiges Tails-System auf einem USB- 
Stick oder einer DVD habt und einen weiteren USB-Stick (keine 

DVD) erstellen wollt, könnt ihr den Tails Installer verwenden. 

Den „Tails Installer“ findet ihr unter Anwendungen » Tails » 
Tails Installer. Wenn ihr ihn startet, erhaltet ihr den folgenden 

Bildschirm, auf dem ihr zwischen zwei Möglichkeiten auswäh- 

len könnt: 

Tals-Instalationsprogramm IE 

© Aktuelles Tas kionen 

Heruntergeladenes Tals-ISO-Image verwenden 

Ziel-USB-Stick 
7.8.68 Verbatim 0302 Gerät (Idevsch) = 

* „Aktuelles Tails klonen“ wählt ihr aus, wenn ihr die Tails- 

Version des laufenden Systems auf einen anderen USB-Stick 

übertragen wollt. Alle Daten auf dem anderen USB-Stick 
werden dabei gelöscht. Es wird ausschließlich das Tails- 

System übertragen, nicht eventuell vorhandene Daten der 

Tails-Persistenz. 

« „Heruntergeladenes Tails-ISO-Image verwenden“ wählt ihr 
aus, wenn auf dem zu beschreibenden USB-Stick bereits ein 

Tails-System vorhanden ist und ihr dieses mit einem herun- 

tergeladenen ISO-Abbild einer neueren Tails-Version über- 

schreiben möchtet. 

Spätestens, nachdem ihr euch für eine Funktion entschieden 

habt, müsst ihr den USB-Stick einstecken, der das neue Tails- 

System erhalten soll. Um nicht versehentlich den falschen USB- 

Stick zu löschen, solltet ihr darauf achten, dass außer dem ori- 

ginalen und dem zukünftigen Tails-Stick keine anderen USB- 
Sticks oder SD-Karten eingesteckt sind. Ist dies der Fall, wird in 

diesem Fenster als „Zielmedium“ nur eine Option - euer einge- 
steckter USB-Stick - vorhanden sein (siehe Abbildung). Andern- 
falls muss der gewünschte USB-Stick als Zielmedium ausge- 
wählt werden. Nachdem ihr nun auf „Tails installieren“ geklickt 

habt, müsst ihr noch einmal bestätigen, dass ihr auch wirklich 

diesen Stick überschreiben möchtet. Danach kann die Erstel- 
lung des neuen Sticks ein paar Minuten in Anspruch nehmen. 
Ausschließlich bei der Option „Von ISO aktualisieren“ müsst ihr 

zusätzlich noch das zu verwendende, bereits heruntergeladene 

Live-System-ISO-Abbild auswählen. 

Wie bekomme ich Tails? 

Tails Upgrader 

Bei jedem Start von Tails wird direkt, nachdem die Verbindung 
zu dem Tor-Netzwerk hergestellt wurde, überprüft, ob die ak- 
tuelle Tails-Version verwendet wird. 

Es ist wichtig, immer die aktuelle Version zu verwenden, 

da regelmäßig Sicherheitslücken in den von Tails verwen- 
deten Programmen entdeckt werden, die im schlimmsten 

Fall dazu führen, dass eure Identität, eure IP-Adresse, etc. 

nicht verschleiert werden. Durch ein Tails-Upgrade wer- 
den diese Sicherheitslücken gestopft und meist auch an- 

dere Features optimiert. 

Falls ihr Tails mit DVD verwendet oder Tails manuell auf den 

USB-Stick gespielt habt ohne die Verwendung des Tails Instal- 
lers, bekommt ihr die Meldung „You should do a manual Up- 
grade“. Das heißt, ihr solltet manuell eine neue Version von 

Tails herunterladen, überprüfen und auf DVD brennen oder auf 
einen USB-Stick installieren. 

Habt ihr jedoch euer Tails mit dem Tails Installer auf einen USB- 

Stick gespielt, habt ihr nun Glück, denn in diesem Fall macht 
der Tails Upgrader für euch die Arbeit. Ihr werdet gefragt, ob 
ihr ein Upgrade sofort oder später durchführen wollt. Wenn ihr 
auf „Upgrade Now“ klickt, wird das Upgrade automatisch her- 
untergeladen und überprüft. Dies erspart euch die aufwendige- 
re Überprüfung der Checksumme, die ihr durchführen solltet, 

wenn ihr ein ISO-Abbild herunterladet. Wenn der Download- 

Vorgang beendet ist, wird das Upgrade auf eurem USB-Stick 
installiert. Nach einem Neustart ist das Tails-System auf dem 

aktuellen Stand. Daten auf einer eventuell vorhandenen Tails- 
Persistenz sind davon nicht betroffen und bleiben weiterhin 
bestehen. Falls ein Stick mit Schreibschutzschalter verwendet 
wird, müsst ihr diesen natürlich für die eine Sitzung, in der ihr 

das Upgrade durchführt, auf „beschreibbar“ stellen. 
Bekommt ihr allerdings nach dem Start von Tor die Meldung 
„Nicht genügend Speicher vorhanden, um nach Aktualisierun- 
gen zu suchen“, hat euer Rechner zu wenig Arbeitsspeicher oder 
ihr habt schon speicherhungrige Programme wie LibreOffice 
oder den Tor-Browser gestartet. In diesem Fall kann es helfen, 

nach einem Neustart und der Meldung „Tor ist bereit“ zunächst 

keine weiteren Programme zu starten. 

Variante 2, Schritt 1: Tails herunterladen 
und überprüfen 
Tails liegt auf dem Server https: //tails.boum.org zum Dow- 

nload bereit. Leider ist es möglich, dass ein*e Angreifer*in die 

Daten auf dem Weg zu euch abfängt und modifiziert. Im Kapitel 

„Warnung: Grenzen von Tails“ haben wir einen Angriff disku- 
tiert, bei dem sich die Angreifer*in in die Datenströme hängt, 

um sie zu kontrollieren und/oder zu manipulieren. Aus diesem 
Grund ist insbesondere beim Herunterladen von Software dar- 

auf zu achten, ihre „Echtheit“ zu überprüfen. Andernfalls kann 

euch leicht ein manipuliertes Tails untergeschoben werden. Wir 
zeigen euch, wie die Überprüfung und Erstellung eines Tails- 
Startmediums eigenständig erledigt werden kann. Dieser Teil 

der Anleitung mag euch kompliziert erscheinen - aber ihr dürft 
ihn nur dann ignorieren, wenn euch eine Person eures Vertrau- 
ens eine „geprüfte“ Tails-Version gegeben hat. 
Ihr braucht drei Dateien, die ihr vom Tails-Server runterladen 

müsst: 

1. Das Image der Tails-Software selbst.
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2. Die Signatur, welche die Echtheit bestätigt. 

3. Den Public-Key der Tails-Entwickler*innen, mit dem die Si- 

gnatur gemacht wurde. 

Wir beschreiben im Folgenden, wie ihr eine solche Modifika- 
tion sicher identifizieren könnt und deshalb auch sicher sein 
könnt, dass die Daten, die ihr runtergeladen habt, auch die rich- 
tigen sind. Wir adressieren Linux- und MacOS-X-Nutzer*innen. 
Windows-Nutzer*innen müssen wir auf die Anleitung auf 
https://tails.boum.org verweisen. 

Zunächst wollen wir kurz auf digitale Signaturen und den Un- 
terschied von ISO- und IMG-Dateien etwas eingehen. 

Digitale Signaturen 

Durch digitale Signaturen kann die „Echtheit“ einer Software 
überprüft werden. Hierfür wird der öffentliche PGP-Schlüssel 

des Entwickler*innen-Teams benötigt, mit dem die Software 

unterschrieben wurde. Die Unterschrift garantiert, dass es sich 

um eine unveränderte Version der bezogenen Software handelt. 

Wenn ihr euch z.B. die aktuelle Version der Live-DVD Tails 
besorgt, findet ihr im Download-Bereich eine entsprechende 
Signatur, mit der ihr die „Echtheit“ der Software überprüfen 

könnt. Dafür benötigt ihr noch den PGP-Schlüssel der Entwick- 

ler*innen, der ebenfalls auf der Download-Seite erhältlich ist. 

Nach erfolgreichem Import dieses Schlüssels könnt ihr über gra- 
fische Tools oder über eine sogenannte Kommandozeile die Au- 
thentizität der Software überprüfen. Wie dies funktioniert, stel- 

len wir euch im Folgenden vor. 
Theoretisch wäre es durch einen Man-in-the-Middle-Angriff 
trotzdem noch möglich, euch eine falsche Signatur und eine 
dafür angepasste Software sowie einen falschen Schlüssel zu 
übermitteln. Ein Weg, dies zu umgehen, ist, die Software und 
deren Signatur über verschiedene Netzwerke zu besorgen - z.B. 
einmal von eurer Arbeit aus, dann von eurem Anschluss zu Hau- 

se und ein zusätzliches Mal über Tor. 

Die Echtheit eurer heruntergeladenen Tails-Version solltet ihr 

über die PGP-Signatur der Tails-Entwickler*innen überprüfen. 

Der Unterschied von ISO- und IMG-Dateien 

Wenn es darum geht, Kopien von Linux-Distributionen aus dem 
Internet herunterzuladen, ist es üblich, dass die Software in 

einer archivierten (zusammengepackten) Form zum Download 
bereitgestellt wird. 

Dies bedeutet, dass jeder Teil der Software heruntergeladen 

wird, und daher keine Notwendigkeit besteht, nach fehlenden 

Dateien zu suchen. Des Weiteren stellt es auch sicher, dass die 

Dateien nicht manipuliert wurden, wenn die Prüfsumme und 

Signatur stimmen. 
Die verschiedenen Dateiformate können jedoch verwirrend 

sein, deshalb wollen wir kurz auf die Unterschiede zwischen 

1SO- und IMG-Dateien eingehen, damit sie nach dem Herunter- 

laden richtig behandelt werden. 

ISO und IMG sind beides Archivierungsformate, die hauptsäch- 

lich zum Erstellen eines Abbildes von Datenträgern benutzt 
werden. Jede Datei enthält eine Kopie des Inhalts des Origi- 
naldatenträgers, von dem das Archiv erstellt wurde, sowie In- 

formationen über die Dateistruktur des Datenträgers. Sie wur- 

den entwickelt, um die Archivierung des Datenträgers zu ver- 

einfachen und das Erstellen einer exakten Kopie zu erleichtern. 

Während es jedoch nur eine Version des ISO-Formats gibt, gibt 
es IMG in zwei Versionen: komprimiert und unkomprimiert. 
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Das ISO-Dateiformat ist ein internationales Standarddateifor- 
mat, das entwickelt wurde, um ein Disc-Image, einschließlich 

seines Dateisystems, in einer einzigen Datei zu enthalten. Das 

1SO-Format wurde als Mittel zur Archivierung von Discs ent- 

wickelt und hat sich als solches zu einer Standardmethode für 

die Verteilung von Software, wie z.B. Linux-Installations-CDs, 
entwickelt, die Benutzer*innen herunterladen und selbst bren- 

nen können. ISO wird verwendet, um CD- und DVD-Images zu 

erstellen. Wenn ihr also Tails auf eine DVD brennen wollt, müsst 

ihr ein ISO-Image wählen. 

Das IMG-Dateiformat wurde entwickelt, um eine Sicherungsko- 
pie einer Diskette in einer einzigen Datei zu erstellen. Seit dem 

Niedergang der Disketten wird das IMG-Format für die Erstel- 
lung von Image-Dateien für Festplatten oder andere Datenträ- 

ger wie USB-Sticks oder anderen Flashlaufwerken verwendet. 

Wollt ihr also Tails auf einem USB-Stick installieren, so müsst 

ihr ein IMG-Image herunterladen. 

Download und Verifikation im Webbrowser/Torrent-Client 

Tails bietet drei Mechanismen, mit denen Nutzer*innen das 

über einen Spiegel-Server eines Drittanbieters heruntergelade- 

ne ISO-/IMG-Image verifizieren können: 

1. Verifizierung durch JavaScript-Code auf der Download- 
Seite. 

2. Verifizierung durch automatische Prüfsummenprüfung in 
BitTorrent-Clients. 

3. Manuelle Prüfung über die Kommandozeile. 

Bei den ersten beiden Mechanismen handelt es sich al- 

lerdings um aus unseren Augen unzureichende Maßnah- 
men. Das Prüfen der OpenPGP-Signatur wird als optio- 
nale Verifizierungstechnik dargestellt, die möglicherweise 
zusätzlich zu den anderen beiden Techniken und idealer- 
weise über das Web-of-Trust von OpenPGP erfolgt. Wir 
raten, die Signatur unbedingt zu prüfen. 

Bei der Verifizierung durch JavaScript-Code auf der Download- 
Seite lädt das JavaScript zunächst eine Bildbeschreibungsdatei 

(IDF) von https://tails.boum.org/install/v2/Tails/amd64/ 
stable/latest.json. Anschließend wird überprüft, ob die Prüf- 

summe des von euch heruntergeladenen Bildes in der IDF vor- 
handen ist. Dabei wird sich auf kryptografische Informationen 
verlassen, die von der Website über HTTPS abgerufen werden. 

Für Ziele, Umsetzung und Angriffsmöglichkeiten verweisen wir 
auf das Design-Dokument’”. 
Ganz ähnlich verhält es sich bei einem BitTorrent-Download. 

Die Torrent-Datei, die über HTTPS von der Tails-Website herun- 

tergeladen wird, enthält eine Prüfsumme des Bildes. BitTorrent- 

Clients verifizieren diese Prüfsumme automatisch, wenn der 

Download beendet ist. 

Im folgenden Abschnitt beschreiben wir, wie die Signatur ge- 
prüft werden kann. Wenn ihr eine der oben beschriebenen Mög- 
lichkeiten benutzt habt, um die Datei herunterzuladen, dann 

entfällt Schritt 2. 

Download und Verifikation auf der Kommandozeile 

Für Eingaben per Kommandozeile müsst ihr zunächst ein Ter- 
minal öffnen. Die Kommandozeilen in diesem Heft sind alle oh- 
ne Silbentrennung gedruckt; d.h., ihr müsst alle Minus-Zeichen 
auch am Zeilenende eintippen. Des Weiteren findet ihr diese 
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Anleitung auch auf unserer Webseite 

https://capulcu.blackblogs.org, sodass ihr die Kommandos 

auch dort mit der Maus in die Zwischenablage kopieren und im 
Terminal einfügen könnt. Die Kommandozeilen-Eingabe wird 
jeweils mit der Eingabetaste [ENTER] abgeschlossen. Ein \ am 
Ende der Zeile zeigt an, dass das Kommando auf der nächsten 
Zeile fortgesetzt wird. 

Linux 

1. Tails-Schlüssel von der Kommandozeile herunterladen und 
importieren: 
wget https://tails.boum.org/tails-signing.key 
gpg --import tails-signing.key 

Die Ausgabe sollte wie folgt aussehen: 
gpg: key OxDBB802B258ACDB4F: public key "Tails \ 
developers (offline long-term identity key) \ 
<tailseboum.org>" imported 

gpg: Total number processed: 1 
gpg: imported: 1 (RSA: 1 

(wenn du den Schlüssel das erste Mal importierst) oder 

9pg: key OxDBB802B258ACDB4F: "Tails developers \ 
(offline long-term identity key) \ 
<tails@boum.org>" not changed 

gpg: Total number processed: 1 
gpg: unchanged: 1 

(wenn der Schlüssel bereits importiert war) 

Wir überprüfen nun, ob der importierte Key echt, d.h. un- 
verändert ist: 

gpg --fingerprint OxDBB802B258ACD84F | grep \ 
fingerprint 

Key fingerprint = A490 DOF4 D311 A415 3E2B B7CA \ 
DBB8 0282 58AC DB4F 

Die Ausgabe bei euch muss identisch sein, andernfalls ist 
etwas schief gegangen. 

In diesem Fall löscht den falschen Key mit 

apg --delete-key DBB802B258ACDB4F 

und versuche diese Prozedur von einem anderen Internet- 
Anschluss aus nochmal. Auf keinen Fall mit dem falschen 

Key weitermachen! 

2. Tails herunterladen: (>1GB - das dauert eine Weile) 

Um ein ISO-Image herunterzuladen, geht auf folgen- 
de Seite: https://tails.boun.org/install/dvd-download/ 
index.en.html. Ladet dort die Software hinter dem Link 
„Download the Tails 4.8 ISO image (1.2 GiB).“ herun- 
ter. Um eine IMG-Image herunterzuladen, geht auf fol- 

gende Seite: https://tails.boum.org/install/download/ 

index.en.html. Ladet dort die Software hinter dem Link 
„Download the Tails 4.8 USB image (1.2 GiB).“ herunter. 
Beim Schreiben dieses Textes ist 4.8 die aktuelle Version, 

das wird sich natürlich im Laufe der Zeit ändern. 

3. Tails-Signatur herunterladen: 

Auf den gleichen Seiten findet ihr den Link „Download the 

Tails 4.8 OpenPGP signature“, ladet diese herunter. 

4. Tails mit der Signatur überprüfen: 
Jetzt zum magischen Schritt: Die Überprüfung der Signatur 
und damit die Sicherstellung, ob die Tails-Software modifi- 
ziert wurde oder nicht. 
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sensible Daten gespeichert waren. 

Wie bekomme ich Tails? 

gpg --verify tails-amd64-4.8.iso.sig \ 
tails-and64-4.8.iso 

Die Ausgabe sollte nach zusätzlichen GPG- 

Statusmeldungen wie folgt aussehen: 

gpg: Signature made Mon 25 Apr 2016 07:02:56 PM CEST 
gpg: using RSA key 0x98FEC6BC752A3DB6 
gpg: Good signature from "Tails developers \ 
(offline long-term identity key) <tails@boum.org>" 

gpg: aka "Tails developers <tails@boum.org>" 
gpg: WARNING: This key is not certified with a \ 
trusted signature! 

gpg: There is no indication that the signature \ 
belongs to the owner. 

Primary key fingerprint: A490 DOF4 D311 A415 3E2B \ 
B7CA DBB8 02B2 58AC DS4F 

Subkey fingerprint: BA2C 222F 44AC OBED 9899 3893 \ 
98FE C6BC 752A 3DB6 

ACHTUNG: Überprüfe, ob „Good signature ...“ erscheint. 
Wenn dem so ist, und nur dann(!), fahre fort. Andernfalls 

entferne die heruntergeladenen Dateien, z.B. mitdem Kom- 

mando 

rm tails-amd64-4.8.iso 

‚ wechsle den Ort bzw. die Internetverbindung, und lade 

Tails erneut herunter. 

Wenn du fertig bist, kannst du folgendem Kommando das 
Terminal schließen. 

exit 

Mac 

Während bei allen Linux-Distributionen das Programm GPG be- 

reits installiert ist, müssen MacOSX-Nutzer*innen einmalig das 

Programm GnuPG for OSX"? herunterladen. 

Desweiteren verwenden Mac-Nutzer*innen das Kommando 

„url -O“ statt „wget“ und zwar mit einem großen „O“ - keine 

Null! Ansonsten sind alle vier Schritte des vorherigen Abschnitts 

identisch. 

Variante 2, Schritt 2: Tails auf USB-Stick 
installieren oder DVD brennen 

Im Folgenden beschreiben wir, wie ihr Tails auf einen USB-Stick 

installiert oder auf DVD brennt. 

Tails auf USB-Stick installieren 

Wir empfehlen zur komfortablen Einrichtung eines Tails-USB- 
Sticks das Programm Gnome-Disks zu benutzen, welches unter 

anderem in Debian und Ubuntu zur Verfügung steht. Du benö- 
tigst einen USB-Stick mit mindestens 8 GB Speicherplatz. ACH- 
TUNG: Alle eventuell vorhandenen Daten auf diesem Stick wer- 
den gelöscht!!* Weiter geht es für alle Linux-Varianten mit der 
Erstellung des Tails-USB-Sticks. 

* Entferne alle möglicherweise an den Computer angeschlos- 
senen USB-Sticks, die du nicht als Tails-Stick verwenden 
möchtest. 

* Schließe den USB-Stick an den Computer an, der zukünftig 
Tails-Stick werden soll. Erinnerung: Alle Daten auf diesem 

Stick werden gelöscht! 

Ein*e Forensiker*in könnte die ehemaligen Daten problemlos wiederherstellen. Daher nutze keinen Stick, auf dem zuvor unverschlüsselte,



Tails starten 

* Starte das Programm „Gnome-Disks“. Du findest es im An- 
wendungsmenü Hilfsprogramme unter dem Namen „Disks“ 
oder „Laufwerke“ 

« Wähle in der Laufwerksliste den USB-Stick aus, auf dem du 

Tails installieren willst. 

16 GB-Lai 
TOSHIBA Tr 
1,1GB Schleifen-Gerät 
Nib/ivelmountime..lesystem.squashfs. 

5514 MB Schleifen-Gerät 
= libfivelmount/me...live/4.14.squashfs 

* Klicke auf die 3 Striche in der Kopfleiste des Programms. 
Wähle dort „Laufwerksabbild wiederherstellen‘ . Beim 
Klicken auf „Laufwerksabbild wiederherstellen“ öffnet sich 
ein Dateibrowser, navigiere in das „Persönlicher Ordner / Tor 
Browser“.Verzeichnis und klicke doppelt auf „4.8“ oder eine 
entsprechend neuere Version (NICHT „4.8.5ig“). 
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* Indem Feld unter „Ziel“ kannst du nochmals kontrollieren, 
ob du den richtigen Stick ausgewählt hast. 

* Klicke ganz unten auf „Widerherstellung starten“. Das dann 

erscheinende Fenster fragt dich um Bestätigung, weil alle 

Daten auf dem USB-Stick gelöscht werden. 

* Wenn du dir sicher bist, klicke „Wiederherstellen“. 

* Andernfalls klicke „Cancel“, und wechsle den USB-Stick. 

* Der nachfolgende Prozess dauert eine Weile. Auf keinen Fall 
den Stick ziehen! Danach könnt ihr Gnome-Disks schließen. 

Mac 

Das Tails-Team empfiehlt für die Tails-Installation unter MacOS 
X die Verwendung von Etcher. Etcher könnte ihr euch auf der 
Tails-Seite herunterladen.'° 

* Ladet Etcher unter dem angegebenen Link herunter. 

« Öffnet den Download (DMG Image). 

* Schiebt das Etcher-Icon in den Programme-Ordner. 

* Schließt das Fenster und werft das Etcher-Image aus. 
Zur Installation von Tails geht ihr wie folgt vor: 

* Steckt den USB-Stick ein, auf dem ihr Tails installieren wollt. 

* Öffnet „Finder“ und wählt im Programme-Ordner Etcher. 

* Klickt auf den „Select Image“-Button und wählt das herun- 

tergeladene Tails-Image aus. Beachtet, dass es eine IMG En- 
dung haben muss. 

* Ist nur ein USB-Stick im Computer eingesteckt, erkennt Et- 

cher ihn direkt. Ansonsten müsst ihr über den „change“- 

Button den richtigen Stick auswählen. 

* Klickt Flash .Etcher installiert jetzt Tails auf dem USB Stick. 

Tails auf DVD brennen 

Wer keinen USB-Stick für das Tails-Betriebssystem benutzen 

möchte oder kann, muss sich mit einer DVD behelfen. Vorteil: 
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con/community/BurningIsoHowto 

Die einmal gebrannte DVD ist automatisch gegen nachträgli- 

che Veränderung „schreibgeschützt“. Nachteil: Ihr müsst für je- 
de aktuelle Tails-Version (etwa alle 2 Monate) eine neue DVD 
brennen. Dieser Abschnitt gilt sowohl für Linux als auch Ma- 

cOSX. 

Nachdem ihr nun davon ausgehen könnt, dass ihr eine korrek- 

te Version von Tails besitzt (z.B. tails-amd64-4.8.iso), muss das 

Betriebssystem auf eine DVD gebrannt werden. Verwendet da- 

für am besten eine nicht-wieder-beschreibbare DVD mit der Be- 

zeichnung „DVD+R“. Sie sollte auf keinen Fall die Bezeichnung 

„DVD-RW“ oder „DVD+RAM“ besitzen. 

Linux 

Tails könnt ihr euch unter Ubuntu oder Debian auf DVD bren- 

nen, indem ihr mit der rechten Maustaste aus die überprüfte 

Tails.iso-Datei (z.B. tails-amd64-4.8.iso) klickt und „Mit Brasero 

öffnen“ oder „Mit Xfburn öffnen“ auswählt. Mit einem Bestäti- 

gen über den Button Abbilderstellen wird Tails auf eine DVD 

gebrannt.!° 

Mac 

Um Tails auf eine DVD zu brennen, müsst ihr das „Festplatten- 

dienstprogramm“ unter „Programme/Dienstprogramme“ öff- 
nen und die Tails.iso Datei (z.B. tails-amd64-4.8.i0) dort hin- 

ein ziehen. Danach kann das Live-System über den Button 

Brennen auf eine DVD gebrannt werden. 

Alternativ könnt ihr Tails auch über das „Festplattendienstpro- 

gramm“ durch Images » Brennen dauerhaft auf eine DVD brin- 
gen. 

Tails starten 

Da einige Menschen, abhängig vom Rechner und dessen BIOS- 
Einstellmöglichkeiten, Schwierigkeiten beim Booten von einem 
der Startmedien haben, gehen wir kurz auf die häufigsten Fall- 
stricke ein. Falls euch etwas nicht gelingen sollte, holt euch Hil- 

fe. Denn das ist kein hinreichender Grund, auf die Benutzung 

von Tails zu verzichten! 

Für neuere Ubuntu-Versionen (nach 12.10) findet ihr eine Anleitung zum Erstellen der DVD unter folgender Webseite: https: //help.ubuntu. 
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Achtung! Der Tails-Datenträger muss vor dem Start ein- 
gelegt/eingesteckt sein - andernfalls würde ein „Fehlstart“ 

mit eurem Standard-Betriebssystem euren Computer star- 

ten. Bei Laptop kann das dazu führen, dass eure originale 
MAC-Adresse per WLAN in der Funkreichweite bekannt 

‚gemacht wird (siehe Kapitel „Tails ändert eure MAC- 
‚Adresse(n)“). Ein spezieller Recherche-Computer, aus dem 
ihr die Festplatte ausbaut und den ihr nur für Live- 

Systeme wie Tails nutzbar macht, löst das „Fehlstart*- 

Problem und verhindert zudem ein „versehentliches“ Spei- 

chern von Daten auf die Festplatte (siehe Kapitel „Tails 

Tails als „Quasi-Schreibmaschine“ für sensible Offline- 
Arbeiten“). 

Bootreihenfolge im BIOS ändern 

Um euren Rechner in die Lage zu versetzen, ein Betriebssystem 
von DVD bzw. vom USB-Stick booten („starten“) zu können, 

müsst ihr in der Regel die „Boot-Reihenfolge“ im sogenannten 
BIOS ändern. Das BIOS ist das Basis-Betriebssystem eines Rech- 

ners, das grundlegende Rechnerfunktionen an-/ausschaltet und 
festlegt, in welcher Reihenfolge beim Start auf welchen Da- 
tenträgern nach bootfähigen Betriebssystemen gesucht werden 

soll. Die meisten Rechner bieten nur ein englischsprachiges 
BIOS-Menü. 

1. Datenträger einlegen/-stecken und Computer starten. 

2. Unmittelbar nach dem Start eine der Tasten Fl, F2, DEL, 
ESC, F10 oder F12 gedrückt halten (auf einen Hinweis 
auf dem kurz erscheinenden Startbildschirm achten), um in 
das BIOS-Setup zu gelangen. Folgende Liste zeigt die wahr- 
scheinlichsten Tasten, um zu den BIOS-Einstellungen zu ge- 
langen: 
Acer Esc, F12, FO 
Asus Esc, F8 
Dell F12 
Fujitsu  F12, Esc 
HP Esc, F9 
Lenovo F12, Novo, F8, F10, Return 
Samsung Esc, F12, F2 
Sony F11, Esc, F1O 
Toshiba F12 
andere FI2, Esc 

3. Suche im Menü nach „Edit Boot Order“ (Boot-Reihenfolge 
ändern). 

4. Setze den Eintrag „DVD“ oder aber einen der Einträge „re- 
movable drive“, „external USB disk“ oder „USB media“ an 
den Anfang der Liste der zu durchsuchenden Geräte. Auf 
jeden Fall vor den Listeneintrag eurer internen Festplatte 

„HD“oder „harddisk“. 

5. Danach mit „Save changes and exit“ das BIOS verlassen und 
den Betriebssystemstart fortsetzen. Jetzt sollte der Rechner 

die geänderte Boot-Reihenfolge berücksichtigen. 

Booten „fremder Systeme“ zulassen 

Falls Tails trotz geänderter Boot-Reihenfolge nicht startet, und 

der Tails-Stick bzw. die Tails-DVD korrekt erstellt wurde (was 

einfach durch einen Test an einem anderen Computer zu über- 
prüfen ist), dann überprüft bei neuerem Computer, ob ihr im 
BIOS eine der folgenden Funktionen finden und auswählen 

könnt: 

* Enable Legacy mode 

Tails starten 

Disable Secure boot 

Enable CSM boot 

* Disable UEFI 

* Disable Fastboot 

Wenn Tails nicht vom USB-Stick startet 

* Bootreihenfolge im BIOS überprüfen - sucht das BIOS wirk- 

lich auf einem externen USB-Gerät, bevor die Festplatte 

durchsucht wird? 

* Ältere Rechner (vor 2001) sind teilweise nicht in der Lage, 
von USB zu „booten“. 

* Andere externe USB-Geräte zum Start abziehen. 

* Verwende einen anderen USB-Anschluss - Das BIOS man- 

cher Rechner überprüft bei der Suche nach bootfähige Da- 
tenträgern nicht alle der vorhandenen USB-Anschlüsse. 

* Überprüfe, ob der Stick wirklich „bootfähig“ ist. Führe er- 
neut die Schritte zum „Brennen“ des USB-Sticks durch. Es 
genügt nicht, die Dateien auf den Stick zu „kopieren“. 

Mac booten 

Beim Hochfahren eures Macs müsst ihr die Alt-Taste oder die 

C-Taste gedrückt halten, damit anschließend die Tails-DVD als 

Startmedium bestimmt wird (oft wird sie fälschlicherweise als 
Windows-CD angezeigt). Alternativ könnt ihr sie auch unter Sy- 
stemeinstellungen » Startvolume auswählen. Bei Mac-Laptops ist 

das Track-Pad unter Tails oft nicht richtig nutzbar. In diesem 

Fall hilft eine externe USB-Maus. 

Tails booten 

Nachdem der Computer den Datenträger als Boot-Medium 
erkannt hat, erscheint wenige Sekunden später der Boot- 

Bildschirm. Bei den meisten Computern genügt es, die vorein- 
gestellte Auswahl Live mit der Enter-Taste zu bestätigen oder 

zehn Sekunden zu warten. Nur wenn Tails danach keine sicht- 

baren Startbemühungen unternimmt, solltet ihr in einem neuen 

Start-Versuch die Option Tails (Troubleshooting Mode) auswäh- 
len. 

Zusätzliche Boot-Optionen 

Um (eine) zusätzliche Boot-Option(en) auszuwählen, müsst ihr 

hingegen bei Erscheinen des Boot-Bildschirms 

1. die Tabulator-Taste drücken und 

2. ein Leerzeichen eingeben. Dann die jeweilige(n) Boot- 
Option(en) (jeweils durch ein Leerzeichen getrennt) einge- 
ben und mit Enter abschließen:



Nur über Tor ins Netz 

toram Lädt Tails komplett in den Arbeitsspeicher (mindestens 

2-4 GB). Empfehlenswert, wenn ihr a) einen USB-Stick oh- 
ne Schreibschutzschalter als Tails-Boot-Medium verwendet 
oder b) eine Tails-DVD nutzt, das DVD-Laufwerk aber zum 

Brennen von Daten in der Sitzung benötigt. 

Tails-Startbildschirm 

Nach erfolgreichem Boot-Vorgang erscheint folgender Startbild- 
schirm: 

Welcome to Tails! 

een Englsn (us) 
romas une States» Engl 

AdänionSetinge 
Te dat setings are sfe m most stumoms, To dd a custom setng, press he" 
Ban de 

Die Default-Spracheinstellung ist englisch mit US- 
Tastaturlayout. Mit einem Klick auf „Language“ könnt ihr be- 

quem diese Spracheinstellung anpassen, muss es detaillierter 

sein, könnt ihr unter „Keyboard Layout“ und „Formats“ (z.B. 
Anzeigeformat von Datum und Uhrzeit) entsprechende Aus- 

wahlen treffen. Unter „Additional Settings“ findet ihr einen 

+ -Button, klickt ihr darauf, erscheinen weitere Konfigurati- 

onsmöglichkeiten: 

mei iin tige 

Kommen ass 
TR va ass Sposrng 

1 Pete Commectan 

Administrationspasswort Das benötigt ihr, wenn ihr euren 

Bildschirm vorübergehend sperren wollt oder für ein Pro- 
gramm Administrations-Rechte braucht. Dies ist z.B. not- 

wendig für das Installieren eines Druckers oder den Zugriff 
auf die interne Festplatte des Rechners. Ihr könnt euch im 
dann folgenden Dialog ein beliebiges Passwort ausdenken 
(und merken!). Es behält seine Gültigkeit nur für diese eine 

Tails-Sitzung. 

Manipulation der MAC-Adresse Wenn der Netzzugang nur 
bestimmten Computern gewährt wird und ihr auf die zu- 

sätzliche Sicherheit einer geänderten MAC-Adresse ver- 

zichten könnt, könnt ihr das standardmäßig eingeschaltete 

Spoofing ausschalten. 
Netzwerkverbindung Wenn das Netz, in dem ihr euch be- 

findet, Zugriffe einschränkt, dann wechselt hier auf „Tor- 
Brücke oder lokalen Vermittlungsserver konfigurieren“ - 
seid ihr unsicher, ob das passiert, probiert es erstmal mit 

der Standardeinstellung „Direkt mit dem Tor-Netzwerk ver- 

17 https://tor.eff.org/download/download-easy.html.en#warning 

binden (Vorgabe)“. Mit „Alle Netzwerkfunktionen deakti- 

vieren“ könnt ihr alle Netzwerkadapter softwareseitig beim 

Start deaktivieren. Dies geschieht sinnvoller Weise, bevor 

Tails seine Netzwerkfunktionalität startet. So bleiben u.a. 
WLAN und Bluetooth still und können eure Anwesenheit 
in Funkreichweite anderer Geräte nicht mehr preisgeben. 
(Siehe dazu das Kapitel „Tails als Quasi-Schreibmaschine“). 

Unsicherer Webbrowser Der unsichere Webbrowser ist ab 

Tails Version 4.8 standardmäßig deaktiviert, da er zur De- 

anonymisierung verwendet werden kann. Ein*e Angrei- 
fer*in könnte eine Sicherheitslücke in einer anderen An- 

wendung in Tails ausnutzen, um einen unsichtbaren unsi- 
cheren Browser zu starten und deine wahre IP-Adresse zu 
offenbaren. Das funktioniert auch, wenn du selbst den un- 

sicheren Browser nicht verwendest. Beispielsweise könnte 

eine Angreifer*in eine Sicherheitslücke in Thunderbird aus- 

nutzen, indem er oder sie dir eine Phishing-E-Mail schickt, 
die einen unsichtbaren Browser startet, eine Website aufruft 

und damit deine IP-Adresse enthüllt. Ein solcher Angriff ist 

sehr unwahrscheinlich, könnte aber von einem starken An- 

greifer, wie z.B. einer Regierung oder einem Hackerunter- 
nehmen, durchgeführt werden. Aus diesem Grund empfeh- 
len wir und auch die Tails-Entwickler*innen: 

* Aktiviere den unsicheren Browser nur, wenn du dich z.B. 

ein einem Internet-Cafe oder in einem Hotel bei einem 

Login-Portal anmelden musst, um eine Internetverbin- 

dung aufzubauen. 
* Aktualisiere immer auf die neueste Version von Tails, um 

bekannte Schwachstellen so schnell wie möglich zu be- 
heben. 

Nachdem ihr den Schalter Tailsstarten angeklickt habt, meldet 

sich Tails mit der grafischen Oberfläche und den zwei Haupt- 
menüs Anwendungen und Orte. Damit Tails erkennt, ob ihr 

eine veraltete Version benutzt, wird zu Beginn eurer Sitzung 

(nach erfolgreich hergestellter Netzwerk-Verbindung) einmal 
nach Hause telefoniert. Ihr werdet ggfs. aufgefordert, per Up- 

‚grade eine neue Version einzuspielen. 
Zur gleichzeitigen Arbeit mit mehreren Programmen sind zwei 
Arbeitsflächen voreingestellt - damit es auf einem kleinen Bild- 

schirm nicht zu voll wird. Zieht den Mauszeiger in die linke 

obere Ecke, um eine Übersicht über den aktuellen Desktop, Ar- 
beitsflächen und das Programmpanel zu bekommen. 
Tails benutzt die graphische Oberfläche Gnome, deren Benut- 
zung etwas Einarbeitung bedarf. Insbesondere ist die Standar- 

deinstellung für das Scrollen MacOSX nachempfunden und da- 
mit genau andersrum, als wie von Windows und den meisten 

Linux-Betriebssystemen gewohnt. 

Nur über Tor ins Netz 

Wir gehen in diesem Kapitel darauf ein, wie Rechner im Netz 
kommunizieren, auf das Tor-Prinzip und dessen Nutzung sowie 
einige Fallstricke'”. 

Das Internet Protocol und das Domain Name System 

Das Domain Name System (DNS) ist mit einem Telefonbuch 

vergleichbar. Menschen greifen online über Domänennamen, 
wie de.indymedia.org oder tails.boum.org, auf Informationen 
zu. Rechner interagieren über IP-(Internet Protocol)-Adressen. 

Jedes Gerät, das mit dem Internet verbunden ist, hat eine 

eindeutige IP-Adresse, die von anderen Rechnern verwendet 
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wird, um das Gerät zu finden. DNS-Server machen es über- 

flüssig, dass sich Menschen IP-Adressen wie 192.168.1.1 (in 

IPv4) oder komplexere neuere alphanumerische IP-Adressen 
wie 2400:cb00:2048:1::c629:d7a2 (in IPv6) merken müssen. 
Der Prozess der DNS-Auflösung beinhaltet die Umwandlung ei- 
nes Hostnamens (Domänennamen) in eine computerfreundli- 

che IP-Adresse. Wenn die IP-Addresse bekannt ist, kann diese 

auch direkt eingegeben werden um mit dem Host zu kommuni- 

zieren. 

Wenn ihr eine Webseite laden wollt, muss eine Überset- 

zung erfolgen zwischen dem, was ihr in eurem Webbrow- 
ser eingebt und der maschinenfreundlichen Adresse, die 
notwendig ist, um die entsprechende Webseite zu finden. 

Identifizierung im Netz per IP- und MAC-Adresse 

Ein großer Teil der digitale Kommunikation identifiziert die 

Kommunizierenden über die IP-Adresse. Ein Router, über den 

ihr ins Netz geht, bekommt eine IP-Adresse vom Internetanbie- 

ter zugewiesen. Die IP-Adresse wird bei jeder Netzaktivität über 

ein standardisiertes Protokoll (lesbar) mitgeschickt. Euer Sur- 

fen, Chatten oder Mailen ist (ohne Tor) mit der Identität und 

Lokalität dieses Routers nachvollziehbar verknüpft. 

Wenn ihr keine zusätzlichen Vorkehrungen trefft, verrät 
die übertragene IP-Adresse den ungefähren geografischen 
Ort des Routers, über den ihr ins Netz geht. 

Zusätzlich besitzen alle Netzwerkadapter eine zusätzliche 

Kennung - die MAC-Adresse (Media-Access-Control, z.B. 

B4:89:91:C1:F4:CE). Jede Netzwerkschnittstelle (z.B. die 

WLAN-Karte oder das kabelgebundene LAN) eures Rechners 

meldet sich mit einer eigenen, eindeutigen (physikalischen) 
MAC-Adresse beim Router an. Beim aktuell (noch) verwende- 

ten Internetprotokoll (IPv4) wird diese jedoch nicht „nach drau- 

Ren“ (ins Netz) übertragen. Aber: Wenn ihr z.B. per WLAN in 
einem öffentlichen Cafe ins Netz geht, kann der Betreiber oder 

ein Angreifer ohne technischen Aufwand eure MAC-Adresse 

mitprotokollieren. Damit ist dann eure Internet-Aktivität nicht 
mehr nur dem WLAN-Router des Cafes, sondern exakt dem von 

euch verwendeten WLAN-Adapter eures Computers zuzuord- 

nen! Auch zu Hause kann ein Angreifer, der sich in euren Rou- 

ter hackt, unterscheiden, welcher Rechner (z.B. in der WG) eine 
bestimmte Mail verschickt hat. Wir kommen gleich dazu, wie 

ihr euch gegen eine Identifikation per MAC-Adresse schützen 
könnt. 

Das Tor-Prinzip (The Onion Router) 

Statt in eurem Standard-Browser z.B. die Webseite 
http://tagesschau.de direkt zu besuchen und dieser beim Kon- 

taktaufbau die IP-Adresse eures Routers mitzuteilen, geht ihr 

beim voreingestellten Tor-Browser von Tails einen Umweg über 
drei Zwischenstationen. 

Die Datenpakete werden samt IP-Adresse des eigentlichen Emp- 

fängers wie in einer Zwiebel in verschiedenen Schichten ver- 

schlüsselt. Das wird Onion Routing genannt, daher der frühere 
Name The Onion Router - abgekürzt Tor. Perfect Forward Secre- 
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cy wird durch den Diffie-Hellman-Schlüsselaustausch erreicht. 
Die verwendeten Schlüssel existieren nur für den Zeitraum der 
Kommunikationsverbindung. 

Um den Ursprung der Daten zu verschleiern, werden sie durch 
mehrere Rechner geschleust. Sie gehen zunächst an einen so- 

genannten Eintrittsknoten (Entry Node). Dazu baut ein Client- 

Rechner über ein Socks-Proxy eine Verbindung mit dem Ein- 
trittsknoten auf. Der erstellt eine weitere Verbindung mit einer 

willkürlich ausgewählten Zwischenstation (Relay), die wieder- 
um eine Verbindung mit einem sogenannten Exit Node oder 
Austrittsknoten herstellt. Von dort wird dann die Verbindung 

mit dem eigentlichen Ziel hergestellt, etwa dem Webserver je- 

ner Adresse, die der Benutzer in seinen Tor-Browser eingegeben 
hat. Der Webserver kennt nur die IP-Adresse des Ausgangskno- 

tens und nicht die des ursprünglichen Absenders. 

Eintrittsknoten, Zwischenstation und Austrittsserver werden al- 

le auch Relays genannt. Dir drei Rechner werden von der Tor- 
Software aus weltweit (derzeit) über 6700 verfügbaren Tor- 

Rechnern zufällig ausgewählt und bei mehrfach aufgebauten 
TCP.Verbindungen etwa alle zehn Minuten ausgewechselt. Bei 
einer länger bestehenden TCP-Verbindung, etwa bei einer Un- 
terhaltung per IRC, bleibt die Verbindung jedoch bestehen. 
So soll verhindert werden, dass ein Angreifer nicht nur eine, 

sondern mehrere Möglichkeiten hat, eine Verbindung zu ent- 
decken. 

Mit jeder Weitereichung wird eine Verschlüsselungsschicht ent- 
fernt. So kennt die Zwischenstation zwar den Eingangsknoten, 

aber nicht den ursprünglichen Versender der Daten. Die Zwi- 
schenstation weiß auch, an welchen Ausgangsknoten die Da- 

ten verschickt werden sollen, kennt aber nicht das eigentliche 

Ziel außerhalb des Tor-Netzwerks. Das kennt nur der Ausgangs- 
knoten, der die Daten von der letzten Verschlüsselungsschicht 

befreit und die Daten mit seiner eigenen IP-Adresse an den Ziel- 

rechner weiterleitet. 

Der Inhaber des Servers, auf dem die Zielwebseite liegt (oder 

ein dort mitlesender Schnüffler) erhält nicht eure IP-Adresse, 

sondern die vom Tor-Exit-Rechner 3 als Besucher*innen-IP. 

Zwar ist erkennbar, dass es sich hierbei um einen Rechner 

des Tor-Netzwerkes handelt (die Liste aller verfügbaren Tor- 
Rechner ist öffentlich einsehbar), aber eure Identität ist nicht 

rekonstruierbar, es sei denn, der Inhalt eurer Kommunikation 

mit der Zielwebseite verrät euch (persönliche Identifikation). 

Keiner der drei Tor-Rechner kennt den kompletten Pfad von 

eurem Rechner bis zum Zielserver. Nur ein Angreifer, der den 

Netzverkehr von Tor-Rechner 1 und 3 mitprotokolliert, kann 

versuchen eure IP mit dem Besuch der Ziel-Webseite in Verbin- 

dung zu bringen'?. 
Umgekehrt werden die Daten vom Empfänger wieder verschlüs- 
selt über das Tor-Netzwerk an den Sender übermittelt. Der ur- 
sprüngliche Eintrittsknoten wiederum entfernt die letzte Ver- 

schlüsselungsschicht und leitet die Daten an den Client weiter. 

Bei dem neueren Internetprotokollstandard IPv6 kann die MAC-Adresse in der IP mitkodiert werden. Das würde die Verschleierung des verwen- 
deten Rechners gefährden. Deshalb verwendet Tails diesen Protokollstandard nicht. 

19 Ein Angriff über eine sogenannte Timestamp-Analyse kommt ohne Kenntnis des Datenverkehrs von Tor-Rechner 2 aus.
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Standardmäßig sind es immer drei Relays. Zum einen soll da- 
mit eine einigermaßen leistungsfähige Verbindung gewährlei- 
stet werden, denn die Weitereichung und die Entschlüsselung 

kosten Zeit. Zum anderen gewährleisten zusätzliche Relays im 

Tor-Netzwerk nicht mehr Anonymität. Das mag paradox klin- 

gen, hat aber einen einfachen Grund: Je mehr Rechner in eine 
einzelne Verbindung miteinbezogen werden, desto größer ist 

die Wahrscheinlichkeit, dass einer oder sogar mehrere davon 

einem Angreifer gehören. 

Dennoch ist das Tor-Netzwerk darauf angewiesen, auf mög- 
lichst viele Rechner zugreifen zu können. Das verringert im gan- 
zen Netzwerk die Wahrscheinlichkeit, dass ein gekapertes Relay 
in die Verbindungskette gelangt. 

512 Bytes 

Die Verschlüsselung ist allerdings nicht der einzige Schutz, den 
Tor zu bieten hat. Denn die Daten werden nicht nur verschlüs- 
selt, sondern außerdem in immer gleich große Pakete oder Zel- 
len von 512 Bytes aufgeteilt, um Rückschlüsse auf den Inhalt zu 
verhindern. So können Angreifer nicht unterscheiden, ob essich 

um einfache Serveranfragen oder etwa um übertragene Multi- 

mediadaten handelt. 

Wo passiert die Namensauflösung? 

Tor-Clients führen im Allgemeinen keine direkten DNS- 

Anfragen durch. Wenn eine Verbindung über das Tor-Netzwerk 
aufgebaut wird, werden DNS-Anfragen anstatt über das Be- 

triebsystem über den Tor-Client (auf seinen Socks-Ports) durch- 

geführt. Sobald der Tor-Client eine Verbindung hergestellt hat, 
sendet er diesen Hostnamen an den Tor-Exit-Rechner in sei- 

ner initiallen Nachricht. Der Exit-Rechner führt dann eine DNS- 

Auflösung durch und öffnet eine TCP-Verbindung zum Ziel. So- 
bald diese Verbindung hergestellt ist, teilt er sie dem Client mit, 

dass die Verbindung offen ist, und teilt ihm zu Informations- 

zwecken auch mit, auf welche Adresse der Hostname aufgelöst 

wurde. 

Tor übermittelt die Zieladresse (in dem Tor-Protocol) an 
das Exit-Relay, welches dann den Namen zu einer IP- 
Adresse auflöst. 

Tor hat darüber hinaus eine Art DNS-Fernauflösungs-protokoll 
eingebaut”. Diese Unterstützung erlaubt es Clients, nach be- 
stimmten Ressourcentypen, wie IPv4- oder IPv6-Adressen, zu 
fragen. Auch hier übernimmt der Ausgangsknoten das eigent- 

liche Senden und Empfangen von DNS-Paketen und leitet nur 
die Antwort an den Client weiter. 

Tatsächlich werden vom Client aus nie UDP-Pakete weitergelei- 
tet. 

2» 

Verschleierung der Identität bedeutet nicht automatisch 
Verschlüsselung 

Die Verbindungen von eurem Rechner zum Tor-Rechner 1, so- 

wie 1—2 und 2—3 sind verschlüsselt. Damit ist der Inhalt bei 

einem Schnüffel-Angriff auf diese Verbindungen, bzw. auf die 

Tor-Rechner 1 und 2 nicht lesbar. Die Verbindung von 3—Ziel ist 

hingegen unverschlüsselt! 
Nur, wenn Ihr eine Webseite beginnend mit HTTPS besucht, 
wie z.B. https://de.indymedia.org, ist auch der Inhalt dieser 

letzten Verbindung verschlüsselt. Der Tor-Browser von Tails ve: 

sucht immer eine HTTPS-Verbindung zum Ziel aufzubauen. Bie- 

tet der Webseitenbetreiber jedoch nur HTTP-Verbindungen an, 

ist eure Kommunikation mit diesem Server unverschlüsselt und 
kann dort bzw. auf dem Tor-Exit-Rechner 3 oder zwischen Exit- 
Node und Zielserver mitgelesen werden! 

Verschiedene Nutzungsmodelle von Tor 

Tor verschleiert eure IP-Adresse, mit der ihr zum Surfen, Mai- 
len oder Chatten mit anderen Servern Kontakt aufnehmt. Einer 
der Zwecke von Tor liegt in der Verschleierung der eigenen 
Identität. 

Als Besucher*in einer Webseite geht das, solange ihr dort keine 
Daten über euch preisgebt, oder spezifische Inhalte euch ein- 
deutig identifizieren. Beim Mailen können euch Mail-Kontakte 

oder Mail-Betreffzeile leicht verraten, selbst wenn ihr pein- 

lich genau darauf geachtet habt, dass (inklusive Account- 

Eröffnung) über die gesamte Historie der Account-Nutzung al- 
les anonym ablief. 
Deshalb wird vielfach behauptet, dass Tor unsinnig ist, wenn 
ihr euch persönlich (ohne Pseudonym) bei eurer Mail-Account 
einloggt oder eine Mail von einer Adresse verschickt, die mit 

eurer Person eindeutig in Verbindung steht. Das stimmt nur zur 

Hälfte. Richtig ist, dass ihr mit einem (realen) persönlichen lo- 
‚gin eure Identität gegen über dem Server offenbart - da hilft 

auch kein Tor. Aber ihr könnt auch in diesen Fällen Tor zur 

Verschleierung eures Aufenthaltsortes nutzen. Ein weiterer 

Anwendungsfall für Tor ist das Erschweren von Zensur und 

Überwachung eurer Netzwerkaktivitäten. 

Wir raten euch, immer per Tor ins Netz zu gehen und eure 

Netzaktivitäten entlang verschiedener Identitäten „aufzu- 

trennen“. 

Identitäten sauber trennen 

Es ist nicht ratsam, in ein und derselben Tails-Sitzung verschie- 

dene Aufgaben im Internet zu erledigen, die nicht miteinan- 

der in Verbindung gebracht werden sollen. Ihr müsst selbst 
verschiedene (kontextuelle) Identitäten sorgsam voneinander 

trennen! 

Ein Beispiel: Es ist gefährlich, in der gleichen Sitzung per Tor 
(ortsverschleiernd) die persönlichen Mails abzurufen und an- 
onym bei indymedia einen Text zu publizieren. Das heißt, ihr 
solltet nicht gleichzeitig identifizierbar und anonym ins Tor- 

Netz. Ihr solltet auch nicht gleichzeitig unter Pseudonym A 

Es gibt auch einen Vorschlag, Tor mit vollwertiger DNS-Unterstützung auszustatten. Proposal 219 - Support for full DNS and DNSSEC resolution 
in Tor (https: //gitweb.torproject.org/torspec.git/tree/proposals/219-expanded-dns.txt). Bislang wurde dies noch nicht umgesetzt. 

a Cookies sind kleine Dateien, die z.B. ein Webseitenbetreiber auf eurem Rechner als Webseitenbesucher zur Wiedererkennung von bestimmten 
Einstellungen ablegt. Tails untersagt das Speichern der meisten Cookie-Sorten. Die meisten zugelassenen Cockies werden beim Beenden des 
‚Tor-Browsers gelöscht. Andere, zugelassene Cookies verbleiben im flüchtigen Arbeitsspeicher und verschwinden bei einem Neustart. 
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und Pseudonym B ins Tor-Netz gehen, denn diese Pseudony- 
me könnten auf einem überwachten/korrumpierten Tor-Exit- 
Rechner 3 miteinander in Verbindung gebracht werden. 
Da ihr euch nicht in allen Fällen auf die Funktion „Neue Iden- 

tität“ im Tor-Browser verlassen könnt, um die verschiedenen 

Netzaktivitäten (durch verschiedene IP-Adressen der verschie- 

denen Tor-Guard-Rechner) voneinander zu separieren (siehe 

Abschnitt „Correlation Attack“ im Kapitel „Grenzen von Tails 

und Tor“), lautet die unbequeme, aber sichere Empfehlung: 

Tails zwischen Netzaktivitäten unterschiedlicher Identität 
‚herunterfahren und neu starten! 

Sogenannte Cookies”, ein Tor-Anwendungsfehler eurerseits 
oder eine (noch nicht bekannte oder behobene) Sicherheits- 

lücke in einem Programm innerhalb von Tails könnten Informa- 

tionen über eure Tails-Sitzung offenlegen. Diese könnten offen- 
baren, dass ein und dieselbe Person hinter den verschiedenen 
Netzaktivitäten der gleichen Tails-Sitzung (trotz wechselnder 

IP-Adresse des Tor-Exit-Rechners 3) steckt. 

Tor Identität wechseln 

Wenn ihr im Tor-Browser auf „Neue Identität“ klickt ändert Tor 

die letzten beiden von drei Knoten. 

Unter anderem den Fxit-Knoten, was sinnvoll sein kann, wenn 

ihr gegenüber der Webseite die ihr besucht mit unterschiedli- 
chen Identitäten wahrgenommen werden wollt. Tor wechselt 

allerdings nicht den Entry-Knoten eurer Verbindung. Der bleibt 

gleich und hat damit die Möglichkeit euch wiederzuerkennen. 
Die New-Identity-Funktion tut folgendes: 

* Schließen aller geöffneter Tabs 

* Löschen aller Session Daten: Cache, History und Cookies 

* Schließen aller Web-Verbindungen und Aufbau neuer TorCir- 

cuits (Entry-Knoten bleibt gleich) 

« Löschen des Zwischenspeichers(Clipboard). 
Tor kann keinen Schutz gegen einen Angreifer bieten, der den 
ersten und letzten Knoten kontrolliert. Mit Hilfe von Packet- 
und Zeitanalysen könnte ein*e Nutzer*in deanonymisiert wer- 

den. Da die Torverbindungen sehr kurzlebig sind, geht die 
Wahrscheinlichkeit, dass über einen längeren Zeitraum irgend- 
wann eine Verbindung davon betroffen ist gegen 100 Prozent. 
Zusätzlich kann durch die Kontrolle eines mittleren Knoten 
auch der Aufbau einer neuen Verbindung erzwungen werden. 
Um die Wahrscheinlichkeit einer überwachten Verbindung ma- 

thematisch zu minimieren werden die Entry-Knoten nicht dyna- 
misch gewählt sondern bleiben über einen längeren Zeitraum 
gleich. Tails wechselt den Entry-Knoten bei einem Neustart.” 

Das Tool Onion-Circuits zeigt an welchen Tor-Circuit (Weg) ei- 

ne Verbindung zu einem Server(Webseite oder anderes) nutzt. 
In Abbildung 2. seht ihr welche 3 Knoten die Verbindung zu 
tails.boum.org nutzt. 

22 Vergleiche daz 
https: //muw.torproject.org/docs/faq, 
https: //web.archive.org/web/20120204054921/ 

2 https://2019.www.torproject.org/docs/fag.html#ChooseEntryExit 
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An den 2 Buchstaben in Klammern hinter der IP-Adresse seht 
ihr auch, dass der Exit-Node in Deutschland liegt. 

relayon0328. 
Fingerprint: 470BCSC6ASBDIDIFDBBSS689FB3030310181E 
Published: 2021-01-11.05:55:45 
ip: 185.220.101.207 (de) 
Bandwidth: 38.48 Mb/s 

Der Exit-Node ist der Knoten der dem Server, in diesem Fall 

tails.boum.org, bekannt ist. Manchmal kann es sinnvoll sein, 
dass dieser nicht in einem bestimmten Land liegt. Zum Beispiel 
um den leichteren Zugriff von Ermittlungsbehörden entzogen 

zu sein. Hierzu erklären wir euch wie ihr in Tails festlegen könnt 

welche Länder in den Exit-Nodes ausgeschloßen werden sollen. 

Vorraussetzung: Ihr müsst ein Administrator Passwort gesetzt 

haben. 

1. Öffnet ein Root-Terminal. Ihr müsst hier euer Administrator 
Kennwort eingeben. 

2. Tippt dort gedit und drückt Enter. Damit öffnet ihr einen 

Texteditor als Administrator. 

3. Geht nun auf Open » Other Documents 

4. Öffnet Filesystem » etc » tor » torrc 

5. Geht ans Ende der Datei und gebt dort folgendes ein: 

StrictNodes 1 
ExcludeExitNodes {de} 

Damit verhindert ihr, dass deutsche Exit Nodes genutzt wer- 

den. Andere Ländercodes findet ihr unter 

https: //b3rn3d.herokuapp.com/b1l0g/2014/03/05/tor- 
country-codes/. 
Solltet ihr mehrere Länder ausschließen wollen, muss das 
folgendermaßen aussehen: 
StrictNodes 1 
ExcludeExitNodes {de}, {fr},{us} 

Wenn ihr generell Deutsche Knoten ausschliessen wollt, 

dann nutzt ExcludeNodes statt ExcludeExitNodes Dies gilt 

auch für den Entry-Node. 
6. Nun Speichern und den Texteditor wieder schliessen. 

7. Im Root-Terminal gebt ihr nun folgendes ein um Tor neu 
zustarten 

service tor restart 

http://ww.onion- router.net/Publications/WDIAU-2000.ps.gz, http://freehaven.net/anonbib/cache/ccs07-doa.pdf, 
https: //blog.torproject.org/blog/research-problem-better-guard- rotation-parameters,
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Das Tor-Projekt empfielt diese Einstellungen nur zum Te- 
sten zu verwenden und warnt das ein Überschreiben der 
Tor-Knoten die Anonymität beeinträchtigen kann. 

Falls ihr die Tor-Knoten Wahl trotzdem anpassen wollt solltet 

ihr euch auf die Ausgangsknoten beschränken. 

Website Fingerprinting erschweren 

Wenn ihr eine Webseite über euren Browser anfordert, wird 

diese in kleinen Paketen, die sich durch eine bestimmte Größe 

und zeitliche Abfolge auszeichnen (und weiteren Charakteris- 

tiken), an euch übertragen. Auch bei der Nutzung von Tor kann 

die Abfolge der übertragenen Pakete analysiert und bestimm- 

ten Mustern zugeordnet werden. Die Muster können hier mit 

denen von überwachten Seiten aus dem Netz abgeglichen wer- 
den. Um diese Analyse-Methode zu erschweren und eure Spu- 
ren zu verschleiern, hilft folgendes: Öffnet vor dem Aufruf der 

gewünschten Webseite diverse andere Seiten in weiteren Tabs 

eures Browserfenster. Dadurch entsteht eine Menge von weite- 

rem Traffic, der die Analyse eures Musters erschwert?*. 

Tor Bridge Modus 

Wenn Tor in Verbindung mit Tails in seiner Standardkonfigurati- 
on verwendet wird, kann jeder, der die Datenströme einer Inter- 

netverbindung überwachen kann (beispielsweise ein Interne- 
tanbieter und möglicherweise auch die Regierung sowie Straf- 
verfolgungsbehörden) feststellen, dass jemand Tor benutzt. 
Dies kann ein Problem sein, wenn man sich in einem Land oder 

einer Stadt befindet, in dem die Nutzung von Tor durch Zensur 

blockiert und deshalb nicht benutzbar ist, oder wenn die Benut- 

zung von Tor als gefährlich eingestuft und damit als verdächtig 
erachtet wird. 

Tor Entry Nodes werden in einem öffentlichen Verzeichnis ge- 
listet, dadurch können sie aber auch relativ einfach von Regie- 
rungen oder Internetprovidern blockiert werden. Tor Bridges, 

auch Tor Bridge Relais genannt, sind alternative, nicht öffent- 

lich aufgelistete Eingangspunkte in das Tor-Netzwerk. 

Eine Nutzer*in kann einen Rechner auch als Tor-Brücke zur Ver- 

fügung stellen. Dann tritt sie als Vermittler*in zwischen dem 

durch Zensur blockierten Nutzer und dem Tor-Netzwerk auf. 

Die IP-Adresse kann die Betreiber*in einer Tor-Bridge selbst 

mitteilen. Es gibt aber auch anonyme Sammelstellen, die soge- 
nannten Pools. Eine davon ist eine Webseite, die anderen beiden 

setzen auf eine Vermittlung per E-Mail oder Chats. 

Die Nutzung einer Bridge macht es schwieriger (jedoch nicht 
unmöglich) für Internetprovider festzustellen, dass jemand Tor 
nutzt. Eine weitere Möglichkeit um die Nutzung von Tor zu ver- 

schleiern ist das benutzen von „Austauschbaren Übertragunsar- 
ten“. Mehr Informationen dazu findet ihr im TorBrowser Manu- 
al25 

Um Tor über Bridges zu benutzen, muss man im Vorfeld ei- 
ne Adresse von zumindest einer Tor Bridge kennen. Das Tor- 
Projekt verteilt diese auf verschiedenste Art und Weise, bei- 

spielsweise auf ihrer Website als auch über E-Mail.?° 

Bridge-Benutzer sind wie normale Tor-Benutzer, mit dem Un- 
terschied, dass Bridge-Relays sowohl als Entry-Guards (ihr er- 
ster Hop) als auch als Directory-Guards (die Quelle aller ihrer 
Verzeichnisinformationen) benutzen 

24 http://arxiv.org/pdf/1512.00524v1.pdf 
https: //tb-manual.torproject.org/de/circumvention/ 
https: //bridges.torproject.org/ 

Um euch mit Tails über eine Tor-Bridge zu verbinden müsst 

ihr dieses direkt im Anmeldefenster aktivieren. Besorgt euch 

vorher unter https://bridges.torproject.org/options eine 

Bridge Adresse 

1. Im Anmeldefenster klickt + und dann unter „Additional 

Setting“ den Punkt „Network Connection“ 

2. Wählt hier „Configure a Tor Bridge or local Proxy“ 

= poiedyouan 
work completely offin, States 

2. Inn 
Confgure 2 Torbeigearicalpragy 
Disk alinewerkirg 

3. Nach dem Start führt euch ein Assistent durch die Schritte 
um eine Bridge einzurichten. 

4. Im Anfangsfenster müsst ihr Konfigurieren wählen. 

Mi Trvernsen * 

Kick Se a "Verönger, um en Veriarg zu Tor neraseen. 
cken Si md Kanne, um le eirwkeichnge ar peen, me Sich ehem 
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Seren 

5. Für den Bridge Mode, macht dann einen Haken bei „Tor 
wird in meinem Land blockiert“. Dann öffnet sich ein Feld, 
in dem ihr die Bridge Adresse eintragen könnt. 

13 Tri Inmenem Lan bet, 
"One Sr Dnckeannaeren an enm vernaruirägen Qunh in. 
[Tepe se Aaensert jenen woZem) 
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6. Klickt dann auf Verbinden und Tails verbindet sich mit dem 
Tor-Netzwerk. 

Onion Services 

Tor bietet in seinem Netzwerk auch die sogenannten Onion 

Services. Hierbei wird im Tor-Netzwerk eine Verbindung auf- 

gebaut, bei der sowohl Sender*in als auch Empfänger*in an- 
onym bleiben, etwa, wenn eine Aktivist*in einen Blog betreiben 

will, zu dem die Zensurbehörden ihres Landes keinen Zugriff 

haben sollen. Dafür muss etwa für einen Webserver mit vom 

Tor-Projekt bereitgestellter Software ein Schlüssel erstellt wer- 

den. Diese Schlüssel werden in einem Verzeichnisserver abge- 

legt. Dort werden auch zufällig gewählte Eintrittspunkte einge- 
tragen, über die der Dienst später erreichbar sein soll. Erreich- 
bar ist der versteckte Dienst dann zunächst über den Hash-Wert 
des öffentlichen Schlüssels, eine alphanumerische Zeichenket- 

te, gefolgt von dem Suffix onion. 

Ruft eine Nutzer*in eine Onion-Adresse in einem Tor-Browser 

auf, wird sie zunächst mit einem Tor-Server verbunden, der 
später als Rendezvous-Punkt dienen wird. Anhand der Informa- 
tionen auf dem Verzeichnisserver, die mit dem Hash-Wert ver- 

knüpft sind, wird sie dann auf einen der Eintrittspunkte weiter- 

geleitet, von dem eine Mitteilung an den Webserver verschickt 

wird. Antwortet dieser, werden die beiden Teilnehmer*innen 

am Rendezvous-Punkt verbunden, ohne dass sie sich kennen. 

Onion-Services sind also Dienste/Anwendungen, die ein Server 

bereitstellt, auf die nur über Tor zugegriffen werden kann. Das 
Ausführen eines Onion Services gibt den Nutzer*innen die Si- 

cherheit von HTTPS mit den zusätzlichen Datenschutzvorteilen 
des Tor-Browsers. Oft ist der Onion-Dienst eine weitere sichere- 

re Kontaktmöglichkeit. 

Die Adresse eines Onion Services ist eine aus ehemals 16 bzw. 

in der neuen Generation 56 zufälligen Buchstaben bestehen- 
de Zeichenkette, gefolgt von .onion. Beispielsweise lautet die 

Adresse des Onion Service von riseup.net vww6ybal4bd7szmg 

ncyruucpgfkgahzddi37ktceo3ah7ngmcopnpyyd.onion. Das sieht 
seltsam und willkürlich aus, weil es der öffentliche Schlüssel 

der Identität des Onion Services ist””. Onion Services mit kur- 
zen Adressen (16 Zeichen) sind kryptographisch unsicherer so- 
wohl bezüglich der Ende-zu-Ende-Authentifizierung als auch 
der Ende-zu-Ende-Verschlüsselung. Des Weiteren gab es bös- 
artige Tor-Knoten im Tor-Netzwerk, die Adressen von Onion- 

Diensten gesammelt haben (Stichwort: Onion Service Harve- 

sting). 

Warum Onion Services? 

Onion Services bieten ihren Nutzer*innen verschiedene 
Datenschutz- und Sicherheitsvorteile. 

* Standort verstecken”®: Die IP-Adresse eines Onion Services 
ist geschützt. Onion Services sind ein Overlay-Netzwerk über 
TCP/IP, so dass IP-Adressen in gewissem Sinne nicht einmal 
für Onion Services von Bedeutung sind: Sie werden nicht im 

Protokoll verwendet. 

Nur über Tor ins Netz 

« Ende-zu-Ende-Authentifizierung: Wenn eine Nutzer*in 

einen bestimmte Onion Service benutzt, kann sie sicher sein, 

dass der Inhalt, den sie sieht, nur von diesem bestimmten 

Onion Service stammen kann. Eine Nachahmung ist nicht 

möglich, was im Allgemeinen nicht der Fall ist. 
* Ende-zu-Ende-Verschlüsselung: Der Onion Services-Verkehr 

wird vom Client zum Onion-Host verschlüsselt. 

* NAT-Punching: Falls das Netzwerk durch eine Firewall gefil- 
tert wird und die Nutzer*in nicht die Berechtigung hat, die 
Firewall zu konfigurieren (was so ziemlich überall der Fall 

ist), dann ist es trotzdem möglich, einen Onion Service zu 

starten. Onion Services brauchen keine offenen eingehenden 

Ports - sie bauen nur ausgehende Verbindungen auf. 

Das Onion Service-Protokoll 

Das Protokoll des Onion Services verwendet das Tor-Netzwerk, 
so dass der Client (Alice) sich dem Dienst (Bob) vorstellen 
kann und dann einen Treffpunkt mit dem Dienst über das Tor- 
Netzwerk einrichten kann. Sowohl Alice als auch Bob verwen- 
den in der Regel drei Tor-Knoten (also insgesamt 6 Relais) für 
ihre Verbindung zum Treffpunkt. Im Folgenden feindet ihr eine 
detaillierte Aufschlüsselung, wie dies geschieht”. 

1. Als ersten Schritt im Protokoll kontaktiert Bob (der Onion 
Service) eine Reihe von Tor-Relais und bittet sie, als seine 

Einführungspunkte zu fungieren, indem er langfristige Ver- 
bindungen zu ihnen aufbaut. Diese Verbindungen sind an- 
onymisierte Verbindungen, so dass Bob seinen Einführungs- 
punkten seine Standorte nicht verrät. 

Als Teil dieses Schrittes gibt Bob seinem Einführungspunkt 

einen speziellen „Authentifizierungsschlüssel“, so dass der 
Einführungspunkt diesen Schlüssel benutzen kann, um Cli- 
ents, die später zur Einführung kommen, Bob zuzuordnen. 

Törf onion Services: Step1 or 
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2. Jetzt, wo die Einführungspunkte eingerichtet sind, müssen 

wir einen Weg schaffen, damit die Clients sie finden kön- 

nen. 
Aus diesem Grund stellt Bob einen Onion Services- 

Deskriptor zusammen, der eine Liste seiner Einführungs- 
punkte (und ihrer „Authentifizierungsschlüssel“) enthält, 
und signiert diesen Deskriptor mit seinem privaten Identi- 

tätsschlüssel. Der hier verwendete private Identitätsschlüs- 

sel ist der private Teil des öffentlichen Schlüssels, der in der 

Adresse des Onion Services verschlüsselt ist. 

Nun lädt Bob diesen signierten Deskriptor in eine ver- 
teilte Hash-Tabelle hoch, die Teil des Tor-Netzwerks ist, 

27 Es gibt auch Dienste, bei denen es nicht ganz so willkürlich aussieht, wie beispielsweise bei qubes-0s.org, wo die dazugehörige Onion-Adresse 
der Website qubesosfasa4zl4404tws22di6kepyzfeqv3tgde3ztknltfxgrymdad.onion lautet. Diese sind nicht mehr oder weniger sicher. Von den 
Betreiber*innen wurden lediglich viele Schlüssel erzeugt, bis endlich ein „schöner“ dabei war. 

= Aus diesem Grund wurden Onion Services initial Hidden Services genannt. 
https: //community.torproject.org/onion- services/overview/
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so dass auch Clients ihn erhalten können. Bob benutzt 
eine anonymisierte Tor-Verbindung, um diesen Upload 
durchzuführen, so dass er seinen Standort nicht preisgibt. 

T. f Onion Services: Step 2 an 
hrs 
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3. Kommmen wir nun zu dem Punkt, an dem ein tatsächlicher 

Client den Dienst besuchen möchte: In diesem Fall hat Alice 
(Client) die Onionadresse von Bob und sie möchte sie besu- 

chen, also verbindet sie sich mit ihrem Tor-Browser damit. 

Als nächstes muss Alice die verteilte Hashtabelle aus dem 
obigen Schritt aufrufen und nach dem signierten Deskrip- 
tor von Bob fragen. 

Wenn Alice den signierten Deskriptor erhält, verifi- 

ziert sie die Signatur des Deskriptors mit Hilfe des 
öffentlichen Schlüssels, der in der Onionadresse ver- 

schlüsselt ist. Dies bietet die Sicherheitseigenschaft 

der End-to-End-Authentifizierung, da wir nun sicher 

sind, dass dieser Deskriptor nur von Bob und nie- 
mand anderem erstellt werden konnte. Und inner- 
halb des Deskriptors gibt es die Einführungspunk- 
te, die es Alice ermöglichen, sich Bob vorzustellen. 

Tör onion Services: Step3 Tan 
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4. Nun, bevor die Einführung stattfindet, wählt Alice ein 

Tor-Relais aus und stellt eine Tor-Verbindung zu die- 

sem her. Alice bittet das Relais, ihr Rendezvouspunkt 

zu werden und gibt ihm ein „einmaliges Geheimnis“, 
das als Teil des Rendezvousverfahrens verwendet wird. 

Tör Onion Services: Step4 |) wa 
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5. Nun geht Alice weiter, stellt sich an einem von 

Bobs Einführungspunkten und stellt sich Bob vor. 
Durch diese Einführung lernt Bob Alices Wahl des 

Treffpunkts und das „einmalige Geheimnis‘ kennen. 

Töf onion Services: Step 5 D.= 
A Tores 
EN Inoaueton points 

[>] Bruce 
(ei) Oresime set 

4 “ \ . MEER Rensezveus peint. 

 .. m Val 
A 

Step 5: Bob comecis 10 
{No Alces rondazvo.e 
Point an prowos her 
Sne-ime secret. 

6. In diesem letzten Schritt ist dem Onion Service nun der 
Treffpunkt von Alice bekannt. Der Onion Service verbindet 

sich mit dem Rendezvouspunkt (über eine anonymisierte 
Verbindung) und sendet ihm das „einmalige Geheimnis“. 
Sobald der Rendezvouspunkt das „einmalige Geheimnis“ 
von Bob erhält, teilt er Alice mit, dass die Verbin- 

dung erfolgreich hergestellt wurde, und nun können Ali- 
ce und Bob über diese Verbindung miteinander kommuni- 
zieren. Der Rendezvouspunkt leitet einfach (Ende-zu-Ende- 

verschlüsselte) Nachrichten vom Client zum Dienst und um- 
gekehrt weiter. 

Im Allgemeinen besteht die vollständige Verbindung zwi- 
schen Client und Onion Service aus 6 Relais: 3 davon wur- 

den vom Client ausgewählt, wobei das dritte der Treffpunkt 
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ist und die anderen 3 vom Onion Service. Dadurch wird 

dieser Verbindung ein versteckter Standort zugewiesen: 

f Onion Services: Step 6 O Toramın 
a Teroras 
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Es gibt noch einige Modifikationen, die wir kurz erwähnen, aber 
nicht in allen Details ausführen wollen. 

1. Wenn es nicht wichtig ist, dass der Standort des Servers 

(Bob) unbekannt bleibt: Dann kann der Onion Service 

auch so eingestellt werden, dass seine Verbindung zum Tor- 
Netzwerk nicht anonymisiert wird. Dies führt zu erheblicher 

Performanz. Die Sicherheitseigenschaften 2-4 bleiben beste- 

hen und eure Verbindung bleibt anonym. 

2. Durch Kopieren des privaten Schlüssels des Server auf meh- 
rere Rechner kann ein Dienst auf vielen Rechnern redun- 
dant laufen. Alle Server führen die in Punkt 1 und 2 be- 
schriebenen Punkte unabhängig voneinander durch. Ein 
Client, der sich zu dem Dienst verbinden möchte, verbin- 
det sich zufällig (und nicht kontrollierbar) zu irgendeinem 
der Server. 

Weitere Informationen und best practices sind auf riseup.net”® 
zu bekommen. 

‚onion-Gateways 

Es gibt Websites wie Tor2web, die als Proxies in das Tor- 

Netzwerk dienen. Sie ermöglichen den Zugriff auf Onion Ser- 
vices von Nicht-Tor-Browsern und für Suchmaschinen, die nicht 

Tor-fähig sind. Durch die Verwendung eines Gateways geben 
Nutzer*innen ihre eigene Anonymität auf und vertrauen dar- 
auf, dass das Gateway die richtigen Inhalte liefert. Sowohl das 
Gateway als auch der Onion Service können Merkmale des 

Browsers auslesen (fingerprinting) und auf die IP-Adressdaten 
der Nutzer*in zugreifen. 

Wir raten von der Verwendung dieser Proxies ab und emp- 
fehlen, bei den .onion-Adressen genau hinzuschauen. 

Tails als System für sensible 
Arbeiten 
Das Tails-Live-System ist eine Zusammenstellung von vielen 
Programmen auf der Basis eines Debian-Linux. Alle Program- 
me zu erläutern, erfordert viel zu viel Platz - selbst, wenn wir 

nur deren grundlegende Handhabung beschreiben würden. In 

Er 

Tails als System für sensible Arbeiten 

den folgenden Kapiteln gehen wir auf unterschiedliche Aspekte 
des Live-Systems ein. Wir geben explizite Anleitungen für be- 
stimmte, häufig auftretende Anwendungsfälle. 

Vorinstallierte Programme 

Daher hier nur die Verweise für einige vorinstallierte Program- 
me: 

Surfen: Tor-Browser 

https: //tails.boum.org/doc/anonynous\_internet/Tor_ 
Browser/index.en.html 

Mailen: Thunderbird 

https: //de.wikipedia.org/wiki/Mozilla_Thunderbird 

Chatten: Pidgin + OTR 
https://tails.boum.org/doc/anonynous_internet/pidgin/ 
index.en.html 

Office: LibreOffice 

http://wiki.ubuntuusers.de/Libreüffice 

Gemeinsames Schreiben: Gobby 
https: //gobby.github.i0/ 

Layout+Satz: Scribus 

http://www.scribus.net/ 

Videos abspielen: Totem 
http://wiki.ubuntuusers.de/Totem 

Grafikbearbeitung: Gimp 
http://wiki..ubuntuusers.de/GIMP 

Tonbearbeitung: Audacity 

http://wiki.ubuntuusers.de/Audacity 

Videobearbeitung: Pitivi 

http://wiki.ubuntuusers.de/PiTiVi 

Newsfeeds lesen: Liferea 
http://wiki.ubuntuusers.de/Liferea 

Bitcoins: Electrum 
https: //tails.boum.org/doc/anonynous_internet/ 
electrum/index.en.html 

Anonymer Datenaustausch: Onion-Share 

https://onionshare.org/ 

Metadaten entfernen: MAT 
https://mat.boum.org/ 

Scannen: Simple scan 
http://wiki.ubuntuusers.de/Simple_Scan 

CD/DVD brennen: Brasero 
http://wiki.ubuntuusers.de/Brasero 

Passwortverwaltung: KeepassX 

http://wiki.ubuntuusers.de/KeePassX 

Software nachinstallieren 

Tails bietet die Möglichkeit, fehlende Software nachzuinstallie- 

ren. Dieses Verfahren werden wir an einigen Stellen im Heft 

nochmal aufgreifen und anwenden. Wir wollen aber hier schon 
einmal gesondert darauf eingehen. Nehmen wir als Beispiel 
die Software SearchMonkey. Hierbei handelt es sich um eine 

Software zum komfortablen Durchsuchen von mehreren PDF- 

Dateien. 

* Überdas Menü Anwendungen » Systemwerkzeuge » Synaptic- 
Paketverwaltung findet ihr eine grafische Anwendung, mit der 

ihr Software installieren könnt (hierfür braucht ihr euer Ad- 
ministrationspasswort): 

https: //riseup.net/en/security/network- security/tor/onionservices-best-practices
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° Nun sucht ihr über das Suche-Icon nach der Anwendung 
euer Wahl. 

* Über die Checkbox merkt ihr das Programm zum Installie- 
ren vor. Dadurch werden automatisch andere Programmab- 
hängigkeiten ausgewählt und mit dem Button Vormerken 

markiert. 

* Wenn ihr mehrere Anwendungen installieren wollt, könnt 

ihr diesen Vorgang wiederholen. 
* Die vorgemerkten Programme werden durch ein Klicken auf 

das Anwenden-Icon installiert. 

* Solltet ihr eine Persistenz eingerichtet haben, so erscheint 

anschliessend die Frage, ob ihr die Anwendung dauerhaft 
installieren wollt. Wenn ja, wählt Install Every Time, wenn 

nein, wählt Install only once. 

Online-Arbeiten 

Surfen über Tor 

Wenn der Netzwerkmanager von Tails eine Netzwerkverbin- 

dung hergestellt hat, könnt ihr den Tor-Browser starten unter 

Anwendungen » Internet » Tor-Browser. 

Skripte verbieten - NoScript 

Es gibt aktive Inhalte auf Webseiten, die eure Anonymität 

gefährden können. Oft nutzen Webseiten Javascript, Java- 

Applets, Cookies, eingebettete Flash- oder Quicktime-Filme, 

PDF-Dokumente oder nachzuladende Schriften. Derartige ak- 
tive Webseiteninhalte können über einen sogenannten „Finger- 

print“ viele Einstellungen und Charakteristika eures Rechners 

übertragen (Prozessor, Bildschirmauflösung, installierte Schrif- 
ten, installierte Plugins, etc.), sodass ihr im ungünstigen Fall 

doch identifizierbar seid°'. Die Tor-Installation von Tails küm- 
mert sich um die Deaktivierung vieler dieser Inhalte. Wir emp- 
fehlen jedoch, gleich zu Beginn eurer Netzaktivitäten eine noch 

restriktivere Einstellung in eurem Tor-Browser vorzunehmen: 

Im Tor-Browser könnt ihr über einen Klick auf das kleine Schild 
° 

in der Steuerleiste des Browsers das Sicherheitslevel anpassen. 

Hier stehen Euch drei Voreinstellungen zur Verfügung. Auf dem 
niedrigsten Level funktionieren auch Seiten mit aktiven Inhal- 
ten. 

a 
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https://panopticlick.eff.org/ 
engl: captive portal 
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Der voreingestellte Standard im Tor-Browser von Tails ist der 

unsicherste und erlaubt alle Skripte und Plugins der Webseiten, 
die man besucht. Deshalb ist unsere Empfehlung, diese Sicher- 
heitsstufe unbedingt zu erhöhen. Die zweite Stufe, „sicherer“, 

bedeutet, dass auf allen Seiten, die nicht per HTTPS besucht 

wurden, Javascript ausgeschaltet ist, zusätzlich sind einige ma- 

thematische Symbole und Schriftarten deaktiviert, und Videos 

und Audiodateien werden erst nach aktivem Anklicken abge- 
spielt. Die dritte und sicherste Stufe lässt zusätzlich zu den Ein- 

schränkungen der zweiten Sicherheitsstufe nur statische Web- 

seiten und Basisdienste zu, und Javascript ist auf allen Seiten 

deaktiviert. 

In den Sicherheitseinstellungen solltet ihr das Sicherheits- 

level auf die höchste Stufe stellen! 

Einige Seiten benöten allerdings Scripte, um zu funktionieren. 
Ihr könnt entweder das Sicherheitslevel anpassen oder jewei- 
lige Scripte sukzessiv erlauben. Empfehlenswert ist es, Skripte 

bei den besuchten Webseiten (und ihren Unterseiten) jeweils 
erst dann zuzulassen, wenn es für eure Aktivität notwendig 

ist - wenn also etwas auf der jeweiligen Webseite „nicht wie ge- 

wünscht funktioniert“. Beachtet, dass ihr dadurch eure Anony- 

mität verlieren könnt! Um Scripte für die jeweilige Webseite zu 
erlauben, öffnet ihr mit der rechten Maustaste ein Menü und 

wählt dort die Option NoScript aus. Es öffnet sich ein Fenster, in 
dem man weitere Entstellungen vornehmen kann. 

Download aus dem Netz 

Es ist kein Fehler, sondern Absicht, dass ihr über den Tor- 

Browser Dateien nur in das Verzeichnis Tor-Browserßpeichern 

dürft (im Verzeichnis Persönlicher Ordner). Das bewahrt euch 
vor unbeabsichtigtem Fehlspeichern. Falls ihr Daten auf den 
Desktop oder einen Datenträger speichern wollt, müsst ihr in 

einem zweiten Schritt die Daten an den Zielort kopieren. Dazu 

eignet sich der Dateimanager unter Anwendungen » Zubehör » 
Dateien. 

In Ausnahmefällen ohne Tor ins Netz? 

Einige öffentliche WLAN-Zugänge in Cafes, Universitäten, Bü- 
chereien, Hotels, Flughäfen, etc., leiten Webseitenanfragen auf 

spezielle Portale’® um, die ein Login erfordern. Diese Portale 
sind nicht über Tor erreichbar. Ohne Login bleibt das Netz ge- 
sperrt und Tor läßt sich nicht benutzen. Tails bringt einen Brow- 
ser mit, der eine direkte Verbindung ohne Tor erlaubt - der ist 

genau und ausschliesslich für diese Portale gedacht, damit ihr 
dort euren Netzzugang freischalten könnt. 
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Wir raten dringend von der Nutzung des Browsers ohne 
Tor ab! 

Nur, wenn ihr auf die Verschleierung eurer Identität und auf 

die Verschleierung eures Standortes verzichten wollt und könnt, 

gibt es in Tails die Möglichkeit auch ohne Tor ins Netz zu gehen. 
Bedenkt, dass euch alles, was ihr damit „ansurft“, zugeordnet 

werden kann. Ihr könnt den unsicheren Browser starten über: 
Anwendungen » Internet » Unsicherer Browser. 

Auf keinen Fall solltet ihr diesen „nackten“ Browser par- 
allel zum anonymen Tor-Browser nutzen. Das erhöht die 
Angreifbarkeit und die Verwechslungsgefahr mit eventuell 
katastrophalen Konsequenzen! 

Mailen über Tor 

Im Folgenden stellen wir euch eine Methode vor, wie ihr in 

Tails mittels dem Tor Browser und einem Webmail-Interface E- 

Mails versenden und empfangen könnt. Wurde das Mail-Konto 
anonym angelegt, lässt sich darüber die eigene Identität ver- 

schleiern. Andernfalls könnt ihr lediglich/immerhin euren Auf- 

enthaltsort verbergen. 

Webmail 

Die einfachste Methode, unter Tails E-Mails zu versenden und 
zu empfangen, ist der Zugriff (über Tor) auf ein Webmail-Konto. 
Für alle, die verschlüsselten Mail-Text per Webmail ver- 
schicken wollen, stellen wir im Folgenden zwei Methoden der 
PGP-Verschlüsselung vor. 

Warnung: Es ist unsicher, vertraulichen Text direkt in 

einen Webbrowser einzugeben, da Angreifer*innen mit Ja- 
vascript aus dem Browser heraus darauf zugreifen kön- 
nen. 
Ihr solltet euren Text daher mit dem OpenPGP Applet von 

Tails verschlüsseln und den verschlüsselten Text in das 

Browserfenster einfügen. Ihr müsst zusätzlich alle Skripte 

über NoScript verbieten! 

A) PGP-Verschlüsselung mit öffentlichem Schlüssel 

Bei dieser Methode nutzt ihr die sehr sichere Standard-PGP- 
Verschlüsselung: Verschlüsseln mit den öffentlichen Schlüsseln 
der Empfänger*innen. Falls ihr noch nie mit PGP gearbeitet 
habt, könnt ihr Methode B) verwenden. 

1. Schreibt euren Text in einen Texteditor, nicht direkt in das 

Browserfenster eures Webmail-Anbieters! Zum Beispiel 

könnt ihr dazu gedit öffnen über Anwendungen » Zubehör » 

Texteditor. 

2. Markiert dort den zu verschlüsselnden oder zu signierenden 

Text mit der Maus. Um ihn in die Zwischenablage zu kopie- 
ren, klickt ihr mit der rechten Maustaste auf den markierten 

Text und wählt den Menüpunkt Kopieren aus. Das OpenPGP 
Applet zeigt durch Textzeilen an, dass die Zwischenablage 
unverschlüsselten Text enthält. 

3. Klickt auf das OpenPGP Applet (in der Tails-Menüleiste 
oben rechts) und wählt die Option Zwischenablage mit 

Online-Arbeiten 

öffentlichem Schlüssel signieren/verschlüsseln aus. Soll- 

te die Fehlermeldung „Die Zwischenablage beinhaltet keine 
gültigen Eingabedaten“ angezeigt werden, versucht erneut, 

den Text gemäß Schritt 2 zu kopieren. 

4. Falls ihr den Text verschlüsseln wollt, wählt einen oder meh- 
rere öffentliche Schlüssel für die Empfänger*innen des ver- 
schlüsselten Textes im „Schlüssel wählen“-Dialog aus (siehe 
dazu Abschnitt „PGP-Schlüssel importieren‘). 

5. Falls ihr den Text signieren wollt, wählt den geheimen 
Schlüssel aus der „Nachricht signieren als“-Dropdown-Liste 
aus. Bedenkt, dass der Besitz dieses Schlüssels die Urhe- 

ber*innenschaft der so signierten Mail schwer abstreitbar 

macht. 

6. Klickt auf ok. Falls die Frage „Vertrauen Sie diesen 
Schlüsseln?“ angezeigt wird, beantwortet dies entspre- 

chend. 

7. Falls ihr einen oder mehrere öffentliche Schlüssel zum Ver- 

schlüsseln des Textes ausgewählt habt, zeigt das OpenPGP 

Applet durch ein Vorhängeschloss an, dass die Zwischenab- 
lage nun verschlüsselten Text enthält. 

Habt ihr einen geheimen Schlüssel zum Signieren des Texts 
ausgewählt, so zeigt das Applet nun durch ein Siegel an, 

dass die Zwischenablage signierten Text enthält. 

O-«- 
8. Um den verschlüsselten oder signierten Text in das 

Webmail-Fenster eures Mail-Anbieters (oder in eine andere 

Anwendung) einzufügen, klickt mit der rechten Maustaste 

auf das Eingabefeld, in das ihr den Text einfügen möchtet, 
und wählt die Option Einfügen aus dem Menü aus. 

B) PGP-Verschlüsselung mit Passphrase 

Bei dieser Methode müsst ihr eine geheime Passphrase mit 
den Personen teilen, die die Nachricht entschlüsseln sollen. Ihr 
müsst die Passphrase also zuvor über einen sicheren Kanal (im 

günstigsten Fall face-to-face) kommunizieren! 

Die beiden ersten Schritte sind identisch mit 1) und 2) aus Me- 
thode A). Dann geht es weiter mit: 

1. Klickt auf das OpenPGP Applet von Tails und wählt die Op- 
tion „Zwischenablage mit Passwort verschlüsseln“ aus. Soll- 

te die Fehlermeldung „Die Zwischenablage beinhaltet keine 
gültigen Eingabedaten“ angezeigt werden, versucht erneut, 

den Text gemäß Schritt 2 zu kopieren. 

2. Gebt eine Passphrase in den Passphrase-Dialog ein. Wieder- 
holt die gleiche Passphrase im zweiten Dialog.
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3. Das OpenPGP Applet zeigt durch ein Vorhängeschloss an, 
dass die Zwischenablage verschlüsselten Text enthält. 

4. Dieser Schritt ist identisch mit Schritt 8) aus Methode A). 

Entschlüsseln oder Signatur überprüfen 

Die Entschlüsselung eines verschlüsselten Textes / einer 

verschlüsselten Mail funktioniert für beide Verschlüsselungs- 
Methoden folgendermaßen: 
1. Markiert mit der Maus den verschlüsselten bzw. signier- 

ten Text (z.B. in eurem Webbrowser), den ihr entschlüsseln 

bzw. überprüfen möchtet. Schließt die Zeilen ---BEGIN PGP 

MESSAGE--- und ---END PGP MESSAGE--- mit in die Markie- 
rung ein. 

2. Ist der ausgewählte Text verschlüsselt, zeigt dies das Open- 
PGP Applet durch ein Vorhängeschloss an. Ist der ausgewähl- 
te Text nur signiert, aber nicht verschlüsselt, wird dies durch 

ein Siegel angezeigt. 

3. Klickt auf das OpenPGP Applet und wählt „Zwischenablage 
entschlüsseln/überprüfen“ aus dem Menü aus. 
* Ist der ausgewählte Text nur signiert und die Signatur 

gültig, erscheint direkt das GnuPG-Ergebnis-Fenster. 

* Ist der Text signiert, aber die Signatur ungültig, wird das 

GnuPG-Fehler-Fenster mit der Nachricht „FALSCHE Un- 

terschrift von...“ angezeigt. Ihr könnt euch nicht sicher 

sein, dass der angegebene Absender auch der Tatsächli- 
che ist. 

* Ist der Text mit einer Passphrase verschlüsselt, erscheint 

die Aufforderung „Geben Sie die Passphrase ein...“, da- 
nach auf ok klicken. 

* Ist der Text mit einem öffentlichen Schlüssel verschlüs- 

selt worden, können zwei verschiedene Dialoge ange- 
zeigt werden: 

- Ist die Passphrase zu einem geheimen Schlüssel noch 
nicht zwischengespeichert, dann erscheint ein Dialog 

mit der Nachricht: „Sie benötigen eine Passphrase, 
um den geheimen Schlüssel zu entsperren“. Gebt die 
Passphrase für diesen geheimen Schlüssel ein, danach 
auf ok klicken. 

- Falls sich kein zum verschlüsselten Text passender ge- 
heimer Schlüssel im Schlüsselbund befindet, wird die 

GnuPG-Fehlermeldung „Entschlüsselung fehlgeschla- 
gen: Geheimer Schlüssel ist nicht vorhanden“ ange- 
zeigt. 

* Ist die Passphrase falsch, so wird ein GnuPG-Fehler- 
Fenster mit der Meldung „Entschlüsselung fehlgeschla- 
gen: Falscher Schlüssel“ angezeigt. 

* Ist die Passphrase korrekt oder ist die Signatur auf den 

Text gültig, so wird das GnuPG-Ergebnis-Fenster ange- 
zeigt. 

* Der entschlüsselte Text erscheint im Textfeld „Aus- 

gabe von GnuPG“. Im Textfeld „Andere Nachrichten 
von GnuPG“ zeigt die Nachricht „Korrekte Unterschrift 

von...“ an, dass die Signatur gültig ist. 
3 

Meistbietenden. 
34 https://en.onionmail.info/what.html 
35 — https://www.mixminion.net/ 
38. htipy//mixmastersourceforge.net/ 

7 
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Projekten überprüfen lässt: https://github.com/DanWin. 

Remailer 

Remailer ermöglichen das Versenden einer Mail z.B. an die 

Mail-Adresse einer Zeitungsredaktion, ohne (zwingend) eine ei- 
gene Mailadresse anzugeben. Nur in Verbindung mit Tails und 
Tor bieten Remailer eine gute Möglichkeit, anonym Mails zu 
versenden. Dabei entstehen teilweise beträchtliche Zeitverzö- 
gerungen, bis eine Mail die Empfänger*in erreicht. 
Leider ist die Benutzung der von uns getesteten Remailer aktu- 

ell so umständlich, dass wir auf eine detaillierte Beschreibung 

verzichten müssen und auf die Website von 
https://remailer.paranoici.org/ verweisen. Das in alten Ver- 

sionen dieser Broschüre beschriebene Webinterface funktioniert 

derzeit nicht (mehr). 

„Anonymes“ Mailen über Tor 

Kommerzielle „Freemail“-Anbieter*innen”” blockieren oft den 
Zugriff, falls ihr mit Tor darauf zugreifen wollt. Es gibt da- 
her alternative Möglichkeiten, E-Mails möglichst spurenarm zu 

verschicken (ohne dafür eine gültige E-Mail-Adresse bei der 
Account-Erstellung hinterlassen zu müssen oder dabei auf die 
sicherste Stufe im Tor-Browser zu verzichten): 

* Durch E-Mail-Anbieter*innen im Tor-Netzwerk. 

* Über Onionmail?*. 
In den nächsten Absätzen versuchen wir, einen Kompromiss 
zwischen Benutzer*innenfreundlichkeit und Sicherheit einzu- 
gehen, da alternative Möglichkeiten wie Mixmaster’°° uns zu 
kompliziert erscheinen. 

Die hier vorgestellten Optionen zum Verschicken von E- 
Mails ohne Account sollten nur tempörar verwendet wer- 

den, z.B. beim Versenden einer anonymen Presseerklä- 
rung. Bedenkt, dass beim Verschicken von E-Mails über 

Onion Services deutsche Umlaute evtl. falsch dargestellt 

werden. 

E-Mail-Anbieter*innen im Tor-Netzwerk 

Da die Anbieter*innen dieser Dienste in der Regel nicht bekannt 

sind, haben wir nur Mail-Services ausgewählt, welche die fol- 
genden Kriterien erfüllen: 

* Webmailer, die mit dem Torbrowser unter dem höchsten Si- 
cherheitslevel verwendbar sind (siehe Kapitel „Surfen über 
Tor‘) 

« E-Mail-Adressen ohne Onion-Endung (z.B. benutzerken- 
nung@danwin1210.me). 

* Anbieter*innen, die auf wenigen Blacklists stehen”. 

* Registrierung mit wenigen Daten (z.B. nur Benut- 
zer*innenname, Passwort, ohne eine gültige E-Mail- 
Adresse). 

Eine Option für einen kostenlosen Webmail-Account lässt 

sich über die Webseite https://danwin1210.me/mail fin- 

den?®. Zur Erstellung eines Zugangs sollte die Onion-Adresse 

„Freemail“-Anbieter*innen verdienen ihr Geld mit Überwachung: Sie erstellen ein Profil über eure E-Mail-Inhalte und verkaufen dieses an die 

Adressen, die auf diesen Listen stehe,n werden von den gängigen E-Mail-Providern abgewiesen. 
Der Serverstandort befindet sich in der BRD. Der Dienst scheint authentisch zu sein, was sich u.a. über die Referenzen von diversen Github- 
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bevorzugt werden, da sie eine stärkere Verschlüsselung 
anbietet: http://danielas3rtn54uwmofdo3x2bsdifr47huasnmbg 

qzfrec5ubupvtpid.onion/mail 

ei | Register | Webmas.Loge | Manage account 

ich Fr — 

Über den Zugang lässt sich anschließend eine E-Mail-Adresse 
über ein Webinterface oder Thunderbird nutzen (siehe Kapi- 

tel „Mailen über Tor“). Nach einem erfolgreichen Verschicken 

einer E-Mail erscheint der Name, mit dem ihr den Account 
erstellt habt, automatisch in der Absende-Adresse, z.B.: no- 

name@danwin1210.me. Falls ihr Thunderbird als Mail-Client 
benutzen wollt, muss auch hier die Onion-Adresse angegeben 
und die Server-Zertifikate akzeptiert werden: noname@danielas 

3rtn54uwmofdo3x2bsdifr47huasnmbggzfrec5ubupvtpid.onion 

Bestehende E-Mail-Adresse sichten 

4 schen hemrkrhgieher 

> Por FEenGUn nd den Kann ee 

Arecen malen. = 

Wenn ihr die Funktionsweise der E-Mail-Verschickung überprü- 
fen wollt, könnt ihr euch eine temporäre E-Mail-Adresse über 

die Anonbox des Chaos Computer Clubs erstellen°®: 
https: //anonbox.net/en 
Ein weiterer Webmail-Provider aus dem Tor-Netzwerk kann 
unter der Webseite https://secmail.pro gefunden werden. 

Auch hier solltet ihr die Webseite über dessen Onion-Adresse 

beziehen: http://secmail63sex4dfw6h2nsrbmfz2z6alwxede3adt 
kpd4pcvkhht4jdad.onion 
Über den Provider der Webseite ist nichts bekannt, außer das er 
kommerzielle Werbung auf seiner Webmailer-Seite einblendet. 

Alle E-Mails, die über diesen Dienst verschickt werden, haben 

die Absende-Adresse: benutzerkennung@secmail.pro. 

Die E-Mail-Adresse ist nur für eine kurze Zeit gültig. 
#0 https://de.wikipedia.org/wiki/Denial_of Service 
#1 RSA 1024 Bit mit SHA-1. 
#2 http: //wgle3ny6wcbxy2r7.onion/what.html 

https://en.onionmail.info/manifesto_en_html.html 

#  Attp://onionmail.info/paper.html 
#5 Stand: Anfang Februar 2021. 
46 _ Onion-Adressen in Version 2 verlieren ab 15.10.2021 ihre Gültigkeit. 

http://walc3nySwcbxy2r7.onion/rulez.html 
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&dMail 
x ure mail service 
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email nonames @secmail.pro 

password: . 

‚confirm password: « 

SRH so un 

su 

Eine etwas bekannterer Anbieterin ist Mail2Tor. Aktuell ist 

der Mail-Dienst mit starken DDoS-Angriffen*® konfrontiert, was 
sein Funktionalität stark einschränkt. Die über die Onion- 
Adresse erstellte E-Mail-Adresse 

http://mail2tor2zyjdctd.onion/register.php 

lässt sich sowohl über ein Webmail-Interface als auch über 
Thunderbird verwenden. Der Dienst nutzt allerdings noch Oni- 
on Services in Version 2, was eine schwächere Verschlüsselung*! 
zur Folge hat. Zudem besitzen die Services nur noch bis zum 
15.10.2021 ihre Gültigkeit. Von daher ist es wichtig, ab die- 
sem Datum nach einer neuen Onion Service-Adresse des Pro- 
jekts in Version 3 zu suchen. 

Mail2Tor Onion Register Page 

ran [vname Jenatssn 

Contmumman.= 

SumaQuen ) 

Onionmail 

Onionmail ist ein Open-Source-Projekt, das nach den Snowden- 
Enthüllungen im Jahr 2013 entstanden ist, und sich zum Ziel 

gesetzt hat, einen Schutz vor den bekannt gewordenen NSA- 

Angriffen zu bieten®?*°. Über den Quellcode wird ein verschlüs- 
selter POP3/SMTP-Mail-Server generiert, der speziell auf die 

Funktionalität von Onion Services ausgerichtet ist‘*. Aktuell 
wird an einer zweiten Version des Projekts gearbeitet. Es exi- 
stieren 25 öffentlich zugängliche Server, auf denen mehr als 
62000 Benutzer*innen registriert sind®°. Onionmail bietet die 
Möglichkeit, E-Mails an Onionmail-Adressen im Tor-Netzwerk 

sowie an E-Mail-Adressen im Internet zu schicken. Sämtliche 

Onionmail-Server sind als Onion Services in Version 2*° kon- 

figuriert und speichern beim Versenden von Nachrichten kei- 

Die Schlüssel liegen nicht auf dem Server selbst, sondern verteilt im Tor-Netzwerk.
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ne Daten auf ihren Servern. Nur empfangene Nachrichten wer- 
den über mehrere asymmetrische Schlüssel verschlüsselt*” und 
können nicht mit diesen Schlüsseln alleine geöffnet werden 
(dafür wird zusätzlich das Passwort der/des Benutzer*in be- 
nötigt)*°. Zudem werden Metadaten aus den E-Mails entfernt 
und Nachrichten nach wenigen Tagen wieder gelöscht. Falls nur 
Nachrichten verschickt werden, wird der Account wegen Spam- 
Verdacht entfernt. 

Onionmail bietet kein Webinterface an und muss daher 
über Thunderbird verwendet werden. 

Onionmail-Account erstellen 

Um einen Onionmail-Account anlegen zu können, müsst ihr 
euch für eine der öffentlichen Onionmail-Server entscheiden: 
http://onionmail.info/directory.html 

Aus der Liste solltet ihr einen Server mit 99% Verfügbarkeit, 
einer niedrigen Ping-Zeit und einer Version ab 1.9.2 wählen”. 
Außerdem kann es Sinn machen, einen Server mit vielen Be- 
nutzer*innen zu wählen, z.B. anon1 oder anon2: 
http://xhfheg5i37waj6gb.onion/register.html 
Das Captcha, das ihr auf der Registrierungsseite neben eurem 

Login°® eingeben müsst, ist oft schwer zu lesen (spiegelverkehr- 
te Zahlen etc.). Nach öfterer Falscheingabe habt ihr die Mög- 
lichkeit, stattdessen eine einfache Rechenaufgabe zu lösen. 

Falls eine Anmeldung bei dem ausgewählten Server nicht 
funktioniert, wechselt zu einem anderen oder versucht es 

zu einem späteren Zeitpunkt noch einmal. 

Cap cnte 

Kar] 
True Ver amanD MR Acmame 

meer DL  —— | ) 

Ga (az ] 
Es sv (Defauh) 

Orc | 

4 Weil ihr sonst eine alte Version des Onionmail-Servers verwendet. 
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Nach dem erfolgreichen Anlegen eines Accounts erscheint ei- 
ne Bestätigungsseite mit den Onionmail-Zugangsdaten. Die 

Passwörter für das Empfangen und Versenden von E-Mails 
unterscheiden sich. Im unteren Bereich der Bestätigungssei- 

te ist unter „SSL Certificate SHA-1“ die Prüfsumme des SSL- 
Zertifikats abgedruckt°', die ihr vor einem Mailen auf ihre Kor- 
rektheit überprüfen solltet. In den letzten Zeilen erfahrt ihr, wie 

eure E-Mail-Adresse lautet”. 

Thunderbird mit Onionmail 

Um E-Mails verschicken zu können, öffnet ihr Thunderbird über 
das Menü Anwendungen » Internet ®» Thunderbird und gebt dort 
die Onion-E-Mail-Adresse und das POP3-Passwort ein. In unse- 

rem Fall ist das notrace@xhfheg5i37waj6gb.onion. 

Ir Name notre 

-Moil-Adresse: 

Bestehende E-Mail-Adresse einrichten x 

Bestehende E-Mail-Adresse einrichten 
Richten Sie Ihre derzeitige £ Mal-Adrese ein. 

o 

notrce@shnegsaTwajsgb onen © 

Einstelungen wurden durch Ausproieren pischer 
Serverbezeichnungen gefunden, 

Prota 
Postengange Server: HER por3snmegsizruenb.onion STARTTLS 

ange Server: EM smtpahmegsis7Wajegb.nion STARTTIS 
Benutzername:  natrace 

Abörechen. | Manuslinichten. Fertig 

Nach der Prüfung der Formular-Eingaben erscheint eine Sicher- 
heitswarnung aufgrund eines selbstsignierten Zertifikats. Über 
den Button „Ansehen“ könnt ihr die SHA-1-Prüfsumme, die 
im Bereich „Fingerabdrücke“ abgebildet ist, mit der Prüfsumme 
aus der Bestätigungsseite abgleichen (bei der Prüfsumme auf 
der Bestätigungsseite fehlen die „:“-Zeichen). 

Sicherhets-Ausnahmeregel bestätigen 

‚Sicherhaits-Ausnehmaregel hinzufügen x 

Hiermit übergehen Sie die Identifikation dieser Website durch Thunderbird. 
Seriöse Banken, Geschäfte und andere öffentliche Seiten werden Sienicht 
bitten, Derartigeszutun. 

Adresse: [pop3achheqSi37wajögb.onion:to] Zerinkat heruneraden 
Diese Website versucht sich mit ungültigen Informationen zu 
identifizieren 
Falsche Website 
Das Zertifikat gehört zu einer anderen Website, was heißen könnte, dass jemand. 
Versucht, sich als diese Website auszugeben. 

Ansehen. 

Unbekannte identität. 
Dem Zertifikat wird nicht vertraut, wel nicht verifiziert wurde, dass es von einer 
Vertrauenswürdigen Autorität unter Verwendung einer sicheren Signatur 
herausgegeben wurde. 

[Diese Ausnahme dauerhaft speichern 

‚Abbrechen 

Wenn die Prüfsummen zueinander passen, bestätigt ihr die 
„Sicherheits-Ausnahmeregel“. Anschließend wird ein Mail- 
Account unter Thunderbird eingerichtet (siehe „Thunderbird - 

Mailen mit Persistenz“). 

Eine E-Mail könnt ihr erst verschicken, nachdem ihr das Zerti- 
fikat mit jenem aus der „Signup“-Bestätigungsseite verglichen 

und die Ausnahmeregel akzeptiert habt (wie bereits zuvor). 

50 Der Login ist zugleich der E-Mail-Name. Z.B. wird aus noname: noname@onionmail.info. 
sı Die Prüfsumme und weitere Server-Details findet ihr zusätzlich über die Webseiten der Onionmail-Server in der Kategorie „Info“. Ihr könnt auch 

eine E-Mail mit dem Betreff „IDENT“ an server@xhfheg5i37waj6gb.onion mailen, um detailliertere Informationen zu erhalten. 
52 
53 

Was von der Domain des gesetzten Exit-Servers abhängt. 
Nachdem ein erstes Versenden der E-Mail fehlgeschlagen ist. Das SMTP-Passwort findet ihr auf der Onionmail „Signup“-Bestätigungsseite.
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Da sich das Passwort zum Versenden von E-Mails unterscheidet, 
muss dieses ein zweites Mal eingegeben werden’? 

Falsches Passwort x 

Falsches Serverpasswort für unregistrierte Benutzer. Bitte versuchen Sie es nach einmal 

Cancel | OK 

Achtet beim Verfassen der E-Mail darauf, keine deutschen Um- 
laute einzugeben, weil diese falsch dargestellt werden. Falls eu- 
re E-Mail an eine Internet-E-Mail-Adresse adressiert war, sollte 

sie als Absender*in folgende Adresse enthalten: benutzername@ 

onionmail.info. Wenn ihr die Funktionalität des Verschickens 
testen wollt, könnt ihr dies über die temporäre Erstellung ei- 

ner E-Mail-Adresse auf der Webseite https: //www.anonmail.net 

tun. Da die Domain onionmail.info aktuell nicht in den zen- 

tralen Blacklists eingetragen ist, sollten eure E-Mails ihre Ziel- 

Adresse erreichen (ohne im Spamordner zu landen). 

Onionmail-Kommandos 

Es besteht die Möglichkeit, über Kommandos mit dem Onion- 

Server zu kommunizieren (auch PGP-verschlüsselt). Z.B. könnt 

ihr über eine E-Mail an euren Onionmail-Server (server@ 

xhfheg5i37waj6gb.onion) mit dem Betreff „SETTINGS“ Folgen- 

des in Erfahrung bringen (ihr erhaltet eine E-Mail-Antwort mit 

den entsprechenden Informationen): 

msgxhour: Anzahl der E-Mails, die ihr in einer Stunde ver- 

schicken könnt 

exitonion: Exit Onion Server. 

torvmat: E-Mails erscheinen mit einer normalen Adresse (z.B. 

benutzer+innenname@onionmail.info) 

exitdomain: Domain, mit der die E-Mails verschickt werden. 

Es gibt noch weitere Möglichkeiten, über Kommandos mit ei- 
nem Onionmail-Server zu kommunizieren°*. Die Optionen fin- 
det ihr unter dem Rulez-Bereich auf den Webseiten der einzel- 
nen Oniomail-Server-Betreiber*innen. 

Chatten über Tor 

Pidgin ist der Name des Chatclients, der von Tails mitgeliefert 

wird. Im Vergleich zu einer Pidgininstallation unter einem „nor- 
malen“ Linux ist das Pidgin von Tails speziell auf Verschlüsse- 

lung abzielend vorkonfiguriert. 

Es wird nur eine limitierte Auswahl an Chatprotokollen angebo- 

ten: Varianten von XMPP und IRC. Für diese beiden Protokolle 

stehen Verschlüsselungsmethoden bereit, die anderen Protokol- 

len fehlen. Die Voreinstellungen, welche die Tails-Variante von 

Pidgin mitbringt, deaktivieren das logging, also das Mitproto- 
kollieren von Sitzungen. Auch mitinstalliert ist das OTR-Plugin, 

welches eine Ende-zu-Ende-Verschlüsselung erlaubt®. 

Für den einmaligen Einsatz muss nichts weiter vorbereitet 

werden. Pidgin enthält in Tails zwei vorkonfigurierte (zufälli- 
ge) Accounts, die direkt verwendet werden können. Für den re- 

gelmäßigen Einsatz (mit eigenem Account) müsstet ihr Pidgin 
wegen der Vergesslichkeit von Tails jedes Mal neu konfigurieren 
oder die privaten Schlüssel auf einem Datenträger sichern. 
Pidgin findet sich unter Anwendungen » Internet » Pidgin 

Internet-Sofortnachrichtendienst. 
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Wenn Pidgin startet, zeigt es die sogenannte Buddylist, das ist so 

etwas wie ein Adressbuch. Nach dem ersten Start muss (minde- 

stens) ein Chat-Account angelegt werden (das ist vergleichbar 

mit einer E-Mail-Adresse). 

Im Menü Konten » Konten verwalten aufrufen. Zum Anlegen 

eines neuen Accounts auf „Hinzufügen“ klicken. Hier die Da- 
ten des Chataccounts eintragen. Pidgin hat die Besonderheit, 
dass ein Chat-Account name@jabber.server.org getrennt einge- 

tragen werden muss: „name“ kommt in das Feld „Benutzer“ und 

‚jabber.server.org in das Feld „Domain“. Der Rest kann leer gelas- 
sen werden. 

Kontoearbeten, Ei 

ac erw [from [ss 
Aemeisopionen 

Benszer: ee 7 
Di Bn 
Feen [ 
Passwort: [ 
ni 

Benazerinetungen 
Van [ 
13 Berachrichtigung übernese Mais 

Dieses Bontzrtifür ieses Kotoverwender 

Aktien Benutzername Proickl ] 

(etmutgen. | |eeröten. | |_ tönen | | sausten_| 

Wir empfehlen darüber hinaus die Anleitung von systemli.org. 
Sie verweist auf eine URL, wo man sich eine Jabber-Adresse 

von systemli.org anlegen kann und erklärt zusätzlich, wo man 
die .onion-Adresse (x5tno6mwkncuSm3h.onion) von systemli.org 

einträgt. Andere Abschnitte zur Einrichtung von Pidgin erübri- 
gen sich unter Tails: 
https: //wiki.systemli.org/howto/jabber. 

Kontakte hinzufügen 

Um Kontakte in eure serverseitig gespeicherte Kontaktliste auf- 
zunehmen, klickt ihr im Menu auf Kontakte » Kontakte hinzu- 

fügen... und tragt dort die Jabber-Adresse eures Kontakts ein. 

Ihr werdet dann (sobald euer Kontakt online geht) gegenseitig 

gefragt, ob ihr die Aufnahme in die Kontaktliste jeweils legiti- 

mieren bzw. autorisieren wollt. 

Z.B. könnt ihr verschlüsselte E-Mailinglisten über die Onion-Server betreiben 
OTR: Off The Record - Ausdruck, der in Gesprächen signalisiert, dass das jetzt Gesagte nicht zitiert werden darf. Mehr zu OTR: https:
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Buddy-Liste - m x 

Kontakte Konten Extras Hilfe 
” Kontakte 
® lögkhre@jabber.systemli.org 

WE Kontakt legtimieren? 
möchte Sie öskhre@iahber.sstemlire 

(<dgdmjhj@jabber systemli.org/pAF7yes6) zu 
seiner oder Ihrer Kontaktliste hinzufügen. 
Sfeinachih senden | Alehen | Autoren, 

® Verfügbar r 

Verschlüsselte Sitzung 

OTR verwendet das gleiche Schema wie auch PGP: Es gibt einen 
öffentlichen und einen privaten Schlüssel. 

Chatsitzungen von Pidgin sind beim Start nicht verschlüs- 

selt - das Erste, was also (für jede Chatsitzung) gemacht 

werden muss, ist die „Private Unterhaltung“ zu starten! 

Damit ist eine Ende-zu-Ende-Verschlüsselung via OTR ge- 
meint. 

Nach der Auswahl des Menüpunktes „Private Unterhaltung“ 

startet eine verschlüsselte Sitzung. 

Tippt sensible Inhalte erst nach dem Erscheinen der Meldung 
„Unterhaltung mit ... begonnen“ ein. Erst ab dieser Stelle wird 

alles, was in dieser Sitzung geschrieben wird, verschlüsselt 
übertragen. 

!ögkhre@jabber.systemill.org Enz 
om Unterhaltung Einstellungen Sende 

@ lgkhre@jabber.systeml.org 
(15:39:23) Versuchen, ine private Unterhaltung mit 
ögkhre@jabber.systemil.org zu beginnen... 
(15:39:26) ögkhre@jabber.systemli.orgwurde noch nicht authentifiziert. Sie 
sollten diesen Buddy authentifizieren. 
(8 05:3326) Nice überprüft Unterhaltung mit ögkhre@labber.sstemliorg/ 
7A-_AWDz begonnen. Ihr Client wirddiese Unterhaltungich mitschnelde. 

Aschrift Einfügen Lächeln @Aumerksamkeitt LUngeprüft 

Auf dem Screenshot wird sichtbar, wenn eine Unterhaltung 

nicht verifiziert ist - sprich, es ist nicht sicher, ob es sich um 

die Person handelt, für die sie sich ausgibt. 

Echtheit des Gegenübers verifizieren 

Ynteraturg Enstetungen sıracran Oi & 
egaregjtnerspemtrg ii 

(1921 Versuchen ein peter Pe 
green sptemirgzubegnnen 
(1500201W9Ce@JaDer.sytemitrgm "ejster rer TR AWDT game Fer 
BeiendksenBatiymäteniiiren Une 
[@san26 Me erräeUneraten 
PR-„AWDzbegenen. rn wiries.. 

ascmn +Cnigen | @lihert | Onstmerkamtet 

Um Zweifel auszuschließen, enthält Pidgin mehrere Methoden, 
um eine Kommunikation zu verifizieren. Es stehen drei Metho- 

den zur Verfügung: 

Frage und Antwort: Die Idee hinter dieser Methode ist, dass 

euer Gegenüber die Frage nur dann richtig beantworten 

kann, wenn sie die richtige Person ist. Fragen wie „Wie lau- 
tet mein Nachname“ scheiden also aus, da die Antwort er- 

raten werden kann. Vorteil dieser Methode ist, dass ihr euer 
Gegenüber nicht vorher getroffen haben müsst, um 

Fr a1 
Buy authentizieren P} 

@ lögkhre@jabber.systemli.orgauthentifizieren 
Einen Budeyzu auhentiizieren hilft sicherzustellen, dass die 
Person, miter Sie sprechen, die ist, die sie zu sein behauptet. 

Wie möchten Sie Ihren Buddy authentifzieren? 
Frage und Antwort x 

Wählen Sie zur Authntfirung eine Frage deren Anort ur Ihnen 
dem Bay bla 2 Gen See Fragen Ant und 
Iren Si dann drauf ds Ir Base Ant een gibt. 
Sole de Anworten ich übereinstimmen, haben Sie es mögkchnwice 
mine Hecht tun 

Frage her eingeben: 
Was st das iebüngs Essen meiner Katze? 

res 

Arschen. | [ Auneranaren | 

ein entsprechendes Frage-/Antwort-Paar vereinbart zu ha- 

ben. Nachteil ist, dass eine entsprechende Frage mit nicht 

oder schwer erratbarer Antwort nicht leicht zu finden ist. 
Auf der anderen Seite sieht es dann so aus: 

r 

te 

Budeyauthentiizieren. x 

©) ‚Authentifizierung von lögkhre@jabber.systemli.org 

Einen Buddy zu authentifzieren hilft sicherzustellen, dass die 
Person, mitder Sie sprechen, dies, di ie zu sein behauptet 
(hr Bay versucht szustelen, ober wrkich mit Imen spricht der 
hemandem, dr sich as ie ui. hat deuten angegebene 
Frage ost. Um Ihren Bud zu autheufieren geben Se de 
Antwort ein und cken Se OK. 

Diese Frage wurde von Ihrem Buddy gestellt 
"Wasist das leblngs Essen meiner Katze? 

Geheime Antwort hier eingeben: (Sroß-/ 
Kleinschreibung wird beachte) 

Hit Abbrechen || Aufgenizieren 

Gemeinsam bekannte Passphrase: Einfacher ist es da schon, 
über einen sicheren Kanal ein gemeinsames „Passwort“ oder 
gleich einen ganzen Satz zu vereinbaren. Dieser muss natür- 
lich geheim bleiben. 

Manueller Fingerprint-Vergleich: Mit dieser Methode werden 
die öffentlichen Schlüssel direkt miteinander verglichen - 
ihr habt den Fingerabdruck des öffentlichen Schlüssels eu- 
res Gegenübers und diese*r natürlich auch (ist ja ihr eige- 

10110F “100011 
DIOr @14e\10010
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ner). Sind die Abdrücke gleich, dann sind auch die öffentli- Der erste Abschnitt beschreibt eine mögliche Verwendung von 
chen Schlüssel gleich. Mit der Methode lässt sich ausschlie- öffentlichen Mumble-Servern und benennt die Problematik von 
Ben, dass jemand in der Mitte der Verbindung sitzt und bei-_ zentralen Server-Instanzen im Allgemeinen. Anschließend zei- 
den Seiten vorspielt, die jeweils andere Seite zu sein. gen wir euch, wie sich ein Mumble-Server über Onion Services 

aufsetzen und für eine Peer-To-Peer®°-Kommunikation verwen- 
den lässt. Wer Wert auf eine sichere Kommunikation legt, sollte 

den zuletzt genannten Weg wählen, da er eine höhere Sicher- 

heit als eine Kommunikation über öffentliche Server bietet: 

Am sichersten, aber wohl auch am umständlichsten, ist der 

Fingerprint-Vergleich. Die beiden anderen Verfahren haben ent- 
weder das Problem, ein gemeinsames Geheimnis sicher auszut- 

auschen oder aber eine nicht erratbare Antwort auf eine Frage . a i s1 
zu entwerfen. Von der Frage-/Antwort-Variante raten wir also EndesanEndeverschlisselung” dusch.Tox 
ab, es sei denn, diese sind über einen sicheren Kanal verein- * Public-Key-Authentifizierung”® zur Verhinderung von 
bahrt worden. Man-in-the-Middle-Angriffen‘* (sofern die Onion-Adresse 

Hier der Fingerprintvergleich als Screenshot, am Ende des Ver- auf einem sicheren Weg der Komunikationspartner*in mit- 
gleichs wird das Ergebnis gespeichert, sodass der Vergleich nur geteilt wurde). 

einmal notwendig ist. « Temporäre Onion-Adresse, die erst einmal gefunden werden 
r RI muss. Budöyautneneizieren x 
FREENET Die hier beschriebenen Nutzungsmöglichkeiten können vor- 

_ übergehend oder auch längerfristig durch eine Installation im 
seen persistenten Speicher verwendet werden. 

Wie möchten Sie Ihren Buddy authentiizleren? 
ManelerElogerprise: Vergleich, Falls ihr aufgrund von möglichen Sicherheitslücken in 

Fingerprinfür Sie, gdgemjHj@Jabber.systenli.orgl D°MPP) Tails befürchtet, dass euer System von Schadsoftware be- 
FD634924 FSOBJFIS 317E8DOSE69349AB 1B40C250 fallen werden kann, solltet ihr Mumble nur temporär in- 
Angegebener Fingerprint für lögkhre@jabber.systemli.org: stallieren und den Absatz zum Einrichten im persistenten OrTOlnaSFAILADEC Soar 804 26rIBEEB IaantaDc Se 4 Speicher überspringen. 
Ichhabenicht überprüft, dass dies tatsächlich der richtige 

@iabbersystemliorgist. 
Am Ende des jeweiligen Abschnitts zeigen wir euch, wie ihr die 
gemachten Einstellungen dauerhaft sichern könnt. Dafür müsst 

ihr euren persistenten Speicher einbinden (siehe Kapitel „Per- 
sistenz“). Ein Administrationspasswort benötigt ihr in beiden one) |__Abbrechen_ || Aunenzieren | r 
Fällen. 

An dieser Stelle die Anmerkung, dass gespeicherte Fingerprints 
(ob überprüft oder nicht) ein Beleg für einen Kommunikations- Um Mumble nach einem Neustart wiederverwenden zu 
vorgang sind und sich darüber ein Abbild eines soziales Net- können, müsst ihr „Dotfiles“ über die Konfiguration im 
zes (wer kennt wen, wer kommuniziert mit wem) ansammelt. Anwendungsmenulbs Lails Ba. Conngüre persistentvolum=2 
Überlegt euch, ob es das wert ist - die Alternative wäre aller- zulassen (siehe Kapitel „Persistenz‘). 
dings ein erneutes Überprüfen der Fingerprints bei jeder Sit- 
zung, und wenn ihr die Schlüssel von OTR nicht speichert, sind 
auch die jedes Mal neu mit entsprechend neuem Fingerprint. Mumble Client 

PIBBET Zum Installieren des Mumble-Clients öffnet ihr das Menü An- 
Voip über Tor Wendungen » Systemwerkzeuge » Synaptic-Paketverwaltung. Die 

Paketverwaltung braucht nun eine Zeit, bis sie die Quell- 

Informationen aus dem Internet geladen hat. Wenn hierbei 

Fehlermeldungen auftreten und bei der Suche nach „Mumble“ 

über das Lupen-Icon keine Ergebnisse erscheinen, könnt ihr die 
Quell-Informationen für Synaptic erneut über das Neu-Laden- 

Auf den nächsten Seiten erfahrt ihr, wie sich Mumble°® für eine 
verschlüsselte VOIP-Kommunikation°” unter Tails nutzen lässt. 

Warum Mumble? 

* Die Software eignet sich besonders durch ihre gute Audio- Icon aktualisieren. Nachdem ihr Mumble über die Suche gefun- 
qualität und niedrige Latenzzeit”” für das Tor-Netzwerk. den und die Checkbox zum Installieren ausgewählt habt, wer- 

* Das Netzwerkprotokoll UDP kann über den Steuerkanalvon detihr nach weiteren Abhängigkeiten gefragt, die ihr ebenfalls 
Mumble (TCP) getunnelt werden, was eine Voraussetzung vormerkt. Anschließend müsst ihr noch auf das Anwenden- 
für eine Kommunikation im Tor-Netzwerk ist”. Icon klicken, und der Mumble-Client wird installiert. 

Der Beitrag gliedert sich in zwei Teile: 
* Mumble mit öffentlichen Servern. 
* Mumble über einen lokalen Onion-Service. 

56  https://ww.mumble.info 

57 Sprachübertragung über das Internetprotokoll. 
58  Antwortzeit. 
59 Die meisten Anwendungen für Sprachübertragungen benötigen UDP als Übertragungsprotokoll, das von Tor nicht unterstützt wird. 
co Rechner-zu-Rechner-Verbindung. 
61 Attps://de.wikipedia.org/wiki/Ende- zu-Ende- Verschl\%C3\%BCsselung 

https: //de.wikipedia.org/wiki/Public-Key-Authentifizierung 
6 https://gitweb.torproject.org/torspec.git/tree/tor-spec.txt 

https: //de.wikipedia.org/wiki/Man-in-the-Middle-Angriff
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Nach erfolgreicher Installation der Software erscheint eine Mel- 

dung mit der Frage, ob die Anwendung dauerhaft installiert 

werden soll, was ihr mit „Install Every Time“ oder „Install only 
once“ beantwortet. 

Unter Anwendungen » Internet solltet ihr nun einen neuen Ein- 

trag mit dem Namen „Mumble“ finden. Nach der erstmaligen 
Auswahl des Eintrags wird automatisch ein Mumble Audio- 

Einstellungsassistent gestartet. Die Schritte zum Einrichten von 

Mumble sollten selbsterklärend sein‘®. 

Im fünften Schritt wählt ihr die Option „Push-To-Talk“ aus, 
klickt in das Eingabefeld und definiert durch eine frei wähl- 

bare Tastenkombination eine Funktion zum Sprechen: z.B. 

Im sechsten Schritt wird die Qualität entsprechend eurer In- 

ternetanbindung eingestellt. Mit einer guten DSL-Anbindung 

könnt ihr „Ausgeglichen“ auswählen. Falls ihr euch in Regio- 
nen mit einer schlechten Internet-Anbindung befindet, solltet 

ihr „Niedrig“ einstellen. 

mnnaiahnge ini nakngetmpenen 

Quaitätseinstellungen 

EEEENESESSERTESSEEREEE 
1 Ana Da mp nr an nee cn 

Benachnehtigungen 

Bei den Benachrichtigungen deaktiviert ihr „Text-zu-Sprache“. 
Im letzten Schritt deaktiviert ihr noch „Sende anonyme Stati- 

stiken an das Mumble Projekt“ und beendet mit Finish den 

Assistenten. 

"aut 

<önck Finn | Cancel 

Nachdem der Audio-Assistent beendet wurde, öffnet sich au- 

tomatisch der Zertifikats-Assistent von Mumble. Hier wählt ihr 
„Zertifikat automatisch erstellen“ aus und wechselt durch einen 

Klick auf Weiter in das nächste Fenster (und beendet mit 

Finish den Assistenten). 

s 

66 _ Ende-zu-Server-Verschlüsselung mit TLS v1.2 AES_256_GCM. 
67 
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est» || Cancel 

Danach schließt ihr die Server-Auswahl durch den Cancel But- 
ton und öffnet die Mumble-Einstellungen über das Menü Konfi- 

guration » Einstellungen. Nun wechselt ihr in den Bereich Netz- 

werk und ändert unter Proxy/Type das Drop-Down Menü auf 
„Socks5 Proxy“. Dann gebt ihr in das Feld Hostname 127.0.0.1 

ein und fügt dem Feld Port 9150 hinzu. 

Da dies der Port eures Tor-Browsers ist, könnt ihr bei einer 

schlechten Verbindung einen neuen Tor-Kanal auswählen (auf 

das Schloß in der Navigationsleiste des Tor-Browsers klicken). 

Durch die Proxy-Auswahl wird Mumble automatisch in den 

TCP-Modus gesetzt. Dadurch werden sämtliche Datenpake- 

te über den Steuerkanal (TCP) mit einer stärkeren Transport- 
Verschlüsselung als normalerweise unter Mumble üblich über- 
tragen‘. Danach aktiviert ihr noch die „Checkbox“ Datenschutz 
und beendet mit ok die Konfiguration. 

Mumble mit öffentlichen Servern 

Um nun mit jemandem kommunizieren zu können, benötigt ihr 
einen öffentlichen Mumble-Server, über den ihr euch verbinden 
könnt. Da die Namensauflösung‘” von Mumble unter Tails nicht 
funktioniert, müsst ihr euch die Zugangsdaten für einen öffent- 
lichen Server über die Webseite: 
https: //www.mumble.com/serverlist besorgen. 

Besser: ihr kennt eine*n vertauenswürdige*n Betreiber*in 

eines Mumble-Servers und bezieht die Zugangsdaten über 
diese Quelle. 

Umso mehr Benutzer*innen einen Server-Dienst wie Mumble 

verwenden, umso interessanter ist dieser auch für eine*n An- 

greifer*in. Von daher solltet ihr euch bei der Wahl des Mumble- 
Server für eine*n halbwegs vertrauenswürdige*n Betreiber*in 
entscheiden. 

Neben diesem Aspekt könnt ihr euch als Alternative auch über- 

legen, welchen Server-Standort ihr wählt. In Abhängigkeit, wo 

ihr euch gerade befindet, gibt es z.B. einige Regionen auf der 
Welt, die evtl. nicht mit euren Behörden zusammen arbeiten. 

Wenn ihr euch in einem EU-Land aufhaltet, kann es durchaus 
Sinn machen, einen Mumble-Server in einem anderen Konti- 

nent auszuwählen. 

Mumble-Server-Liste°®: https: //wuw.mumble.com/serverlist. 

Wenn ihr einen Server eurer Wahl gefunden habt, merkt ihr 
euch die IP-Adresse (das ist die Zahlenfolge bis zu dem bzw. oh- 
ne den Doppelpunkt). Falls hier nur der Domainname abgebil- 

Mumble Handbuch: https://wiki.natenom.de/numble/benutzerhandbuch/numble 

https://de.wikipedia.org/wiki/Domain_Name_Systen#Beispiel/_Namensaufl\%C3\*B6sung 
Die Auflistung der Server über das Länder-Auswahlmenü funktioniert nur mit den „sicheren“ Tor-Browser-Einstellungen. 

1IO1OF NOOON 
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det ist, lässt sich die IP-Adresse auch über folgenden Terminal- 

Befehl ermitteln: ( Anwendungen » Systemwerkzeuge » Termi- 

nal): 

tor-resolve domain # z.B. talk.systemli.org 

Durch die direkte Eingabe der IP-Adresse umgeht ihr eine DNS- 

Auflösung‘? und mögliche DNS-Leaks’°”!. Danach öffnet ihr das 
Verbindungsfenster über das Menü Server » Verbinden und fügt 
über Server hinzufügen die zuvor notierte IP-Adresse und einen 

evtl. abweichenden Port ein (die Zahl nach dem „:*). 

Nun könnt ihr einen passwortgeschützten Kanal über ein 

Klicken mit der rechten Maustaste auf das Root-Verzeichnis im 
Mumble-Client hinzufügen. 
Diesen Kanal könnt ihr nach Belieben benennen und durch ein 

Passwort schützen. Dafür müsst ihr mit der rechten Maustaste 
auf den zuvor angelegten Kanal klicken und das Menü „Bear- 
beiten...“ auswählen. Im unteren Bereich des Bearbeitungsfen- 

sters findet ihr eine Zeile, in der ihr ein beliebiges Passwort ein- 

geben könnt. 

Dieses und den zuvor vergebenen Kanal-Namen müsst ihr noch 
euren Komunikationspartner*innen mitteilen (z.B. über eine 

verschlüsselte E-Mail). Die Empfänger*in muss den erhaltenen 
Zugriffscode über das Mumble-Menü Server » Zugriffscode hin- 
zufügen und kann anschließend den geschützten Kanal betre- 
ten. Nun könnt ihr über die zuvor vergebene Tastenkombinati- 

on |strg +|T| miteinander kommunizieren. 

Manche Sonderzeichen wie das Anführungszeichen wer- 
den unter Mumble nur mit einem vorgestellten Back-Slash 

unterstützt. Falls ihr Probleme mit dem Kanalnamen oder 
eurem Passwort habt, versucht es erneut - ohne Sonderzei- 

chen. 

Mumble-Einstellungen dauerhaft speichern 

Um die Einstellungen dauerhaft zu speichern, müssen folgende 
Ordner über Anwendungen » Systemwerkzeuge ®» Root Terminal 

angelegt und kopiert werden (dafür braucht ihr euer Admini- 
strationspasswort): 

cd /live/persistence/TailsData_unlocked 
mkdir -p dotfiles/.config 
mkdir -p dotfiles/.local/share 
cd dotfiles 
rsync -av /home/amnesia/.config/Mumble .config 
rsyne -av /home/amnesia/.local/share/Mumble \ 
‚local/share 

9 https://de.wikipedia.org/wiki/Domain_Name_System 
70 Attps://tails.boun.org/contribute/design/Tor_enforcement/DNS/ 
nı 

e7762b58804e9bfbf8af314454c626da2e447d96 
72 Siehe Kapitel „Nur über Tor ins Netz“ 
73 
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Wenn ihr die Einstellungen von eurem Mumble-Client ändert, 

müsst ihr die letzten beiden Befehle erneut ausführen („rsync“). 

Mumble über einen lokalen Onion-Service 

In diesem Abschnitt zeigen wir euch, wie sich ein Mumble- 
Server temporär (oder auch dauerhaft) als Tor Onion Service 
aufsetzen’? und für eine Peer-to-Peer-Kommunikation nutzen 
lässt’°. Für die Kommunikation über Mumble muss nur ei- 
ne*r von euch einen Mumble-Server installieren. Den Mumble- 
Client braucht ihr auf beiden Seiten. 

Mumble benutzt keine Ende-zu-Ende-Verschlüsselung, 

sondern nur eine Ende-zu-Server-Verschlüsselung. Da ihr 
Mumble über eine Tor Onion-Adresse tunnelt und die Kon- 

trolle über den Mumble-Server besitzt, findet die Kommu- 

nikation Ende-zu-Ende-verschlüsselt statt (über drei zu- 

fällig ausgewählte Onion-Server). 

Nachdem ihr euch mit einem Administrationspasswort ange- 
meldet habt (siehe Kapitel „Tails starten“), müsst ihr das Pa- 

ketverwaltungssystem Synaptic über das Menü Anwendungen > 

Systemwerkzeuge » Synaptic-Paketverwaltung starten (hierfür be- 

nötigt ihr erneut das Administrationspasswort). Um die Softwa- 

re über Synaptic zu installieren, könnt ihr sie über das Lupen- 
Icon suchen („mumble“) und mit dem Aktivieren der beiden 
Checkboxen vormerken. Auf demselben Weg wählt ihr noch sq- 
lite3 aus (damit könnt ihr das Server-Zertifikat auslesen und 

überprüfen). 

Nun müsst ihr noch auf das Anwenden-Icon klicken und ihr 

werdet hier nach weiteren benötigten Paketen gefragt, die ihr 

ebenfalls vormerkt. Falls ihr die Software dauerhaft installieren 

wollt, beantwortet ihr die Meldung mit „Install Every Time“. 

Anschließend müsst ihr über das Menü Anwendungen » System- 
werkzeuge » Root Terminal eine „Eingabeaufforderung“ öffnen 
und dort mit dem Befehl 

nano /etc/tor/torrc 

die Konfigurationsdatei von Tor bearbeiten, um einen Tor Oni- 

on Service aufzusetzen, über den ihr kommunizieren könnt. In 

der Konfigurationsdatei scrollt ihr über den Editor „nano“ an 

das Ende der Datei und fügt folgende Zeilen hinzu: 
HiddenServiceDir /var/lib/tor/mumble 
HiddenServicePort 50489 127.0.0.1:50489 

Dann beendet ihr den Editor über die Tastenkombination 
Strg + x und bestätigt die Frage nach einem Speichern mit 

„J“ und einem anschließenden „return“, ohne den angezeigten 
Pfad zu ändern. 

Laut folgendem Kommentar sollten DNS-Leaks in Mumble nicht mehr möglich sein: https://github. con/unascribed/mumble/comnit/ 

Für eine Kommunikation mit vielen Teilnehmer*innen eignet sich die Software aufgrund der geringen Latenz von Tor nur bedingt.
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Über denselben Weg müsst ihr nun noch die Konfigurationsda- 
tei von Mumble anpassen: 

nano /etc/mumble-server.ini 

Hierfür müsst ihr über den Editor mit |strg |#| w nach „;host“ 

suchen, das Semicolon am Anfang der Zeile entfernen und 
„127.0.0.1“ eingeben: 
host=127.0.0.1 

Vier Zeilen über diesem Eintrag passt ihr den Port entsprechend 

an: 

port=50489 

Drei Zeilen unter dem „Host‘-Eintrag vergebt ihr noch ein si- 
cheres Passwort (siehe Kapitel „Sichere Passwortwahl“): 
serverpassword=rVVZHZBLYnMak4gguYNT 

Danach beendet ihr den Editor wieder über die Tastenkombina- 
tion Strg + X und bestätigt die Frage nach einem Speichern mit 

„J“ und einem anschließenden „return“, ohne den angezeigten 
Pfad zu ändern. 

Nun müsst ihr Tor neu starten und solltet über den zweiten hier 
abgebildeten Terminal-Befehl die Tor Onion Service-Adresse 

des Mumble-Servers erhalten: 

systemctl restart mumble-server # Mumble neu starten 
systemctl restart tor # Tor neu Starten 
cat /var/lib/tor/mumble/hostname 

Zur Erhöhung der Sicherheit kann die Onion-Adresse z.B. 

jede Stunde gewechselt werden. Dafür muss der Name, 
den ihr zuvor in der „Yetc/tor/torrc“ Konfigurationsdatei 

eingetragen habt, geändert und Tor neu gestartet werden 
(auf dieselbe Weise wie bereits zuvor beschrieben). 

Die Prüfsumme des Mumble Server-Zertifikats erhaltet ihr über 
folgenden Befehl”*: 
sqlite3 -batch \ 
/var/lib/mumble-server/mumble-server.sqlite \ 

"select value from config where key="certificate" and \ 
server_id EN 

| openssl x509 -fingerprint -sha256 -noout 

Um euch nun mit dem Mumble-Server verbinden zu kön- 

nen, muss allen an der Gesprächsrunde Beteiligten die Onion 
Service-Adresse und die Prüfsumme des Server-Zertifikats über 

einen sicheren Weg mitgeteilt werden. Hierfür bietet sich bei- 

spielweise eine mit GPG verschlüsselte E-Mail an (siehe Kapitel 

„Mailen über Tor“). 

Aufgrund der schlechten Internet-Anbindung von Tor sollte 

sich eine Mumble Sitzung nur auf wenige Teilnehmer*innen 
beschränken. 

Im Begrüßungsmenü von Mumble könnt ihr über 
Serverhinzufügen die Onion-Adresse, den zuvor vergebenen 

Port (50489) und einen beliebigen Benutzernamen eintragen’®. 

Wenn ihr den Mumble-Server dauerhaft im persisten- 
ten Speicher installiert habt, müsst ihr nach einem Neu- 

start von Tails die Onion-Adresse erneut auslesen und ver- 
schlüsselt allen Kommunikationspartner*innen mitteilen: 

cat /var/lib/tor/mumble/hostname 
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Nach einer erfolgreichen Verbindung werdet ihr darauf hinge- 
wiesen, dass die Überprüfung des Zertifikats gescheitert ist (was 

bei selbst generierten Zertifikaten normal ist). 

Mumble x 

la ?eisene;pateinzeruiat gesendet, dessen Überprüfung 
gescheitert ist. 

# Server Zertifikat Kurzfassung (SHA-): 83:28:AA: 
SL:EB:20:08:5%:58:2E:FC:AD:FF:BO-OCIEB.ABISF:R2:09. 

Die Fehler dieses Zertifikats sind 
1. The host name did not match any of the valdhosts for this, 

certificate 
2. The certificate I slfsigned, and untrusted. 

Wollen Sie dieses Zertifikat trotzdem akzeptieren? 
(£s wird auch abgespeichert, weshalb Sie nich wieder gefragt 
werden.) 

|_Zertifikatzeigen | No Yes 

Durch einen Klick auf Zertifikat zeigen findet ihr im unteren Be- 

reich des Fensters die SHA-256 Prüfsumme, die ihr mit der zu- 

vor erhaltenen Prüfsumme des Zertifikats abgleicht. 

Zertifikatsketten-Details, x 

Zertifikatskette 
Murmur Autogenerated Certificate v2 
Murmur Autogenerated Certificate v2 

Zertifikatdetails 
Bekannter Name: Murmur Autogenerated Certificate v2 
(Gültig von : So. Jan. 17 04:22:14 2021 GMT 
Gültig bis: Sa. Jan. 12 04:22:14 2041 GMT 
Seriat son 
Öffentlicher Schlüssel: 2048 bis Asa 
Digest (SHA-D): B3:2B:AA1:88:28.08:53:5B:2E:FCAD-FF.BO:0C:EB 
Kurzfassung (SHA 256): 45.64:DE:6C:09.AF:64:58.08:50:D7.0C:Fa4 

0X 

Mumble- und Onion Service-Einstellungen dauerhaft spei- 
chern 

Um die Einstellungen des Mumble-Clients dauerhaft speichern 
zu können, öffnet ihr das Menü Anwendungen » Systemwerkzeu- 
ge » Root Terminal und führt folgende Befehle aus: 

cd /live/persistence/TailsData_unlocked 
mkdir -p dotfiles/.config 
mkdir -p dotfiles/.local/share 
cd dotfiles 
rsync -av /home/amnesia/.config/Mumble .config 
rsync -av /home/amnesia/.Local/share/Mumble \ 
‚local/share 

Danach müsst ihr noch die Konfigurationsdatei von Mumble 
und Tor in euren persistenten Speicher sichern: 

cp /etc/mumble-server.ini /home/amnesia/Persistent 
cp /etc/tor/torrc /home/amnesia/Persistent 

Die abgelegten Dateien müssen nach jedem Neustart von Tails 

aus dem eingebundenen persistenten Speicher über ein Root- 

Terminal in das Konfigurationsverzeichnis „/etc“ von Tails ko- 
Ppiert werden: 

Falls ihr den Befehl kopieren wollt müsst ihr die Apostrophe im Terminal neu setzen. 
Hierfür müssen die Socks5 Proxy Einstellungen entsprechend angepasst werden. So wie im Abschnitt „Mumble Client“ beschrieben.
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cp /home/annesia/Persistent/mumble-server.ini /etc 
cp /home/annesia/Persistent/torrc /etc/tor/torrc 

systenctl restart mumble-server 
systemctl restart tor 

Nach einem erfolgreichen Restart der Dienste sollte Mumble mit 

den neu konfigurierten Einstellungen nutzbar sein. 

Onionshare 

Tails erlaubt Filesharing, ohne dass es dafür einen dedizierten 

Server im Internet geben muss. Onionshare ist ein Ad Hoc File- 

server, der einen „Tor Hidden Service“ startet und darüber Da- 
teien direkt vom Rechner herunterladbar macht. Ein Upload auf 

den Rechner ist nicht möglich. 

Onionshare läßt sich entweder über Anwendungen » Internet > 
Onionshare starten oder über den Dateimanager. 

« Öffnet den Datei-Browser, entweder über den Menüpunkt 
„Orte“ oder indem ihr den „Persönlichen Ordner“ auf dem 

Desktop öffnet. 

* Klickt euch durch den Dateimanager, bis ihr zur Datei 

kommt, die ihr teilen wollt. 

* Macht einen Rechtsklick auf eine Datei oder einen Ordner, 

den ihr teilen wollt. 

* Wählt nun „Share via Onionshare“ 

Komprimieren .. 
Sicher löschen. 
Sichereres Löschen des verfügbaren Festplattenplatzes 
Share va OnionShare 
Eigenschaften Sigel 

* Im nun folgenden Fenster könnt ihr weitere Dateien zum 

Teilen hinzufügen. 
* Normalerweise stoppt Onionshare den Hidden Service, 

nachdem die Dateien einmal heruntergeladen worden sind. 

Solltet ihr die Dateien zum mehrmaligen Herunterladen an- 

bieten wollen, dann müsst ihr den Haken bei „Den Server 

automatisch anhalten“ entfernen. 

* Klickt nun auf Serverstarten , und der Tor Hidden Service 

wird gestartet. 

* Nach einer kurzen Weile startet der Server und ihr bekommt 
eine Adresse ähnlich dieser angezeigt: 
http://bwwijoknySgplg5g.onion/assam-cover. Diese Adres- 

se müsst ihr weitergeben, damit andere an die Dateien kom- 

men. 

* Um diese Adresse zu verschicken, könnt ihr sie mit dem But- 

ton URLkopieren in die Zwischenablage kopieren. 
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Die Manuals sind üblicherweise einfach im Internet zu finden. 
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Onionshare informiert euch in diesem Fenster auch, wenn 

die Dateien heruntergeladen werden. Sobald ihr Onionshare 

schliesst, die Internetverbindung kappt oder Tails herunter- 

fahrt, kann auf die Dateien nicht mehr zugegriffen werden. 
Zum Download der angebotenen Dateien muss die von Onions- 

hare erzeugte Adresse im Tor-Browser geöffnet werden. 

Offline-Arbeiten 
Im Februar 2015 veröffentlichte der Antiviren-Software- 

Hersteller Kaspersky, dass die NSA in größerem Umfang die 
Firmware von Festplatten infiziert. Die eingeschleuste Schad- 

software überlebe eine Formatierung der Festplatte oder Neu- 

installation des Betriebssystems und sei nicht zu entdecken. 
Gleichzeitig werde sie genutzt, um einen versteckten Bereich 

auf der Festplatte zu schaffen, auf dem Daten gesichert wer- 

den, um sie später abgreifen zu können. Die einzige Möglich- 

keit, die Schadsoftware loszuwerden, sei die physikalische Zer- 

störung der Festplatte. 

Für ein sicheres, spurenfreies Bearbeiten von extrem sensiblen 

Dokumenten empfehlen wir die Arbeit an einem Rechner, der 
weitgehend abgeschottet ist und insbesondere keine Festplat- 

te(n) besitzt. Da ihr teilweise Hand an euren Rechner legen 

müsst, um Teile auszubauen, die ihr nicht braucht, oder die 

euch verraten könnten, besorgt euch das Manual für eure Hard- 

ware”®. 

Festplatte(n) abschalten 

Zwar müsstet ihr die im Computer vorhandene Festplatte wie 

jeden anderen Datenträger auch in Tails erst im Menü Orte 

> Rechner verfügbar machen, bevor ihr (versehentlich) darauf 

etwas speichern könnt. Aber genau solche „Versehen“ und die 
Möglichkeit, dass eine in der Sitzung eingeschleuste Schadsoft- 
ware doch auf die Festplatte zugreifen könnte, wollen wir ver- 

meiden. Wir stellen euch zwei Methoden vor und empfehlen 

euch die Erste: 

Festplatte ausbauen: In der Bedienungsanleitung (nach User 

Manual im Internet suchen) eures Rechners sind die dazu 

notwendigen Schritte erläutert. Als erstes müsst ihr den Ak- 

ku aus eurem Laptop herausnehmen und den Netzstecker 

abziehen. Bei vielen Laptops müsst ihr die Schrauben auf 
dem Boden lösen und den Boden abnehmen. Die Festplatte 

ist mit dem Restgehäuse zusätzlich verschraubt. Nachdem 

ihr diese gelöst habt, könnt ihr die Festplatte vom Stecker 

abziehen. 

Festplatte im BIOS deaktivieren: Wenn euch der Ausbau zu 

aufwändig erscheint, müsst ihr zumindest im BIOS die in- 

terne(n) Festplatte(n) eures Computers deaktivieren 77. 

Unmittelbar nach dem Computer-Start eine der Tasten F1, F2, DEL, ESC, F10 oder F12 gedrückt halten (auf einen Hinweis auf dem kurz er- 
scheinenden Startbildschirm achten), um in das BIOS-Setup zu gelangen. Siehe dazu das Kapitel im Anhang: „Bootreihenfolge im Bios ändern“.
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Alle kabellosen Schnittstellen abschalten 

Das kabelgebundene Netz (LAN) lässt sich einfach über das 

Abziehen des Netzwerkkabels „deaktivieren“. Zusätzlich ist es 
für diese besonders sichere Betriebsart von Tails als „Quasi- 
Schreibmaschine“ unerlässlich, sämtliche Funkschnittstellen 

abzuschalten. Wir beschreiben hier vier unterschiedliche Me- 

thoden (1 ist die sicherste, 4 die unsicherste): 

1. WLAN und Bluetooth ausbauen:”® Analog zu Schritt 1) im 
Kapitel Gefahren von kabellosen Schnittstellen. Ihr ersetzt die 

ausgebaute Karte jedoch nicht. 

2. Einige Laptops haben Schalter im Gehäuse, mit dem sich 
die Funkschnittstellen deaktivieren lassen. 

3. Alle Netzwerkadapter im BIOS deaktivieren (leider nicht 
bei allen Computern möglich). 

4. Ihr startet Tails neu und klickt am Startbildschirm unter 
„Additional Settings“ den + -Button. Im aufgehenden Fen- 

ster wählt ihr „Network Connection“, um dann „Disable all 

networking“ anzuklicken. Hiermit bleiben alle Netzwerka- 

dapter softwareseitig beim Start deaktiviert. Dies geschieht 

sinnvoller Weise, bevor Tails seine Netzwerkfunktionalität 

startet. So bleiben u.a. WLAN und WWAN still und können 
eure Anwesenheit in Funkreichweite anderer Geräte nicht 
mehr preisgeben. 

Mikrofon und Kamera deaktivieren 

Die Kamera, die mittlerweile in den meisten Laptops fest ein- 

gebaut ist, lässt sich am einfachsten durch einen über der Lin- 

se platzierten Sticker „deaktivieren“. Für das Mikrofon müsst 

ihr das Laptop aufschrauben und nach Manual soweit zerlegen, 
dass ihr an das Mikro rankommt. Häufig ist das Mikro durch 

einen Stecker mit dem Mainboard verbunden. Es reicht dann, 

diesen abzuziehen. Ist das uneindeutig, gibt es keinen Stecker, 

weil das Kabel direkt verlötet ist, oder wird der Stecker noch zu 

anderen Zwecken benötigt, dann zerschneidet das Mikrofonka- 

bel mit einem Seitenschneider. Die Kamera lässt sich mit der 

gleichen Methode dauerhaft stilllegen, wenn ihr der Stickerme- 

thode nicht traut. 

Ein vollständig abgeschotteter Schreib-Computer, aus dem 
ihr die Festplatte(n) und alle kabellosen Netzwerkadapter 

ausbaut, gibt euch erhöhte Sicherheit beim Erstellen und 

Bearbeiten von Dokumenten: Ihr seid ohne Weiteres nicht 
zu identifizieren und zu lokalisieren, und ihr verhindert 

ein „versehentliches“ Speichern auf der Festplatte! 
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Software offline installieren 

Sollte es der Fall sein, dass ihr auf einen Tails-Stick, den ihr 

nicht mit dem Internet verbinden wollt, Software nachinstallie- 

ren wollt, so geht das auch „offline“. Ihr braucht dafür ein zwei- 

tes Tails-System (hier „Online-Tails“), mit der gleichen Version 
wie euer Offline-Tails. 

1. Installiert zuerst die Software, die ihr benötigt, auf dem 

Online-Tails. Sollte auf dem System auch schon andere Soft- 

ware installiert sein, so achtet auf die Abhängigkeiten, die 

mitinstalliert werden. Merkt euch ihre Namen. 

2. Startet euer Offline-Tails. 

3. Geht dort auf das Anwendungsmenü » Tails » Configure Per- 

sistence und aktiviert dort den Punkt Additional Software. 
Setup Tall persistent volume. ge 

Persistence wizard - Persistent volume configuration 

Specifythefiles that will be savedinthe persistent volume 

The selectedles willbe storedin he encrypted partition (devjsdb2. 
(106.61GIB),onthe SanDisk Utra USB 3.0device 

anne 
Tails OK ©) 

4. Macht nun einen Neustart des Offline-Tails, damit 

die Änderungen wirksam werden. Wichtig: Setzt ein 
Administrations-Passwort bei der Anmeldung. 

5. Steckt nun den Stick des Online-Tails in den Computer. Er 

wird nun im Ordner Dateien angezeigt. Mit dem Persistenz- 
Passwort des Online-Tails könnt ihr ihn nun einbinden. Geht 

dort in den Ordner apt. 

6. Macht nun ein zweites Fenster des Dateibrowsers auf 
und geht zu Computer » live » TailsData-unlocked 
und dort in den Ordner apt. Hierfür müsst ihr eurer 

Administrator*innen-Passwort eingeben. 

7. Kopiert nun den Inhalt des apt-Ordners vom Online-Tails in 

den Ordner apt des Offline-Tails. 

8. Geht nun auf dem Offline-Tails wieder einen Ordner zurück 

zu Computer » live » TailsData-unlocked und öffnet dort die 

Datei Live-additional-software.conf mit dem Texteditor. 
Hierfür braucht ihr euer Administrations-Passwort. 

9. Schreibt in die Datei die Namen der Software, die ihr instal- 

lieren wollt - ein Softwarepacket pro Zeile - und speichert 

das Ergebnis. 
10. Schaltet den Rechner aus und entfernt den Online- 

Tailsstick. Starte nun erneut euer Offline-Tails mit der Persi- 
stenz. Die Software sollte nun installiert werden. Nach ein 
paar Minuten ist sie über das Anwendungsmenü zu finden. 

Da die Bauart dieser Karten und die Orte, an denen sie (im Rechner) genau verbaut sind, variieren, müsst ihr in der Betriebsanleitung (User 
Manual) eures Computers nach einer Beschreibung zu deren Ein-und Ausbau suchen. Hier ein Abbild einer kombinierten WLAN- und Bluetooth- 
Karte eines Laptops. 

79 https://osmand.org/list 
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Offline-Karten 

In den nächsten Absätzen erfahrt ihr, wie sich Karten offline un- 

ter Tails nutzen lassen. Und das ohne ein Live-Tracking, wie es 

ansonsten bei den gängigen Online-Diensten der Fall ist. Wir 
verwenden dafür das Kartenmaterial von OsmAnd’”, das wie- 
derum auf Openstreetmap basiert und sich nach weiteren nütz- 

lichen Infos durchsuchen läßt, sogenannten POI (Points of Inte- 

rest). 

Nachdem ihr Tails gestartet habt, müsst ihr euch mit einem Ad- 

ministrationspasswort (siehe Kapitel „Tails starten“) und der 

Einbindung eures persistenten Speichers anmelden (siehe Ka- 
pitel „Persistenz“). Falls ihr Bedenken wegen möglicher Malwa- 
re®° habt und die Sicherheit beim wiederholten Betrachten des 
Kartenmaterials erhöhen wollt, könnt ihr die Karten auch ohne 

persistenten Speicher verwenden - allerdings nur temporär. 

Alle hier erklärten Schritte müssen dafür jedes Mal neu aus- 

geführt werden (da sämtliche Installationsdateien nach einem 

Neustart von Tails verloren gehen). 

OffRoad 

Das Programm OffRoad besorgt ihr euch über die Webseite: 
https://sourceforge.net/project/offroadosm/files/latest. 

Unter Anwendungen » Zubehör » GtkHash findet ihr ein Pro- 

gramm, mit dem ihr die Prüfsumme von OffRoad 0.5 abgleichen 
könnt (verwendet die Software nur, wenn dieselbe Prüfsumme 
wie unter „SHA256“ erscheint): 

Da 3 OMnd.hn«B © 

vos 
SHAL: | e2nBBUTeDCrODecaBTBJCHBTTSDECODONCEEIN 

Hierfür müsst ihr das zuvor bezogene Programm OffRoad-bin- 
0.5.zip°' im oberen Fensterbereich des Programms auswäh- 
len (neben dem Zeileneintrag „Datei:“) und anschließend den 

Hash-Button drücken. Um die ganze SHA-256-Prüfsumme®? un- 
ter GtkHash erkennen zu können, muss das Programmfenster 

entsprechend vergrößert werden. Alternativ kann dies auch mit 

folgendem Befehl im Terminal überprüft werden (das Terminal 
findet ihr im Menü Anwendungen » Systemwerkzeuge » Termi- 

nal): 

shasum -a 256 -/Tor\ Browser/OffRoad-bin-0.5.zip 

Die Ausgabe sollte folgende sein: 
024cd2a61780e5612b88fce734342e6de93151b2db45924cal19- 
311fbd2b2b82d 

Wenn die Prüfsumme mit der hier Abgedruckten überein- 

stimmt, dann wurde die Datei nicht manipuliert. 

Jetzt fehlt nur noch das gewünschte Kartenmaterial. Es ist un- 

ter https://osmand.net/list zu finden. Die Karten-Datei holt 

ihr euch am besten ein zweites Mal mit dem Tor-Browser über 

einen neuen Tor-Kanal (auf das graue Schloß in der Naviga- 
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tionsleiste klicken, um einen neuen Kanal zu wählen) und ver- 
gleicht sie anschließend mit GtkHash*® oder über den Terminal- 
Befehl: 
diff map-1.obf.zip map-2.obf.zip 

Falls keine Warnmeldung im Terminal erscheint, handelt es sich 
(wie gewünscht) um dieselben Dateien. 

Benötigte Software 

Danach müsst ihr noch eine aktuelle Java Runtime installieren, 

da OffRoad dies voraussetzt. Über das Menü Anwendungen » 
Systemwerkzeuge » Synaptic-Paketverwaltung findet ihr eine gra- 

fische Anwendung, mit der ihr die Java Runtime installieren 

könnt (hierfür braucht ihr euer Administrationspasswort): 

Im nächsten Schritt müsst ihr über das Suche-Icon der Anwen- 
dung nach „openjdk-11-jre“ suchen und diese über die Check- 
box zum Installieren vormerken. Dadurch werden automatisch 

drei weitere Programmabhängigkeiten ausgewählt, welche mit 

dem Vormerken-Button bestätigt werden. Anschließend instal- 

liert ihr die benötigte Java Runtime durch ein Klicken auf das 

Anwenden-Icon. 

Snap Paetverwatung 
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Wenn die Software erfolgreich installiert wurde, erscheint eine 

Meldung mit der Frage, ob die Anwendung dauerhaft installiert 
werden soll, was ihr mit „Install Every Time“ oder „Install only 
once“ beantwortet. 

tat Vera rate Varta Bene 

Aemrunangeni „ 
Änderungen angewendet 

80 https://de.wikipedia.org/wiki/Malware 
81 Die Datei befindet sich nach einem erfolgreichen Download im Verzeichnis /home/annesia/TorBrowser. 
82 Die offiziellen Prüfsummen von Sourceforge findet ihr unter folgender URL (durch einen Klick auf das I-Icon): https://sourceforge.net/ 

projects/offroadosn/files/OffRoad_Stable/8.5/. Hierbei handelt es sich allerdings um SHA-1 und MD5-Prüfsummen, die als nicht mehr si- 
cher gelten. 

83 Um zu verhindern, dass euch evtl. manipuliertes Kartenmaterial untergeschoben wird.



Offline-Arbeiten 

Im persistenten Speicher 

Um OsmAnd-Karten nach einem Neustart wiederverwen- 
den zu können, müsst ihr „Dotfiles“ über die Konfigura- 
tion im Anwendungsmenü » Tails » Configure persistent 
volume zulassen (siehe Kapitel „Persistenz‘). 

Die zuvor bezogene Karte, welche sich nach dem Download im 

Ordner „Tor Browser“ befindet, verschiebt ihr in euren persi- 

stenten Speicher, nachdem ihr sie durch ein Anklicken mit der 
rechten Maustaste auf „Hier entpacken“ dekomprimiert habt. 

Die entpackte Karte mit der Endung .obf muss anschlie- 

ßend noch in das Verzeichnis /live/persistence/TailsData_ 

unlocked/dotfiles/.OffRoad/maps kopiert werden. Dafür muss 

das unsichbare Verzeichnis .OffRoad mit dem Unterverzeich- 
nis .OffRoad/maps in dem zuvor genannten Dotfiles-Verzeichnis 

angelegt werden. Entweder mit folgenden Befehl im Terminal 
(OffRoad mit großem „R“): 

cd /live/persistence/TailsData_unlocked 
mkdir -p dotfiles/.OffRoad/maps 
cd dotfiles/.OffRoad/maps 
rsync -av /home/amnesia/Tor\ \ 
Browser/Germany\_berlin\_europe.obf . 

oder über den Dateibrowser von Tails ( Andere Orte » Rechner 

»  /live/persistence/TailsData_unlocked/dotfiles/.OffRoad/maps), 

nachdem ihr die Verzeichnisse .OffRoad/maps im Dotfiles- 

Ordner angelegt habt°*. 

Sichtbare Spalten. 
Verborgene Dateienanzeigen “ 
Neutaden 

Das Programm OffRoad verschiebt ihr in euren persistenten 
Speicher, nachdem ihr es dekomprimiert habt (siehe Kapitel 
„Persistenz“). Damit die Karten über das Dotfiles-Verzeichnis er- 
kannt werden, müsst ihr Tails neu starten und den persistenten 

Speicher durch Eingabe eures Passworts im Startmenü einbin- 
den. Nun müsst ihr noch abwarten, bis die für OffRoad benö- 

tigte Software erneut installiert wurde (bis zur Meldung „Addi- 

tional Software install succesfully“). 

Die zuvor beschriebenen Installationsschritte bewirken, dass 

bei jedem Neustart von Tails die benötigten Programme für 

OffRoad neu installiert werden. Dasselbe trifft auch auf das 

Dotfiles-Verzeichnis zu. Alles, was ihr dort hinterlegt, wird nach 

einem Neustart erneut in das Verzeichnis kopiert. 

Ihr hinterlasst daher keine Spuren wie Kartenmarkierungen 
oder eine Bewegunghistorie (außer den Karten selbst). 
Wir empfehlen euch trotzdem, die Karten nach der zuvor 

beschriebenen Installation ausschließlich offline zu nutzen. 
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Ohne persistenten Speicher 

Nachdem ihr die Karte durch ein Anklicken mit der rechten 

Maustaste auf Hier entpacken dekomprimiert habt, müsst ihr 

sie in euer Benutzer*innenverzeichnis in den Ordner /home/ 

amnesia/.OffRoad/maps verschieben. 

Das Verzeichnis /home/amnesia/.OffRoad/maps könnt ihr über 

das Menü Orte ® Dateien mit der rechten Maustaste auf Neuer 
Ordner) anlegen. Im Drop-Down-Menü des Datei-Fensters fin- 

det ihr die Option Verborgene Dateien anzeigen, mit der das 

Verzeichnis sichtbar wird. Alternativ kann die Karte auch über 
Systemwerkzeuge » Terminal dort hinbewegt werden: 

mkdir -p /home/amnesia/.OffRoad/maps 
rsync -av /home/amnesia/Tor\ Browser/map_berlin.obf \ 
/home/amnesia/ .OffRoad/maps 

Wir empfehlen euch, die Karten nach einer erfolgreichen 
Installation ausschließlich offline zu nutzen und auf sämt- 
liche Netzwerkaktivitäten zu verzichten. 

Zum Starten von OffRoad muss folgender Befehl im Terminal 
eingegeben werden (mit einem Leerzeichen hinter -jar): 
java -jar [OffRoad.jar ins Terminal ziehen + Return] 

Nach dem Start des Programms werdet ihr nach einem Dow- 

nload einer Übersichtskarte der Welt gefragt, was ihr ablehnt. 
Um die zuvor kopierte Karte sehen zu können, müsst ihr das 

Programm-Fenster vergrößern und über das Menü Suchen » 
Finden nach einer beliebigen Strasse suchen (Doppelklick auf 
die Hausnummer)®®. 

Dadurch sollte die Karte sichtbar werden. Mit der Tastenkom- 
bination |strg |+/*] oder |strg |+/=] kann der Kartenbereich 

vergrößert oder verkleinert werden. Über das Eingabefeld im 
oberen Bereich des Programms kann die Karte nach unzähligen 
dort eingetragenen Metadaten durchsucht werden, die bei er- 

folgreicher Suche auf der linken Seite aufgelistet werden. Durch 
einen Doppelklick auf eines der gelisteten Ergebnisse wechselt 
die Karte in diesen Bereich. 

Um unsichtbare Verzeichnisse einzublenden, muss „Verborgene Dateien anzeigen“ im Drop-Down-Menü des Datei-Fensters ausgewählt werden. 
Falls ihr mehrere Karten in den Dotfiles-Ordner kopiert habt, müsst ihr die gewünschte Karte und Stadt für die Suche davor auswählen. 
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Aktionsfotos bearbeiten mit Gimp 

Bild öffnen 

Ihr startet das Grafik-Programm Gimp unter Anwendungen » 

Grafik ® GNU Image Manipulation Program und wählt euer Bild 
unter Datei » Öffnen aus. 

Bild skalieren 

Heutige Digital-Kameras machen Fotos mit weit über zehn Me- 

gapixel Bildauflösung. Das kann für Plakate und Broschüren 
sinnvoll sein, ist aber für eine digitale Veröffentlichung z.B. bei 
indymedia oder eine Verschickung per Mail unnötig groß. Um 
die Dateigröße des Bildes zu reduzieren, wählt ihr in Gimp die 
Funktion Bild » Bild skalieren. Der Dialog zur Einstellung einer 

neuen Breite und Höhe ist selbsterklärend. Wenn ihr Breite und 
Höhe „verkettet“, ändert sich das Seitenverhältnis des Bildes 

nicht. Eine Breite von z.B. 800 Pixel für ein Bild im Querformat 

ist für die meisten Internetzwecke ausreichend. Ihr beendet den 
Dialog mit dem Button Skalieren . 

Bild-Bereiche unkenntlich machen 

Ihr wählt im „Werkzeugkasten“ das Werkzeug „Rechteckige 
Auswahl“ und markiert einen Bereich, den ihr unkenntlich ma- 

chen wollt. Der Bereich ist nun von einer laufenden gestrichel- 

ten Linie gerahmt. Ihr wählt Filter » Weichzeichnen » Verpi- 

xeln als eine Möglichkeit, den Informationsgehalt dieses Bildbe- 
reichs tatsächlich zu reduzieren. In der Vorschau seht ihr das 

verpixelte Ergebnis. 

Ihr könnt die Pixelgröße einstellen und danach mit ok be- 

stätigen. Mit der Wiederholung dieser Prozedur könnt ihr viele 
Bereiche (in denen z.B. Gesichter oder andere identifizieren- 

de Merkmale wie z.B. Tattoos oder Schuhe zu sehen sind) un- 
kenntlich machen. 

Wenn ihr mit manchen Resultaten nicht zufrieden seid, lassen 

sich die Operationen Schritt für Schritt rückgängig machen mit 

der Funktion Bearbeiten » Rückgängig. 
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https: //eff.org/issues/printers 
Siehe Kapitel „Aktionsfotos bearbeiten“ 

Offline-Arbeiten 

Bild speichern 

Dazu wählt ihr in Gimp die Funktion Datei » Exportieren und 
gebt einen Namen für das zu speichernde Bild an (zum Bei- 
spiel 1.jpg). Abhängig vom so gewählten Dateiformat (hier jpg) 
könnt ihr in diesem Dialogfenster noch die Qualität des zu spei- 
chernden Bildes beeinflussen (100 bedeutet keine Kompression, 
also hohe Detailgenauigkeit, aber auch größere Datei). Zum Ab- 
schluss klickt ihr auf Exportieren . 
Beachtet, dass das bearbeitete Bild wie im Kapitel „Metadaten 

entfernen“ beschrieben bereinigt werden muss, um Metadaten 

wie z.B. die Kamera-Seriennummer und unverpixelte Vorschau- 

bildchen zu entfernen! 

Drucken 

Zum Drucken den Drucker per USB-Kabel anschließen, anschal- 

ten und danach den Druckmanager unter Anwendungen » Sy- 

stemwerkzeuge » Einstellungen ® Drucker starten. Dort + bzw. 

„Neuen Drucker hinzufügen“ auswählen und den (hoffentlich 

erkannten) Druckernamen mit „Hinzufügen“ bestätigen. 

Nun müsst ihr in der (lokal vorhandenen) Datenbank einen 

Druckertreiber finden. Dazu wählt ihr zunächst den Drucker- 

hersteller und dann ein Modell, was eurem möglichst ähnlich 

ist. Häufig ist es ausreichend, das nächstältere Modell samt dem 

vom Manager empfohlenen Treiber auszuwählen, falls ihr euer 
Druckermodell nicht findet. Ihr bestätigt die Wahl abschließend 

mit „Anwenden“ und könnt eine „Testseite drucken“. 

Hinweis: Ein eventuell schon vor der Druckerinstallation geöff- 

netes Programm (z.B. LibreOffice) muss erneut gestartet wer- 

den, um den „neuen“ Drucker zu erkennen und für den Druck 

anzubieten. 

Wer mehrfach den gleichen Drucker benutzt, kann sich die In- 

stallation am Anfang einer jeden Tails-Sitzung erleichtern, in 
dem er im Netz nach einem passenden Linux-Druckertreiber 

sucht. Die so heruntergeladene .ppd-Datei kann auf einem Da- 

tenstick dauerhaft gespeichert und anstelle der Suche in der 

lokalen Treiber-Datenbank angegeben werden. 
Beachtet, dass ein Ausdruck über das spezifische Druckbild 

bei einer forensischen Untersuchung eindeutig einem einzel- 
nen Drucker (nicht nur einem Druckertyp!) zugeordnet werden 

kann. Manche Farblaserdrucker hinterlassen zur Identifikation 

eine Kennung aus Einzelpunkten, die mit dem Auge nicht zu 
identifizieren ist”°. Es handelt sich hierbei um unsichtbare Was- 
serzeichen, die einen Drucker eindeutig identifizieren können 

(machine identification code (mic)). 
Das bedeutet für eine sensible Print-Veröffentlichung, dass ihr 
preiswerte „Wegwerf“-Schwarzweiß-Drucker benutzen müsst. 

Wer durch anschließendes mehrfaches Kopieren (mit unter- 

schiedlichen Kontraststufen) das Druckbild des Druckers ver- 

schleiern will, sollte beachten, dass fast alle Copy-Shops digita- 
le Kopierer einsetzen, die mit einer großen Festplattenkapazität 

auch noch nach Wochen auf die einzelnen Druckaufträge inklu- 
sive exaktem Datum zugreifen können.



Daten und Metadaten löschen 

Scannen 

Zum Scannen den Scanner per USB-Kabel anschließen, anschal- 

ten und danach das Programm Simple Scan unter Anwendungen 

> Grafik ® Simple Scan starten. Einfache (einseitige) Scanner 
funktionieren oft erst dann korrekt, wenn ihr im Programm un- 

ter Dokument die Einstellungen » Scan Side auf „Front“ setzt. 

Falls gewünscht, könnt ihr die Scan-Auflösung für Fotos bzw. 
Text verändern. Dann könnt ihr die Einstellungen „schließen“. 
Achtet auch hier auf die Zuordenbarkeit zwischen Scan und 

Scanner. 

Jetzt könnt ihr im Programm Dokument » Scannen » Text/Fo- 

to auswählen, um anschließend mit dem Button Scannen eine 

Seite zu scannen. Falls die Einstellung „Text“ zu keinem Ergeb- 
nis führt, schaltet auf die Einstellung „Foto“ um. Ihr könnt die 

Seite(n) noch drehen oder auf einen bestimmten Bereich zu- 

schneiden, bevor ihr das Dokument mit „Speichern“ sichert. 

Für eine weiterführende Nachbearbeitung des abgespeicherten 
Scans empfehlen wir das eben erwähnte Programm Gimp®”. 

Beamer benutzen 

Wenn ihr in eurer Gruppe beispielsweise Dokumente gemein- 
sam diskutieren wollt, kann ein Beamer helfen. Falls euer Com- 
puter den Beamer nicht automatisch erkennt, müsst ihr in fol- 

gender Reihenfolge vorgehen: Den Beamer mit dem Compu- 
ter verbinden, z.B. via VGA-Kabel ®* oder HDMI-Kabel 

BE. einschalten und dann in Tails unter Anwendungen » 
Systemwerkzeuge > Einstellungen » Bildschirme die Option „Glei- 
ches Bild auf allen Bildschirmen“ auswählen und bestätigen. 
Falls euer Rechner den Beamer immer noch nicht als externen 
„Bildschirm“ erkennt, könnt ihr euren Rechner mit einer der 
Funktionstasten®® dazu bringen, das Bild auch an den VGA- 
Ausgang zu schicken. Mehrmaliges Drücken dieser Funktions- 
taste schaltet bei vielen Modellen zwischen den drei Einstellun- 
gen „nur Laptop-Bildschirm“, „nur Beamer“ oder „beide“ um. 

Daten und Metadaten löschen 
Es ist leider sehr kompliziert, einmal erzeugte Daten „sicher“ 

loszuwerden. Alle wissen vermutlich, dass es mit dem normalen 

Löschen einer Datei nicht getan ist - die Datei bleibt vollstän- 

dig erhalten, ihr Name wird lediglich aus der Liste verfügbarer 
Dateien auf diesem Datenträger ausgetragen. Der belegte Platz 

wird freigegeben, aber nicht überschrieben. 
Leider führen auch Software-Techniken, die einzelne Berei- 

che eines Datenträgers mit verschiedenen Datenmustern mehr- 

fach überschreiben, zum Beispiel bei USB-Sticks nicht zum ge- 
wünschten Ergebnis! 
Für Ungeduldige auch hier gleich das Ergebnis unserer Ausfüh- 
rungen vorweg: 
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Seltenheit bei Flash-Speichern. 

Die sicherste Variante ist, Daten nur (temporär) im Ar- 

beitsspeicher zu halten! 

Wenn Daten dauerhaft gesichert werden müssen, dann 

muss es a) ein externer Datenträger sein, und dieser muss 

b) komplett verschlüsselt sein. Ein sicher verschlüsselter 

Datenträger ist der beste Schutz gegen (lesbare) Überre- 
ste. 
Löschprogramme wie z.B. wipe oder srm funktionie- 
ren auf Flash-Medien (USB-Sticks, SD-Karten, SSD, etc.) 
Prinzipbedingt nicht zuverlässig. Selbst, wenn das Medi- 
um als Ganzes überschrieben wird, können Reste zurück- 

bleiben. Deshalb c) zerstören wir Medien mit hochsensi- 

blen Inhalten zusätzlich. 

Probleme beim Überschreiben von Datenträgern 

Physikalische Eigenschaften der Datenträger erlauben es, den 
ehemaligen Inhalt einer überschriebenen Speicherstelle zu re- 
konstruieren. Wir ersparen euch hier Details und erläutern lie- 
ber, warum es dabei weniger um die Anzahl der Überschreib- 

vorgänge geht! 

Bei magnetischen Festplatten gibt es das Problem, dass defekte 

Sektoren (Speicherbereiche) von der Festplattensteuerung aus- 
sortiert und ehemals dort gespeicherte Daten umkopiert wer- 

den. Ein Überschreib-Programm zum „sicheren“ Löschen hat 
dann auch keinen Zugriff mehr auf diese defekten Sektoren. 

Im Forensik-Labor hingegen lassen sich diese Bereiche auslesen 
— mit unter Umständen fatalen Folgen für euch. 

Bei sogenannten Flash-Speichermedien wie z.B. USB-Sticks, 
SD-Karten, CompactFlash-Karten und die neueren SSD- 
Festplatten (Solid-State-Disks) ist dieses Problem des internen 

Umkopierens (außerhalb der Kontrolle der Anwender*in) we- 

gen der besonders hohen Fehleranfälligkeit des Speichers kein 
Ausnahmefall, sondern die Regel”. Eine Überschreibeprozedur 
zum „sicheren“ Löschen einzelner Dateien „erwischt“ dann nur 
eine von mehreren Kopien. Eine Forschungsarbeit aus dem Jahr 
2011 bescheinigt sämtlichen Software-Löschtechniken, dass sie 
angewendet auf Flash-Speicher selbst beim Überschreiben des 
gesamten Speichermediums nur unzuverlässig funktionieren”. 
Das sichere Löschen von einzelnen Dateien hingegen gelang mit 
keinem der getesteten Programme! Die Situation ist seitdem 

unverändert. 

Mit diesen Einschränkungen (als dringliche Warnung) zeigen 
wir euch, wie ihr bei Tails die Löschroutine wipe zum Über- 
schreiben des gesamten Datenträgers nutzen könnt: 

1. Datenträger im Dateimanager auswählen: Orte » (Name des 
Datenträgers) 

2. Im Dateimanager bei Ansicht » Verborgene Dateien anzeigen 

ein Häkchen setzen 

3. Alle Ordner und Dateien markieren 

4. (rechter Mausklick) ®» Sicher löschen (Die Dateien sind für 

euch unwiderruflich weg!) 

Welche Funktionstaste zum externen Bild umschaltet, hängt leider vom Rechner-Hersteller ab, ist aber als Symbol auf der Tastatur erkennbar. 
Zur ausgewogenen Belastung der Speicherstellen werden Bereiche ständig umkopiert. Mehr als zehn versteckte Kopien einer Datei sind keine 

0 Michael Weie et. al.: „Reliably Erasing Data From Flash-Based Solid State Drives“ 9th USENIX Conference on File and Storage Techno- 
logies. „For sanitizing entire disks, built-in sanitize commands are effective when implemented correctly and software techniques work 
most, but not all, of the time. We found that none of the available software techniques for sanitizing individual files were effective.“ 
https: //ww.usenix.org/legacy/events/fast11/tech/full_papers/Wei.pdf 

91 Wenn ihr in ein Terminal den Befehl sync eingebt und mit der Enter-Taste bestätigt, dann werden alle zu schreibenden Daten weggeschrieben. 
Wenn das sync-Programm endet, ist der Überschreibvorgang abgeschlossen. 
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5. Im (danach leeren) Feld dieses Datenträgers: (rechter 
Mausklick) $ Sicheres Löschen des verfügbaren Fesplattenspei- 
chers 

6. Drei Durchläufe bei zweifachem Überschreiben (also sechs- 
fach) genügen bei neueren Datenträgern. 

7. Warten - je nach Größe des Datenträgers einige Minuten 
bis viele Stunden”!. 

Datenträger vernichten 

Gerade wegen der Unzulänglichkeit vieler Software- 
Löschtechniken und der weitgehenden Möglichkeiten von fo- 
rensischer Daten-Wiederherstellung solltet ihr sensible Daten- 
träger lieber zusätzlich zerstören. Auch das ist leider problema- 

tischer als gedacht - optische Medien sind am einfachsten zu 

zerstören. 

Magnetische Festplatten sind sehr schwer zu zerstören. Ihr 

könnt sie nicht einfach ins Feuer werfen. Die Temperatu- 

ren, die ihr damit an den datentragenden Scheiben (Alu- 

minium mit einem Schmelzpunkt von 660°C oder Glas bei 

>1000°C) erreicht, ermöglichen gerade mal eine leichte 
Verformung. Ein Aufschrauben des Gehäuses und der Aus- 

bau der Scheiben ist mindestens notwendig, um mit ei- 

nem Lötbrenner an der Scheibe selbst höhere Temperatu- 

ren zu erzeugen. Ein Campinggas-Lötbrenner reicht dazu 
jedoch nicht aus. Ihr benötigt hierfür Thermit, ein Pulver, 
das in einer aus Ziegelsteinen improvisierten „Brennkam- 
mer“ 2300°C heiß brennt und die Scheiben verflüssigt. Die 

Handhabung erfordert allerdings einige Vorsichtsmaßnah- 
men!”?. Als eine Alternative könnt ihr auch Schmiedeöfen 
verwenden, die eine Temperatur von bis zu 1250°C errei- 

chen. Wem/welcher das zu viel Aufwand ist, der sollte zu- 

mindest die ausgebauten Scheiben der Festplatte in kleine 
Stücke brechen und an mehreren Orten verteilt entsorgen 

(Achtung - Splittergefahr!). Wegen der hohen Datendich- 
te könnten Forensiker*innen darauf jedoch noch reichlich 

Datenfragmente finden! Alternativ könnt ihr die Oberfläche 

der einzelnen Scheiben mit einer Bohrmaschine und Draht- 

bürstenaufsatz abschleifen. 

Flash-Speicher (USB-Sticks, SSD, SD-Karten, ...) lassen sich 
ebenfalls nur unvollständig zerstören. Mit zwei Zangen 
könnt ihr die Platine aus dem Gehäuse herausbrechen, um 

dann die Speicherchips samt Platine einzeln in Stücke zu 
brechen und in die Flamme eines Campinggas-Lötbrenners 
zu halten. Ihr erreicht auch hierbei nur eine partielle Zerset- 

zung des Transistor-Materials. Vorsicht - Atemschutz oder 

Abstand! Die Dämpfe sind ungesund. 

Optische Medien (CD, DVD, BlueRay) lassen sich mit genü- 
gend großer Hitze vollständig und unwiderruflich zerstö- 
ren. Das Trägermaterial Polycarbonat schmilzt bei 230°C 
(Deformation). Die Zersetzung gelingt bei 400°C und bei 
520°C brennt es. Ein Campinggas-Lötbrenner reicht aus, um 
die Scheiben aus Polycarbonat, einer dünnen Aluminium- 

schicht und einer Lackschicht zu Klump zu schmelzen oder 
gar zu verbrennen. Vorsicht - Atemschutz oder Abstand! Die 

Dämpfe sind ungesund. Eine Alternative ist die Zerstörung 

des Datenträgers in der Mikrowelle (wenige Sekunden auf 
höchster Stufe). 

92 http://frank.geekheim.de/?p=2423 

Daten verschlüsselt aufbewahren 

Metadaten entfernen 

Die meisten von euch kennen das Problem bei Fotos von Aktio- 

nen. Bevor diese veröffentlicht werden können, müssen nicht 

nur Gesichter unkenntlich gemacht werden (hierzu könnt ihr 

in Tails das Programm gimp verwenden), sondern auch die 
sogenannten Metadaten entfernt werden, die im Bild mit ab- 

gelegt sind und die Kamera, mit der das Bild aufgenommen 
wurde, eindeutig identifizieren. Neben der Uhrzeit und der Se- 

riennummer sind bei einigen neueren Kameras (insbesonde- 

re Smartphones) sogar die GPS-Koordinaten in diesen soge- 
nannten EXIF-Daten abgespeichert. Ein sogenanntes Thumbnail 
(Vorschau-Foto im Kleinformat) kann Bilddetails preisgeben, 
die ihr im eigentlichen Bild verpixelt oder anderweitig unkennt- 
lich gemacht habt. Diese Metadaten müssen entfernt werden! 
Das gelingt bei Fotos und Grafiken sehr gut. 

Leider tragen z.B. auch LibreOffice- bzw. Word-Dokumente und 

PDF-Dateien Metadaten in sich. Anwender*innenname, Com- 

puter, Schriftarten, Namen und Verzeichnisorte eingebundener 

Bilder usw. lassen Rückschlüsse auf euch bzw. euren Rechner 

zu. Bei diesen „Container-Formaten“ (möglicherweise sind in 
einer PDF-Datei weitere PDFs oder Bild- und Video-Dateien ver- 

schachtelt, oder sogenannte „Wasserzeichen“ enthalten) ist ein 

vollständiges Entfernen ALLER Metadaten schwierig. Grund- 

sätzlich gilt: 

Je größer das Sicherheitsbedürfnis, desto simpler sollte das Da- 
tenformat sein, das ihr für die Übermittlung wählt. Reines Text- 
format verrät am wenigsten über den Rechner, an dem der Text 

erstellt wurde. 

Das Metadata Anonymisation Toolkit (MAT2) kann mit der zu- 
vor genannten Einschränkung folgende Datentypen säubern: 

GIF, PNG-, TIFF- und JPEG-Bilder, HTML-Dateien, LibreOffice- 
und Microsoft Office-Dokumente, MPEG (MP2/MP3/MP4), 

FLAC und OGG (Audio-) als auch MP4-, WMV- und AVI- 

(Video-)Dateien, ZIP- und TAR-Archivdateien, sowie EPUB- und 
torrent-Dateien. 
MATZ2 ist mittlerweile in den Dateimanager integriert. Die im 

Dateimanager angewählten Dateien lassen sich per Rechtsklick 

und der Auswahl „Metadaten entfernen“ bzw. „remove metada- 

ta“ bereinigen. Die gesäuberte Datei wird unter dem Namen der 
Originaldatei mit dem Zusatz „.cleaned“ abgelegt. Über das Ter- 
minal könnt ihr dieses Werkzeug auch auf ganze Ordner anwen- 
den. Bedenkt, dass die ursprüngliche Originaldatei auch nach 
dem Löschen auf diesem Datenträger immer noch rekonstruier- 
bar ist! 

D osmene 

m m 

Hinweis: Um Metadaten aus PDF-Dateien so zuverlässig wie 

möglich zu entfernen, verwandelt MAT2 seit neuem komplexere 

PDF-Dateien in ein PDF, bei dem alle einzelnen Seiten auf Bild- 

punktdateien (Pixel-Bilder) reduziert werden. Der Vorteil ist: 

So lassen sich die meisten versteckten Metadaten sicher ent- 
fernen. Der Nachteil ist: Die Datei wird in der Regel viermal
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so groß und Text lässt sich nicht mehr markieren und weiter- 

verarbeiten. Die so gesäuberte Datei ist unter Umständen zu 

groß für einen Mail-Anhang oder die Veröffentlichung auf man- 
chen Plattformen. Nur wer hier weniger Sicherheit verantwor- 

ten kann, hat die Möglichkeit, MAT2 über ein Terminal mit dem 

Zusatz „-L* aufzurufen: 

mat2 -L dateiname.pdf 

Die daraufhin im gleichen Ordner erzeugte Datei „da- 
teiname.cleaned.pdf“ ist ähnlich groß wie die ungesäuberte Ori- 
ginaldatei und der Text lässt sich weiterhin anwählen; aber mit- 

unter sind nicht alle Metadaten entfernt worden! 

Daten verschlüsselt aufbewahren 
In diesem Kapitel werden wir erläutern, wie ihr verschlüsselte 

Partitionen auf Datenträgern anlegen und bei Tails einbinden 

könnt. Dabei gehen wir sowohl auf die linuxübliche Variante 

mit dmerypt als auch auf Truecrypt und Veracrypt ein. Es gibt 

bei der Nutzung von Tails auf einem USB-Stick die Möglichkeit, 

ein sogenanntes „Persistent Volume“ zu verwenden. Gemeint ist 

damit ein verschlüsselter Speicherbereich auf dem Tails-Stick. 
Im Kapitel „Persistenz“ gehen wir gesondert darauf ein. 

Datenträger werden nicht automatisch „geöffnet“ 

Anders, als ihr es gewohnt seid, wird ein eingelegter/einge- 
steckter externer Datenträger nicht automatisch geöffnet und 

damit verfügbar gemacht. Ihr sollt damit absichtlich die Kon- 
trolle über alle Datenorte behalten, um nicht aus Versehen doch 

etwas auf die Festplatte zu speichern! 

Datenträger werden erst über das aktive Anwählen (linker 

Mausklick) unter Orte » Rechner in das System eingebun- 

den. Vorher können von/auf ihm keine Daten gelesen/ge- 
speichert werden. 

Bevor ihr den Datenträger nach fertiger Arbeit abziehen 
könnt, müsst ihr ihn unter Orte » Rechner mit der rech- 

ten Maustaste anklicken und dann „Laufwerk sicher ent- 

fernen“ wählen! 

Wie bereits erwähnt, speichert Tails nichts auf eurer Festplat- 

te, es sei denn, ihr verlangt dies explizit durch die Auswahl 
der Festplatte im Menü Orte » [Name der Festplatte]. Nach dem 
Ausschalten des Rechners gehen alle Daten verloren. Ihr solltet 

daher einen Daten-USB-Stick zur Aufbewahrung eurer Daten 

nutzen. Aus Sicherheitsgründen sollte dieser nicht identisch mit 

dem (möglichst schreibgeschützten) Tails-Betriebssystem-Stick 

sein! Tails ermöglicht es euch, eine persistente Partition anzule- 

gen, die sich auch dafür eignen würde. 

Wir empfehlen, dort nur die Softwarekonfigurationen ab- 
zulegen (E-Mail-Accounts, Cryptokeys, etc.) und die Re- 
cherchearbeit (oder was auch immer) davon getrennt zu 

halten. 

Da es empfehlenswert ist, alle Daten verschlüsselt auf- 

zubewahren, legen wir auf einem neuen Daten-USB-Stick 

eine verschlüsselte Partition an. Tails nutzt die Linux- 
Verschlüsselungssoftware dm-crypt. Ihr könnt die Daten dann 

93 Hinweise zu einem sicheren Passwort im Anhang. 

auf allen Linux-Betriebssystemen entschlüsseln. Ein Datenaus- 

tausch mit Windows- oder MacOSX Betriebssystemen ist da- 

mit allerdings nicht möglich! 

Verschlüsselte Partition auf einem Datenträger anlegen 

Laufwerksverwaltung starten Anwendungen » Hilfsprogramme 

> Laufwerke Die Laufwerksverwaltung listet alle derzeit ver- 

fügbaren Laufwerke und Datenträger auf. 
Daten-USB-Stick identifizieren Wenn ihr den neu zu ver- 

schlüsselnden USB-Stick jetzt einsteckt, sollte ein neues 

„Gerät“ in der Liste auftauchen. Wenn ihr draufklickt, seht 

ihr die Details des Datenträgers. Überprüft genau, ob ihr 
den richtigen Datenträger ausgewählt habt (blau hinter- 

legt) - ob also die Beschreibung (Marke, Name, Größe) mit 
eurem Gerät übereinstimmt! Eine Verwechslung mit einem 

anderen Datenträger wird die Daten auf diesem löschen. 

CD/DVD Drive 

I HL-DT-ST DVD+H/-RW GUAON 

7.8 GB Drive 
TOSHIBA TransMemary 

m 5.1 GB Drive 
Intenso Rainbow 

1.1 GB Loop Device 
Aibhivelmount/me...esystem.squashts. 

Platz schaffen Nach dem Auswählen des USB-Sticks erscheint 

auf der rechten Seite eine Darstellung der Partitionen. Wenn 

dort kein „Freier Platz“ mehr angezeigt wird, müsst ihr be- 

stehende Partitionen löschen. Dazu wählt ihr die betroffene 
Partition aus, klickt auf den „Minus“-Button und bestätigt 

das Löschen. Wir empfehlen, alle Partitionen zu löschen und 
keinen Mischbetrieb von verschlüsselten und unverschlüs- 

selten Daten auf dem gleichen Stick zu versuchen, um Ver- 

wechslungen zu vermeiden. 
Eine verschlüsselte Partition erzeugen Jetzt zeigt das Fen- 

ster einen leeren Datenträger. 

Volumen 

+8 
3.168 (,096,618,112 bytes) 
Iseutsch 

ontents Unallocsted Space 

Klickt nun auf ‘+ , um eine neue Partition zu erstellen. Es 

erscheint ein Dialogfenster „Partition erstellen“, in dem ihr 

die neue Partition konfigurieren könnt. 

Größe: Das ist der Schieberegler ganz oben, sowie die Tex- 
teingabefelder darunter. Anfangs ist die Größe gleich 
der Größe des freien Platzes. Ihr könnt die Größe der zu 
verschlüsselnden Partition auch verkleinern, damit noch 

andere Partitionen auf dem USB-Stick Platz finden. Wir 

raten euch jedoch, sensible Datenprojekte nicht mit an- 

deren Daten auf dem gleichen Stick zu speichern. 

Löschen: Bevor die neue Partition im freien Platz angelegt 

wird, kann dieser überschrieben werden. Das solltet ihr 
unbedingt machen, aber im Hinterkopf behalten, dass 
dieses Überschreiben sehr wahrscheinlich nicht voll- 
ständig ist (siehe Kapitel „Daten löschen“). Wenn ihr 
sicher gehen wollt, verwendet einen unbenutzten Stick. 

Typ: Hier wählt ihr „Verschlüsselt, kompatibel mit Linux- 
Systemen (LUKS-+Ext4)“. 

1I011OF NIOOON 
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Name: Hier könnt ihr einen Namen für den Datenträger 
wählen, um ihn später identifizieren zu können. Beach- 

tet: Dieser Name ist für alle lesbar! 

Kennwort: Wählt ein starkes Passwort. Das Passwort” soll- 
te komplex genug sein, damit es nicht geknackt wer- 

den kann. Aber ihr müsst es euch auch merken können! 

Dann auf Erstellen klicken. Dieser Prozess kann eine 
Weile dauern. Wenn die Fortschrittsanzeige erlischt (das 

Rädchen sich nicht mehr dreht), seid ihr fertig. 

120.8 (4,044,000,256 byıes) 
Veevischt 

15 LUKS Encryption (version 1)- Unckes 

Weiterführende Informationen sind auf der Webseite 

vom Tailsprojekt zu finden: https://tails.boum.org/doc/ 

encryption_and_privacy/encrypted_volumes/index.en.html 

Verschlüsselte Partition öffnen 

Wenn ihr einen verschlüsselten USB-Stick einsteckt, wird er 

(wie alle Datenträger) in Tails nicht automatisch geöffnet, son- 

dern erst, wenn ihr ihn im Menü Orte anwählt. 

B
B
:
 

B
E
 

Ihr werdet aufgefordert, das Passwort einzugeben: 

[SEE © 
n Sie ;swort zum Entsperren des 

Datenträgers ein. 
Das Gerät wirekStor Trekstor USB CS« enthält 
verschlüsselte Daten auf Partition 1 

Basswort: | 
(© Passwort sofort vergessen 
© Passwort est beim Abmelden vergessen 

Nie vergessen 

‚Abbrechen || Verbinden 

Wenn es das richtige Passwort ist, dann wird die Partition im 

Datei-Manager wie ein Datenträger mit dem von euch gewähl- 

ten Namen angezeigt. Ihr könnt nun Dateien hinein kopieren 

oder sonstige Dateioperationen durchführen. 

Daten verschlüsselt aufbewahren 

ortev x 

8 amnesia ” 

8 Arbeitsfläche s— 
3 Dateisystem x 
Netzwerk lost-+ound 

9255 MB Dateis 
2164 GB Physikal 
@mün 

Bevor ihr den Datenträger nach fertiger Arbeit abziehen könnt, 

müsst ihr ihn unter Orte » Rechner mit der rechten Maustaste 
anklicken und dann Auswerfen wählen! 

Bedenken gegen TrueCrypt 

TrueCrypt ist eine Software, die verschlüsselte Partitionen er- 

möglicht und auf Windows, MacOSX und Linux läuft, was den 
Datenaustausch sehr vereinfacht. Die Arbeit an TrueCrypt ist 

aber eingestellt worden. Die im Mai 2014 erschienene letz- 

te TrueCrypt-Version wird von den Entwickler*innen selbst als 
nicht sicher(!) eingestuft und erlaubt nur noch das Entschlüs- 

seln bereits vorhandener TrueCrypt-Container. 

Um nicht in die missliche Lage zu kommen, irgendwann die 
alten Datenträger nicht mehr entschlüsseln zu können, raten 

wir, zu sichernde TrueCrypt-verschlüsselte Inhalte zu entschlüs- 

seln und umzukopieren auf dm-crypt-verschlüsselte Datenträ- 

ger (erster Abschnitt dieses Kapitels). 

Veracrypt ist eine Weiterentwicklung von TrueCrypt und hatte 

anfangs von dort ein paar Sicherheitsprobleme geerbt. Inzwi- 

schen sind aber alle bekannten Probleme behoben. Veracrypt ist 
noch nicht Bestandteil von Tails, wir erwähnen es, weil es das 

einzige uns bekannte Tool ist, das betriebssystemübergreifend 

einsetzbar ist. Mit Tails ist das Arbeiten mit von Veracrypt er- 

zeugten Containern und verschlüsselten Laufwerken aber mög- 

lich (siehe nächstes Kapitel). 

TrueCrypt entschlüsseln 

Solltet ihr trotz der zuvor dargelegten Bedenken TrueCrypt- 

Partitionen (Volumes) oder -Dateien (Container) zum betriebs- 

systemübergreifenden Datenaustausch verwenden, bietet dm- 

erypt nur noch die Möglichkeit zum Lesen der Partition bzw. 

des Datei-Containers. Dazu gibt es jedoch kein Programm mit 
einer grafischen Oberfläche. Ihr müsst ein sogenanntes Root- 

Terminal über Anwendungen » Systemwerkzeuge » Root-Terminal 

öffnen (dazu müsst ihr beim Tails-Startbildschirm ein Passwort 

festlegen) und dann einige Linux-Kommandos eingeben. 

Identifikation von externen Datenträgern 

Jeder externe Datenträger (Festplatte oder USB-Stick) wird von 

der Laufwerksverwaltung des Betriebssystems (Linux, Windows 

und auch MacOSX) identifiziert und registriert. Die Nutzung ei- 

nes solchen Datenträgers unter Tails hinterlässt KEINE Spuren, 

da alle Protokoll-Dateien beim Ausschalten des Rechners aus 

dem (flüchtigen) Arbeitsspeicher verschwinden und dieser zu- 
sätzlich mit Zufallszahlen überschrieben wird. Aber: 

94 Umgekehrt gilt das nicht: Ein (nicht manipulierter) USB-Stick merkt sich nicht, in welche Rechner er gesteckt wurde.
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Wenn ihr einen Datenträger (auch) an einem Rechner 
OHNE Tails benutzt, dann besteht die Gefahr, dass sich 

dieser Rechner über eine eindeutige Identifikationsnum- 
mer an diesen Datenträger „erinnert“. 

Bei einer Beschlagnahmung des Rechners bzw. einer feindlichen 
Übernahme lässt sich damit nachvollziehen, dass und wann z.B. 
ein bestimmter USB-Stick zum Einsatz kam’*. Die eindeutig 
identifizierbaren Spuren in den System-Protokolldateien „ver- 

binden“ also euren USB-Stick mit allen Rechnern, in denen er 

jemals gesteckt hat. Wir erzählen das, weil wir damit deutlich 

machen möchten: 

Datenträger, die zum Speichern eines sensiblen Doku- 
ments benutzt wurden, müssen (z.B. nach dessen Veröf- 

fentlichung) vollständig gelöscht und vernichtet werden. 

Wie das geht, erfahrt ihr im Kapitel „Daten und Metadaten lö- 

schen“. 

VeraCrypt 

Seit der Tailsversion 3.9. bietet Tails die Möglichkeit, VeraCrypt- 
Container und Laufwerke zu entschlüsseln. Neue Container an- 
legen oder Laufwerke initial zu verschlüsseln geht mit Tails 
nicht. 

VeraCrypt ist der Nachfolger von TrueCrypt. Es erlaubt das Er- 

stellen und Nutzen von verschlüsselten Containern und Lauf- 

werken sowohl mit MacOS, Windows, als auch Linux. Es eignet 
sich damit also zum verschlüsselten Transport von Daten zwi- 

schen unterschiedlichen Betriebssystemen. 

Container und Laufwerke 

VeraCrypt erlaubt das Speichern von Daten in Containern oder 

auf Laufwerken. Ein Container ist eine große Datei, in der ihr 

mehrere Dateien verschlüsselt speichern könnt. Ein Laufwerk 

ist z.B. ein USB-Stick mit einer durchgehenden Partition. Wir 

behandeln hier nur das Benutzen von Containern. Für alles Wei- 
tere empfehlen wir die Dokumentation des Tails Projekt (aller- 

dings auf Englisch)”. 

Voraussetzungen: 

Zum Entschlüsseln eines VeraCrypt-Containers braucht ihr na- 

türlich die nötigen Daten. Ein Container kann entweder mit 
einem Passwort oder aber auch (zusätzlich oder alleine) mit 

einem „Keyfile“ entschlüsselt werden. Ein Keyfile ist eine be- 
stimmte Datei (z.B. Musik oder Bild), die zum Entschlüsseln 

benötigt wird. 

Entschlüsseln eines Containers ohne Keyfile 

1. Wählt Anwendungen » Hilfsprogramme » VeraCrypt-Container 

entsperren. 

2. Klickt Add und wählt die Datei des Containers aus. 

3. Gebt die Passphrase und andere Parameter ein. 

4. VeraCrypt-Container entsperren - entsperrt nun euren Con- 
tainer. 
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5. Klickt nun Öffnen , um den Container im Dateibrowser zu 

öffnen. 

Mit Keyfile 

1. Geht zu Anwendungen » Hilfsprogramme » Laufwerke. 

2. Wählt nun „Laufwerksabbild anhängen“. 

& Laufwerke v 

Laufwerksabbild anhängen 

3. Es erscheint der Dialog „Laufwerksabbild zum Einbinden 

auswählen“. Ihr müsst nun: 

* Unten links in der Checkbox „Schreibgeschütztes Loop- 
Gerät einrichten“ das Häckchen entfernen. 

« Wählt „Alle Dateien“ im Dateiformat „Filter Dialog“ in 
der rechten unteren Ecke. 

« Wählt nun die Datei des VeraCrypt-Containers aus und 

klickt Einbinden oben rechts. 

4. Im linken Teil des Fensters könnt ihr jetzt das neue „Loop- 

Device“ auswählen, welches zu eurem Container gehört. 

Achtet dabei auf die kursiv geschriebene Beschreibung der 
Laufwerke. Euer Laufwerk sollte als „verschlüsselt“ markiert 

sein. 

5. Klickt auf das Schloss-Symbol im rechten Teil des Fensters. 

6. Gebt nun eure Parameter für das Entsperren des Contai- 

ners ein. Hier wählt ihr auch das Key-File. Klickt nun 
Entsperren . 

7. Klickt das Play-Symbol, um euren Container einzuhängen. 

File Container schließen 

Um einen File Container zu schließen, reicht es, ihn im Datei- 
browser auszuwerfen. Hierzu klickt ihr auf den Pfeil neben dem 
Laufwerksnamen. 

Persistenz 

Daten und Einstellungen bleiben auf dem Tails-USB-Stick 
erhalten. 

Bei normaler Benutzung werden alle Daten und alle Einstel- 

lungsänderungen (gespeicherte Texte, Bilder, Verschlüsselungs- 
keys, Programmkonfigurationen, etc.) mit dem Runterfahren 

des Rechners verworfen. Das hat den Vorteil, dass keine indi- 

viduellen Spuren auf dem Stick verbleiben, schränkt aber die 

Benutzbarkeit für einige Anwendungen ein. Um dem zu begeg- 
nen, gibt es bei der Nutzung von Tails auf einem USB-Stick die 
Möglichkeit, ein sogenanntes „Persistent Volume“ zu verwen- 

den. Gemeint ist damit ein Speicherbereich auf dem Tails-Stick, 

welcher eben nicht vergesslich ist. Dieser Speicherbereich wird 
von dem Platz auf dem USB-Stick abgezweigt, der nicht von der 

Tails-Installation (etwa 4,3 GB) belegt wird. Je mehr Kapazität 

also der USB-Stick hat, um so größer fällt das „Persistent Vo- 

lume“ aus. Achtet darauf, dass der Stick nicht schreibgeschützt 

ist, solange ihr den persistenten Speicher bearbeitet. 

https://tails.boum.org/doc/encryption_and_privacy/veracrypt/index.en.html 
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Das „Persistent Volume“ ist verschüsselt und mit einem 

Passwort abgesichert. Verschlüsselt wird mit dem linuxeigenen 

Verfahren dm-crypt, welches AES?® verwendet. 

Den Konfigurationsdialog zur Erzeugung eines „Persistent Volu- 
me“ findet ihr unter Anwendungen » TailsConfigure persistent 

volume. 

Anwendungen = 

Favortten 

Tals Installer 

Talls-Dokumentation 
Hilfsprogramme 

Zusätzliche Software Internet 

Muttimedia Über Tals 
Systemwerkzeuge 

Es erscheint ein Dialog mit Hinweisen und der Abfrage des 
Passworts. Bitte beachtet die Hinweise in dieser Broschüre zur 
Auswahl eines starken Passworts. 

Setup Tails persistent volume Sa 

Persistence wizard - Persistent volume creation 

Bewarel Using persistence has consequences that mustbe 
well understood. Tails can't help you ifyou use it wrong! See. 
the Encryptedpersistence page ofthe Tails documentationto 
learnmore. 

Choose apassphraseto protect the persistent volume 

'A3,216IB persistent volume willbe created onthe USB DISK 
2.0 device. Data on his volume will be storedinan enerypted 
form protected by a passphrase. 

Show Passphrase 

Passphrase: [I 

VerityPassphrase 

8 Passphrase can'tbe empty 

Nach Eingabe des Passworts wird der persistente Speicher er- 
zeugt, was einen Moment dauern kann. Ist dieser Vorgang ab- 

geschlossen, folgt der Dialog zur Konfiguration desselbigen. Ihr 
könnt übrigens 
diese Konfiguration zu jedem späteren Zeitpunkt anpassen. Ei- 

ne Erklärung des Konfigurationsdialogs: 

Persistenz 

Persistence wizard - Persistent volume configuration 

Specifythe files that will be saved in the persistent volume 

The selected es willbe storedinthe enerypted partition Jdev/sdb2 
(BZIGIB), onthe USB DISK 2.0device. 

Person 
ER <pessoresione Persien: o 

directory 

Welcome Screen 
Language, administration password, and 
additional settings 

Browser Bookmarks 
Bookmarks savedinthe Tor Browser 

[Network Connections 
Configuration of network devices and 
connections. E

m
x
X
 

.
e
u
o
 

Persönliche Daten: In eurem Home-Verzeichnis wird ein Ord- 

ner „Persistent“ erzeugt. Dokumente (Bilder, Texte, etc.), 

die in diesem Ordner liegen, „überleben“ einen Reboot von 
Tails und sind in der nächsten Sitzung immer noch vorhan- 

den. 

GnuPG: Öffentliche und private GPG/PGP-Schlüssel bleiben 

erhalten. 

SSH-Programm: Benutzt man diese Funktion, bleibt Schlüssel- 

material des SSH-Programms erhalten. 

Pidgin: Auch das Chat-Programm Pidgin verwendet Schlüssel, 
um eine sichere Kommunikation zu erlauben. Sollen die- 
se Schlüssel erhalten bleiben, dann aktiviert diesen Punkt. 
Mehr dazu im Kapitel „Chatten über Tor“. 

Thunderbird: Tails bringt ein E-Mailprogramm mit, dessen 
Einstellungen (Mailserver, Accountdaten, etc.), erhalten 

bleiben genauso wie heruntergeladene Mails, wenn dieser 
Punkt aktiviert ist. Mehr dazu im Abschnitt „Mailen mit Per- 

sistenz“. 

Gnome Schlüsselbund: Tails benutzt einen Keymanager, der 
dafür sorgt, dass Passwörter, die ihr für einen Dienst ein- 
gebt, nicht nochmal eingegeben werden müssen, wenn 
ihr diesen Dienst ein zweites Mal verwendet - das GPG- 

Passwort ist ein Beispiel dafür: Einmal eingegeben wird es 
bei der nächsten verschlüsselten Mail wieder verwendet. 
Aktiviert ihr diesen Punkt, dann bleiben diese Passwörter 

auf dem Stick gespeichert. Wir raten von der Benutzung 

ausdrücklich ab! 

Netzwerkverbindungen: Habt ihr spezielle Netzwerkkonfigu- 
rationen (z.B. UMTS-Sticks), ohne die ihr nicht ins Internet 

kommt, dann könnt ihr sie durch Aktivierung dieses Punk- 

tes haltbar machen. 

Browser-Lesezeichen Aktiviert ihr diesen Punkt, dann bleiben 
die Bookmarks erhalten. 

Drucker: Eure Druckerkonfiguration bleibt erhalten. 

APT-Pakete: Habt ihr auf dem Tails-Stick eigene Software in- 

stalliert, so ist diese normalerweise nach einem Reboot ver- 

schwunden. Aktiviert ihr diesen Punkt, bleibt sie erhalten. 

APT-Listen: APT ist eine oder besser „die“ Softwareverwaltung 
von Debian, aus welchem Tails besteht. APT pflegt Listen
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von Softwarepaketen, die installierbar sind, inklusive der 

Versionsnummern, sodass veraltete Pakete erkannt werden. 

Wenn ihr eigene Software installiert, dann aktiviert auch 

diesen Punkt. 

Punktdateien: Tails bringt eine Menge Programme mit. Passt 

ihr deren Konfiguration an, dann werden diese in sogenann- 
ten Punktdateien (Dot-Files) gespeichert. Aktiviert diesen 

Punkt, wenn ihr eure individuellen Anpassungen behalten 
wollt, und diese nicht durch die oben genannten Punkte be- 

reits abgedeckt sind. 

Anpassen und Löschen des Persistent Volume 

Solltet ihr euer Persistent Volume löschen wollen, dann wählt 
Anwendungen » Tails » Delete persistent volume. 
Wenn ihr jetzt auf Löschen klickt, sind die Daten in dem Per- 

sistent Volume unwiederbringlich weg! Ihr könnt zu einem spä- 
teren Zeitpunkt die ganze Prozedur wiederholen, um ein neues 

Persistent Volume zu erzeugen. 

Setup Tails persistent volume SE 

Persistence wizard - Persistent volume deletion 

JUN Your persistent datawilbedeleted. 

The persistent volume /dev/sdb2 (3,21GIB}, onthe USB DISK 
2.0 device, willbe deleted. 

Delete 

Benutzung des Persistent Volume 

Damit ihr das Persistent Volume benutzen könnt, müsst ihr re- 

booten. Im Anfangsdialog werdet ihr gefragt, ob ihr das Persi- 
stent Volume benutzen wollt. Bejaht das, gebt das Passwort ein 

und klickt Unlock . Anschließend könnt ihr Daten im Verzeich- 
nis „Persistent (Persönlicher Ordner)“ dauerhaft speichern. Fer- 

tig. 
Schlüssellängen, die noch vor zehn Jahren als sicher galten, 
werden heute nicht mehr empfohlen. Diese technischen Ent- 

wicklungen können tatsächlich handfeste Konsequenzen für die 
Sicherheit wirklich sensibler Daten haben, die ihr z.B. auf ei- 

nem verschlüsselten USB-Stick abgelegt habt. Sind diese Daten 
auch in fünf Jahren noch vor unerwünschtem Zugriff sicher? 

Stellt euch vor, jemand hat vor einiger Zeit eine Kopie eures 

verschlüsselten Datenträgers gemacht. Diese Daten wären dann 

trotz Verschlüsselung rückwirkend lesbar. 

Es ist wichtig, sich zu überlegen, welche Daten trotz Ver- 

schlüsselung überhaupt auf der Festplatte, im Mailpro- 

‚gramm, auf dem Smartphone oder in einer Cloud gespei- 
chert werden müssen. Im Zweifel ist sicheres Löschen die 

bessere Wahl! 

Daten von Hand vom Persistent Volume auf ein anderes 
Speichermedium kopieren 

Falls ein Upgrade auf eine neue Tails-Version Probleme berei- 
tet und ihr manuell einen neuen (anderen) Tails-Stick erzeugt, 

dann müssen eure Einstellungsdateien und eure Daten auf den 
persistenten Speicherbereich des neuen Sticks kopiert werden. 

Wir beschreiben hier, wie das geht: 

Sichern der Dateien vom alten Tails-Medium: 

1. Meldet euch im Startmenü von Tails mit einem Administra- 
tionspasswort an. 

2. Schließt das alte Tails-Medium an (von welchem ihr eure 
Daten sichern möchtet). 

3. Wählt Anwendungen » Hilfsprogramme » Laufwerke. 

4. Wählt im linken Fensterbereich das Medium aus, welches 

dem alten Tails-Medium entspricht. 

5. Wählt im rechten Fensterbereich die Partition mit dem Typ 

LUKS aus. 

6. Klickt auf die Schaltfläche „Entsperren“ (Schlosssymbol), 
um das alte Persistent Volume zu entsperren. Gebt die Pas- 
sphrase des alten Volumes ein und klickt auf Entsperren . 

7. Wählt die Partition TailsData aus, die unter der LUKS- 

Partition erscheint. 

8. Klickt auf die Schaltfläche Einhängen (»). Das alte Persi- 

stent Volume ist nun unter /media/amnesia/TailsData ein- 
gehängt. 

Kopieren der alten Dateien in das neue Persistent Volume: 

1. Wählt Anwendungen » Systemwerkzeuge » Root Terminal aus, 

um ein Terminal mit Administrationsrechten zu öffnen. 

2. Gebt den Befehl nautilus ein, um den Dateimanager mit 

Administrationsrechten auszuführen. 

3. Navigiert im Dateimanager zu /media/amnesia/TailsData, 
um das alte Persistent Volume zu öffnen. 

4. Wählt in der Titelleiste Menü » Neuer Reiter aus (in dem 
ihr mit der rechten Maustaste in den Reiter klickt), und 

navigiert in diesem neuen Reiter zu dem Ordner /live/ 

persistence/TailsData_unlocked. 

5. Wählt den TailsData-Reiter aus. 

6. Um einen Ordner, der persistente Daten enthält, vom al- 

ten Persistent Volume in das Neue zu kopieren, zieht diesen 

Ordner aus dem Reiter TailsData und lasst ihn über dem 
Reiter TailsData_unlocked los. 

Wählt beim Kopieren von Ordnern die Option „Diese Akti- 
on auf alle Dateien anwenden“ und klickt auf „Zusammen- 

führen“, um es auf alle Unterordner anzuwenden. Anschlie- 

Rend könnte es notwendig sein, die Option „Aktion auf al- 

le Dateien anwenden“ auszuwählen und auf „Ersetzen“ zu 

klicken, um sie auf alle Dateien anzuwenden. 

Kopiert am besten nur die Ordner von den Funktionen, die 

ihr beim Anlegen des alten Persistent Volumes aktiviert hat- 

tet: 
* Der apt-Ordner entspricht der APT-Pakete- und APT- 

Listen-Funktion des beständigen Speicherbereichs. Aber 
sie benötigt Administrationsrechte, um importiert zu 

werden und dies sprengt den Rahmen dieser Dokumen- 
tation. Dieser Ordner enthält keine persönlichen Daten. 

* Der bookmarks-Ordner enthält die Lesezeichen des 
Browsers. 

* Der cups-configuration-Ordner enthält eure persönlichen 

Drucker-Einstellungen. 
* Der dotfiles-Ordner (Punktdateien) beinhaltet versteckte 

System-Konfigurationsdateien. 

* Der electrum-Ordner enthält die Bitcoin-Einstellungen. 

* Der gnome-keyring-Ordner und der gnupg-Ordner ent- 
halten die pgp-Schlüssel. 
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* Der thunderbird-Ordner enthält die Mail-Einstellungen 
sämtlicher Mail-Konten, die ihr mit Thunderbird verwal- 
tet. 

* Der nm-connections-Ordner enthält die gemachten 

Netzwerk-Einstellungen. 

* Der openssh-client-Ordner enthält SSH-Schlüssel. 

* Der Persistent-Ordner entspricht der „Persönliche 

Dateien“-Funktion des beständigen Speicherbereichs. 
Den benötigt ihr in jedem Fall! 

7. Schließt nach dem Durchführen der Kopie den Dateimana- 
ger. 

Backup vom Persistent Volume: 

Es gibt verschiedene Möglichkeiten, ein Backup von eurem per- 
sistenten Speicher in Tails zu machen. Wir wollen euch eine Va- 

riante zeigen, bei der ihr, als Backup, einen Tails-Stick erhaltet, 

den ihr direkt nutzen könnt. Das Ganze umfasst 2 Schritte: 

1. Einen neuen Tails-Stick mit Persistenz anlegen (siehe ent- 

sprechende Anleitung hier im Heft). 
* Stellt sicher, dass euer Backupstick genauso groß oder 

größer ist als euer originaler Tails-Stick. 
* Ihr müßt, nach dem Erstellen des persistenten Spei- 

chers, keine Einstellungen vornehmen. Diese werden 
beim Backup überschrieben. 

2. Euer Backup machen oder updaten. 

Zur Klarheit benutzen wir folgende Bezeichnungen: Tails-Orig 
ist euer Tails Original. Tails-Back ist euer neuer Backup Stick 

mit Tails und persistentem Storage. 

1. Startet eurer aktuelles Tails-Orig (ihr benötigt 

später Administrator“innen-Rechte, also wählt ein 

Administrator*innen-Passwort beim Start. Außerdem müsst 
ihr eure Persistenz einbinden.) 

2. Wählt Anwendungen » Zubehör » Dateien, um den Datei- 

Browser zu öffnen. 

3. Steckt nun den Tails-Back-Stick in den Rechner. 

4. Sollte euer Tails-Back-Stick eine ältere Tails-Version haben 

als Tails-Orig, solltet ihr ihn updaten (siehe Anleitung im 

Heft). 

5. Ein neues, verschlüsseltes Laufwerk erscheint in eurem 

Datei-Browser. Klickt darauf und gebt eurer Passwort der 
Persistenz von Tails-Back ein. 

6. Öffnet nun ein Root-Terminal. Ihr findet es in Anwendungen 
» SystemProgramme » Root-Terminal. 

7. Führt im Root-Terminal folgendes Programm aus: 
rsync -PaSHAXv --del \ 
/live/persistence/TailsData_unlocked/ \ 
/nedia/amnesia/TailsData 

WARNUNG: Ihr müsst diesen Befehl von eurem Tail-Orig 

ausführen und NICHT von Tails-Back, da ihr sonst euren 

persistenten Speicher löscht! Vergewissert euch nochmal, 

dass ihr den richtigen Tails-Stick gestartet habt. Wenn das 

Programm fertig ist, erhaltet ihr eine Zusammenfassung 

darüber, wieviele Daten kopiert wurden. Wenn ihr den Be- 

fehl von Tails-Back aus eingebt, dann muss der Befehl an- 

ders lauten, da Quelle und Ziel vertauscht sind. 

8. Ihr könnt jetzt das Laufwerk TailsData im Datei-Browser 

auswerfen und den Tails-Back-Stick abziehen. 

Persistenz 

Thunderbird - Mailen mit Persistenz 

Tails enthält das Mailprogramm Mozilla Thunderbird. Seit Ver- 
sion 4.13 integriert Tails den E-Mail-Client mit der Version 78, 
mit dem sich einige grundlegende Änderungen in der Anwen- 
dung ergeben, auf die wir im folgenden Abschnitt auch einge- 
hen. 

Vorweg: Wir halten einige Änderungen, die die neue 
Thunderbird-Version mit sich bringt, aus sicherheitstech- 

nischen Gründen für katastrophal. Leider ist dies das ein- 
zige Mailprogramm, das momentan in Tails integriert ist, 

und wir sehen ein, dass es deshalb notwendig ist, die Be- 

nutzung zu erläutern und gleichzeitig einen möglichst si- 

cheren Umgang damit nahezulegen, auch wenn wir am 
liebsten von der Benutzung abraten würden. Achtet bitte 

in der Anleitung auf die Hinweise, die in Bezug auf Thun- 
derbird 78 gegeben werden! 

Mit Thunderbird und der Persistenz von Tails könnt ihr Mails 

verschlüsseln und eure Nachrichten, Schlüssel und Einstellun- 

gen verschlüsselt auf dem Tails-Stick speichern. Somit könnt ihr 

auf diese auch nach einem Neustart zugreifen. Voraussetzung 

dafür ist, dass ihr beim Erstellen in der Konfiguration des persi- 
stenten Speichers GnuPG und Thunderbird aktiviert habt. 

Thunderbird startet ihr entweder über das Icon links in der 
Toolbar oder unter Anwendungen » Internet » Thunderbird Email 

und Nachrichten. 

Einrichten 

Beim ersten Start führt euch ein Setup-Assistent durch die Kon- 

figuration eures Mail-Postfachs. Es müssen zuerst der Name und 
die Emailadresse eingegeben werden. 

Besichende E-Mail-Adresse einrichten, 
chen Sr rei F-Mal-Adrss in 

hehe: pi o 

EmMsiiäcrerse: | opiermnirar o 

Passwort: = 

Sollen die E-Mails aus dem Postfach auch von anderen Men- 
schen mit anderen Computern abgerufen werden können, muss 
als Protokoll IMAP ausgewählt werden, ansonsten empfehlen 
wir das Protokoll POP3, bei dem die Mails vom Server herunter- 

geladen werden und danach nur lokal vorhanden sind. Auf dem 
Server werden die Daten gelöscht. Sie sind allerdings manuell 
wiederherstellbar, sofern sie nicht überschrieben wurden. Aber 
Achtung: Solltet ihr POP3 auswählen und die Mails nicht im 

persistenten Speicher oder woanders verschlüsselt speichern, 

so sind die Mails auch für euch nach einem Neustart von Tails 

gelöscht. 

Ihr habt die Wahl zwischen den Buttons Weiter und 

Manuell einrichten... . Weiter startet die Autokonfiguration von
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Thunderbird, das heißt, Thunderbird probiert übliche Server- 

namen basierend auf der E-Mail-Adresse aus und versucht, 

dort laufende Dienste probeweise anzusprechen, z.B. den IMAP- 
Dienst. Wenn ihr das nicht wollt, weil ihr diesen Netzwerk- 

traffic vermeiden wollt oder bereits wisst, dass der Automatis- 

mus fehlschlagen wird, weil die Servernamen nicht mit der Do- 
main in der E-Mail-Adresse übereinstimmen, dann klickt gleich 

Manuell einrichten... . 
Wisst ihr die Werte für den Posteingangs- und -Ausgangserver, 
Port und Benutzer*innenname für eure E-Mail-Adresse nicht 

auswendig, könnt ihr entweder in eurem bisherigen Mail- 
Programm wie Thunderbird oder auf der Internetseite eures 

Mailanbieters diese Einstellungen nachschauen. Wichtig ist, 
dass bei SSL entweder SSI/TLS oder STARTTLS ausgewählt 

wird. SSL-Traffic geht bei Tails auch über Tor. Die Authentifizie- 

rungsmethode könnt ihr meist einfach auf Passwort, normal be- 

lassen. Beide Angaben könnt ihr aber ebenfalls in eurem bishe- 

rigen Mail-Programm oder auf der Internetseite eures Mailan- 

bieters nachschauen. Mit einem Klick auf Fertig wird der Ein- 

richtungsprozess abgeschlossen. 

Bestehende E-Mail-Adresse einrichten 
ten Sic hr erzeige -Mal-Adrnse em 

Irene es o 
o 

Erserr: | Bi 
WAPummerspeitem 

Praikeit: m —— sr was 

San ac. |mnarerg 1a) 

due 

were Erlangen 

Emwntesen] | Een 

Einige Mailanbieter haben auch eine .onion-Adresse für 
ihre Dienste. Diese könnt ihr auch als Server eintragen. 

Finetuning 

Wählt im Menü die Punkt „Konteneinstellung“ und öffnet die 
Einstellungen für euren Account durch Klick auf das > . 

Unter den Menüpunkten Kopien & Ordner, Verfassen & Adres- 
sieren, Junk-Filter und Speicherplatz müssen keine Änderungen 
vorgenommen werden. 

Wählt nun den Menüpunkt Ende-zu-Ende-Verschlüsselung. Bei 
Schlüssel hinzufügen kann man den eigenen privaten Schlüssel 

einem Account zuordnen, sofern dies nicht schon durch eine 

Migration passiert ist, oder aber einen Neuen erzeugen (siehe 
unten). Dann sollte an dieser Stelle die ID des benutzten Schlüs- 

sels angezeigt werden. An dieser Stelle ist es wichtig, dass hier 

überprüft wird, ob E-Mails standardmäßig verschlüsselt wer- 
den. Man kann das auch in jeder einzelnen Mail einstellen, si- 

cherer ist es aber, es einmal global festzulegen. 
Die Standardeinstellungen sind bereits auf „Verschlüsselung ak- 
tivieren“ und „Automatische Auswahl der Verschlüsselungstech- 

nologie“ gesetzt. Unter „Add my digital signature by default“ 

könnt ihr die Voreinstellung für das Signieren eurer ausgehen- 
den Mails setzen. Auch hier gilt, dass diese Einstellung auch 
individuell bei jeder E-Mail geändert werden kann. 

Warnung: Thunderbird 78 öffnet die Passphrases beim 
Importieren aller privaten Keys und dabei bleibt es auch, 
man wird danach nicht mehr gefragt, auch über das 
Schließen des Programms hinaus! Eine minimale, aber 
trotzdem sinnvolle Absicherung, die wir allerdings für 
absolut unzureichend halten, ist das Setzen eines einzi- 

‚gen Masterpassworts für alle Passwörter, die Thunderbird 
kennt (dies findet ihr unter Einstellungen » Privacy & Se- 

curity „Use a Master Password“). Man wird darauf weder 
beim Accountanlegen oder Keys importieren hingewiesen, 
noch ist das Passwort de facto verschlüsselt auf der Platte 
hinterlegt. 

Unter den Menüpunkten Empfangsbestätigungen, S/MIME- 
Sicherheit und in den Unterpunkten des Lokalen Ordners müsst 

ihr keine Anpassungen vornehmen. 

GPG/PGP Verschlüsselung 

Die Schlüsselverwaltung wird in Thunderbird 78 nicht mehr mit 

dem Plugin Enigmail durchgeführt! Um neue Schlüssel hinzuzu- 
fügen, geht ihr rechts im Anwendungsmenü von Thunderbird 
auf Extras » OpenPGP-Schlüssel verwalten. 

Ei Ta 
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Habt ihr bereits ein Schlüsselpaar, das ihr weiterverwenden 

wollt, oder möchtet ihr öffentliche Schlüssel von Freund*innen 
hinzufügen, dann habt ihr zwei Möglichkeiten. Entweder ko- 
piert ihr die Schlüssel in einem anderen Programm wie zum 
Beispiel einem Texteditor in die Zwischenablage, dann könnt 
ihr sie mit Bearbeiten » Aus Zwischenablage einfügen hinzufü- 
gen. Die zweite Möglichkeit ist, die Schlüsseldatei mit Datei 

> Importieren hinzuzufügen. Dabei müsst ihr unter Umständen 
in dem Datei Öffnen-Dialog rechts unten Alle Dateien zum An- 
zeigen auswählen, da sonst nur Dateien mit der Endung .gpg 

angezeigt werden. 

Habt ihr noch kein eigenes Schlüsselpaar, könnt ihr dieses unter 
Erzeugen » Neues Schlüsselpaar nun erstellen: 
Wählt den Mailaccount aus, für den ihr den neuen Schlüs- 

sel erstelllen wollt. Geht dort in die Kontoeinstellungen in 

den Unterpunkt „Ende-zu-Ende-Verschlüsselung“. Klickt dort 
auf Schlüssel hinzufügen , in dem aufgehenden Fenster wählt ihr 

„Neuen OpenPGP-Schlüssel erzeugen“ und klickt "Weiter . 
Ein nächstes Fenster geht auf. Überprüft kurz die angegebe- 
ne „Identität“, das sollte die Mailadresse sein, für die ihr den 
Schlüssel erstellen wollt. Als nächstes wählt das Ablaufdatum - 
die Voreinstellung von 3 Jahren ist schon ziemlich gut, ändert 
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die nur, wenn ihr einen Grund habt. Das Ablaufdatum lässt sich 
übrigens jederzeit verlängern, ohne dass der Schlüssel ungültig 
wird. 

In den „Erweiterten Einstellungen“ wählt als Schlüsseltyp RSA 

und ändert die Schlüsselgröße auf 4096. Dann klickt ihr auf 

Schüsselerzeugen und im folgenden Fenster auf Bestätigen . 

Ist die Erzeugung abgeschlossen, schließt sich das Fenster und 
im Hauptfenster ist jetzt ein grüner Kasten mit der Nachricht 

„OpenPGP-Schlüssel erfolgreich erstellt“ erschienen. Weiter un- 
ter seht ihr auch, dass der neue Schlüssel für diesen Account 

ausgewählt ist. 

Falls ihr euch wundert, dass ihr an keiner Stelle nach eine Pas- 

sphrase für den neuen Schlüssel gefragt wurdet: Thunderbird 
hat eine zufällige Passphrase erzeugt, die im Passwortmanager 

hinterlegt ist. Habt ihr kein Masterpasswort gesetzt, dann ist 

der neue Schlüssel ungeschützt. 

Wenn ihr weiter unten auf OpenPGP-Schlüsselverwalten klickt, 

öffnet sich die Schlüsselverwaltung. Wählt euren Schlüssel per 
Doppelklick aus und ihr könnt die Eigenschaften eures neuen 
Schlüssels nachprüfen - unter anderem wird euch dort der Fin- 

gerprint (hier „Fingerabdruck“) eures Schlüssel angezeigt. Dort 
findet ihr übrigens auch die Möglichkeit, das Ablaufdatum des 

Schlüssels zu ändern. 

Nun seht ihr in der Schlüsselübersicht neben den Schlüsseln 

von Tails die von euch hinzugefügten oder erstellten Schlüssel. 
Einzelne Schlüssel könnt ihr mit der rechten Maustaste » In Da- 
tei Exportieren in einer Datei speichern. Achtet darauf, dass ihr 

nur den öffentlichen (nicht den privaten) Schlüssel exportiert, 

wenn ihr diesen weitergeben wollt. 

Wenn ihr das OpenPGP-Schlüsselverwaltung-Fenster nun 
schließt, könnt ihr mit einem Klick auf Verfassen eine neue 

E-Mail verfassen. 

Urn « 
peicc mnmepe 
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Wichtig beim Verfassen einer Mail ist, dass in dem Reiter ne- 

ben dem Menüpunkt „Sicherheit“ das Feld „Nur mit Verschlüs- 

selung senden“ ausgewählt ist. Wollt ihr die Nachricht zusätz- 

lich signieren, könnt ihr das mit einem Klick auf das Feld „Nach- 

richt unterschreiben“ im gleichen Menüpunkt machen. Wollt ihr 
euren öffentlichen Schlüssel an die Mail hängen, sodass die 
Empfänger*in euch auch wieder verschlüsselt zurück schrei- 
ben kann, könnt ihr auch dies an dieser Stelle im Feld „Mei- 

nen öffentlichen Schlüssel anhängen“ tun. Sendet ihr die Mail 

und habt Signieren ausgewählt, müsst ihr seit der neuesten 

Thunderbird-Version nicht mehr eure Passphrase eingeben, son- 
dern nur noch euer E-Mail-Passwort. 

Achtung: Wenn ihr eine verschlüsselte Mail über einen 

Verteiler senden und gleichzeitig die Mail signieren müsst, 
weil der Verteiler es so voraussetzt, achtet darauf, dass 

ihr nicht automatisch euren eigenen PGP-Key mitschickt! 
Setzt man nämlich das Häkchen unter „Signieren“, so 
wird automatisch das Häkchen „Meinen öffentlichen 

Schlüssel anhängen“ mit gesetzt. Dies kann man einzeln 
wieder ausschalten. Besonders wichtig ist dies, wenn ihr 

mit einer Gruppen-Emailadresse an eine listenfremde Per- 
son schreiben wollt, sonst würde anhand des angehängten 
Keys die Emailadresse, von der die Mail verfasst wurde, 
sichtbar. 

Beim Abrufen der Mails müsst ihr zuerst auch euer E-Mail- 

Passwort eingeben, falls ihr verschlüsselte Mails bekommen 

habt, werdet ihr nicht mehr nach der GPG/PGP-Passphrase ge- 
fragt. Beim Betrachten von eingegangenen Mails symbolisiert 

ein geschlossenes Schloss am oberen Rand der Nachricht, dass 

die Nachricht verschlüsselt ist und ein Siegel, dass diese signiert 
ist. 

Hack: Benutzen des externen GnuPG 

Über eine Einstellung im Konfigurationseditor lässt sich Thun- 
derbird dazu überreden, GnuPG zur Verwaltung des privaten 
Schlüssels zu verwenden. Diese Funktionalität ist erhalten ge- 

blieben, weil GnuPG in der Lage ist, mit privaten Schlüsseln auf 
einer SmartCard zu arbeiten. Auch diese Funktionalität soll zu- 
künftig in Thunderbird integriert werden. Das Verfahren, wel- 
ches wir hier beschreiben, wird also nur eine begrenzte Zeit 

funktionieren. 

Die Einstellung zur Benutzung des externen GnuPG findet ihr 

im Konfigurationseditor. Dort müsst ihr im Menü Preferences 
auswählen, in dem sich öffnenden Fenster den Punkt General 

auswählen und dann ganz nach unten scrollen: Config Editor 

Es erscheint ein Fenster mit einer Warnmeldung, dort ein- 

fach weiterklicken. Der Eintrag, den ihr braucht, lautet 

mail.opengpg.allow_external_gnupg . 
Am leichtesten findet ihr den, wenn ihr oben in 

den Suchschlitz gnupg eingebt. Ein Doppelklick auf 
mail.opengpg.allow_external_gnupg wechselt den Wert von fal- 
se auf true (und auch wieder zurück). Stellt den Wert auf 

true. Danach wird euch in eurem Account unter Ende-zu-Ende- 
Verschlüsselung bei Schlüssel hinzufügen jetzt auch das externe 

GnuPG angeboten. 

Wenn ihr dort euren bisherigen privaten Schlüssel verwenden 
wollt, müsst ihr euch vorher die ID des Keys besorgen - in einer 
Konsole: 

g9pg --List-secret-keys
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Dieser Befehl gibt euch eine Liste aller privaten Schlüssel aus. 
Kopiert euch die ID des Schlüssels, den ihr verwenden wollt, 

und pastet den in Thunderbird in die entsprechende Eingabe. 
Der Vorteil der Nutzung des externen GnuPG ist, dass euer pri- 

vater Key nach wie vor durch eure Passphrase verschlüsselt ist. 

Andernfalls wird er effektiv nur durch das Masterpasswort von 

Thunderbird geschützt. Das Benutzen des externen GnuPG be- 
trifft allerdings nicht eure öffentlichen Schlüssel! Die werden 

in der Version 78 von Thunderbird verwaltet. 

Hack: Mitsenden des eigenen öffentlichen Schlüssels un- 
terbinden 

Thunderbird 78 hängt euren öffentlichen Schlüssel an Mails, 

die ihr signiert habt (siehe oben). Das lässt sich unterbinden, 
indem ihr im Konfigurationseditor den Wert von 

mail.identity.default.attachPgpKey 

auf false setzt. Für den Fall, dass ihr mehrere Accounts in Thun- 

derbird benutzt, gibt es pro Account jeweils einen persönlichen 

Eintrag der Form 

mail.identity.id1.attachPgpKey, 

id1 betrifft den ersten Account, id2 den zweiten und so fort. 

Offline 

Wenn ihr mehrere E-Mail-Konten in Thunderbird eingepflegt 
habt, solltet ihr in Erwägung ziehen, Thunderbird im Offline- 
Modus starten zu lassen, um so mehr Kontrolle zu haben, wel- 

che eurer Adressen wann abgerufen werden sollen. Ansonsten 

wird diejenige automatisch abgerufen, die ihr zuletzt vor dem 

Beenden von Thunderbird offen gelassen habt. Auch wenn ihr 
nur ein E-Mail-Konto habt, möchtet ihr ja vielleicht zuerst Mails 

im Offline-Modus verfassen, ohne dass sie automatisch (je nach 

Einstellungen) mit eurem Entwürfe-Ordner eures Mailproviders 
synchronisiert wird. 
Die Offline-Einstellungen könnt ihr unter Einstellungen » Allge- 

mein » Netzwerk » Speicherplatz » Offline » Offline... finden. Dort 

könnt ihr euch dann für „Immer offline starten“ entscheiden. 
Weitere Einstellungen, wie zum Beispiel, ob beim Wechsel in 
den Offline-Modus vorher noch alle Nachrichten herunterladen 

werden sollen, sind auch noch möglich. Ganz einfach an- und 

ausschalten lässt sich der Modus durch Klicken auf das Funk- 

Symbol links unten im offenen Thunderbird. 

E-Mailen mit Mutt 

„All mail clients suck. This one just sucks less.“ (Auf deutsch: 
„Alle Mailprogramme nerven. Dieses hier nervt einfach ein bis- 
schen weniger.“) So steht es auf der Website des schlanken, text- 

basierten, aber trotzdem mächtigen E-Mail-Clients für Unix und 

unixartige Betriebssysteme. Ob dieser E-Mail-Client etwas für 

euch ist, müsst ihr selbst entscheiden. 

E-Mail ist Text. E-Mails in HTML zu schreiben und HTML-Mails 

automatisiert vom E-Mail-Client oder auch Anhänge (wie Bil- 

der) gleich im Body einer E-Mail anzuzeigen, ist eine schlech- 
te Idee und birgt eine prinzipielle Gefahr. Ein Teil des E-Fails- 
Angriffs?” 2019 basierte beispielsweise auf Interpretation von 
HTML in E-Mails und ermöglichte so die Extraktion des Textes 

in einer E-Mail, nachdem diese entschlüsselt wurde. Mutt war 

gegen diesen Angriff sicher. Denn HTML in E-Mails wird in Mutt 
nicht interpretiert. Statt dessen wird der HTML-Sourcecode an- 
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gezeigt. Es ist allerdings möglich, den HTML-Body an ein ex- 
ternes Programm zu übergeben und damit darzustellen. Da- 

von raten wir allerdings ab. Durch aufmerksames Lesen des 

HTML-Codes als auch des E-Mail-Headers (in dem die we- 

sentlichen Informationen zur Zustellung der E-Mail stehen und 

der durch einen simplen Tastendruck einblendbar ist) sind 
Phishing-Angriffe leicht zu erkennen. 

Des Weiteren ist Komplexität fast immer etwas, was es zu mini- 

mieren gilt. In der Software-Technik ist eine Daumenregel, dass 
ein Bug (der nicht unbedingt von einem Exploit ausnutzbar ist) 

auf etwa 1000 Zeilen Programmcode vorkommt. Die Codebasis 

zu reduzieren ist sinnvoll. Sicherheit auf dieses Argument zu 

reduzieren ist allerdings unzureichend. 
Mutt arbeitet im Textmodus und ist damit im Terminal einsetz- 
bar. Andere Medien und Formate als Text werden durch einfa- 

che Aufrufbarkeit unabhängiger Programme zu deren spezieller 
Verarbeitung unterstützt. 

Die Benutzung ist ausschließlich tastaturgesteuert, daher 

für an grafische Oberflächen gewöhnte Benutzer*innen eher 
gewöhnungsbedürftig. Mutt ist flexibel konfigurierbar und 
sehr gut dokumentiert”. Dank Funktionen wie Sortierung 
nach Ursprungs-/Antwort-E-Mail (Threading) oder regelbasier- 
te Wertkennzeichnung (Scoring) ist es für große Mengen von 
E-Mails besonders geeignet. GnuPG (für PGP/MIME als auch 

Inline-PGP, wobei wir von Inline-PGP abraten””) und OpenSSL 
(für S/MIME) zum Verschlüsseln und Signieren von E-Mails 

kann von Mutt eingebunden werden. Entsprechende Konfigu- 
rationsoptionen, Ausgaben und Tastaturkürzel sind integriert. 

Installation 

Mutt ist nicht in Tails enthalten und muss daher mit root- 
Rechten installiert werden: 

apt-get install mutt 

Konfiguration 

Die Konfiguration von Mutt erfolgt über Textdateien. 

Basiskonfiguration 

Um euch den Einstieg so leicht wie möglich zu machen, haben 
wir euch eine Konfigurationsdatei erstellt, die ihr verwenden 

könnt. IMAP und GPG sind vorkonfiguriert. Ihr findet die Datei 

unter: https://capulcu.blackblogs.org/muttrc/. 
Beim Starten von Mutt sucht das Programm unter dem Pfad 

/home/amnesia/.mutt/ im Dateisystem nach der Konfigurations- 

datei muttrc. Der Ort, an dem die E-Mails gespeichert wer- 
den, ist frei konfigurierbar. In unserer Datei ist der Ordner 

/home/amnesia/.cache/mutt vorkonfiguriert. 

1. muttre runterladen und in muttrce umbenennen. 

http://mutt.org/#doc und https://wiki.archlinux.org/index.php/Mutt 
Ein paar Gründe dafür finden sich z.B. unter https: //dkg. fifthhorseman.net/notes/inline-pgp-harmful/
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2. Prüfsumme berechnen: 

sha256sum muttrc 

Die Ausgabe sollte folgende sein: 
f66e3d7000ca77f21c3c93d6610826ace134947fd68c8453723- 
9bb686617949a 

Wenn die Prüfsumme mit der hier Abgedruckten überein- 

stimmt, dann wurde die Datei nicht manipuliert. 

3. Verschiebe die Datei nach /home/amnesia/ .mutt/: 

mv muttrc /home/amnesia/ .mutt/ 

‚Account-Konfiguration 

1. Lege die Datei /home/amnesia/ .mutt/account mit folgendem 

Inhalt an: 

set realname= 
set my_account 
set my_domain 
set my-onion = 
set my_keyid 

Schreibe zwischen die Anführungszeichen bei a deinen 

Namen, der Leuten angezeigt werden soll, bei b deinen 
Account-Namen (das, was vor dem @ steht), bei c deinen 

Provider, z.B. riseup.net, bei d, wenn esden gibt und du den 
verwenden willst, den Onion Service, z.B. vww6ybal4bd7szmg 

ncyruucpgfkgahzddi37ktceo3ah7ngmcopnpyyd.onion und bei 

e den Fingerprint deines Private Keys. Nur d ist optional. Die 
muttrc ist so konfiguriert, dass sie den Onion Service ver- 

wendet. Wenn du das nicht willst, dann musst du 4 Zeilen 

(setsmtp\_url=smtps://... und setfolder=imaps://...)in 

der muttrc anpassen. 

2. Wenn ihr nicht mit dem Text-Editor vim eure E-Mails schrei- 

ben wollt, dann solltet ihr in muttrc einen anderen Editor 

eintragen. 

Verschlüsselte Kommunikation 

GnuPG und OpenSSL (für S/MIME) zum Verschlüsseln und 

Signieren von E-Mails kann von Mutt eingebunden werden. 
Entsprechende Konfigurationsoptionen, Ausgaben und Tasta- 

turkürzel sind integriert. 

Verschlüsselte Mailinglisten vom Typ Schleuder verhalten sich 
wie normale E-Mail-Adressen. 

Verschlüsselte E-Maillisten, bei denen zu jeder Empfänger*in 
separat verschlüsselt wird, sind etwas komplizierter. In Thun- 
derbird gibt es die Empfänger*innenregeln. In Mutt heißt das 

Konzept crypt-hook. Pro E-Mailadresse gibt es auf der Liste 

einen Hook: 

crypt-hook supergeheimelistegexample.org \ 
‚A490DOF4D311A4153E2BB7CADBB802B258ACDB4F 

crypt-hook supergeheimelistegexample.org \ 
AF5208547EF1711AF25057CBDODOA3CSDF309590 

Dabei ist supergeheimeliste@example.org eure Mailingliste 
und dahinter jeweils der Fingerprint des Public-Keys, mit dem 
verschlüsselt werden soll. 

Selbstverständlich können so auch mehrere Mailinglisten kon- 

figuriert werden. 

Persistenz 

Du kannst das Verzeichnis .mutt auch so konfigurieren, dass es 

im persistenten Speicher abgelegt wird. Dotfiles müssen akti- 

viert sein, dann wird es entsprechend eingebunden. 

100 Attps://tails.boum.org/doc/about/warning/index.de.html 
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Mutt starten 

Das Programm startet ihr wie gewohnt, z.B. unter Applications 

> Internet > mutt. 

Bedienung 

Es folgen einige Tasten mit denen ihr das Programm bedient. 

Hauptmenu (in dem E-Mails aufgelistet werden): 

* m: mail; startet das E-Mail-Schreiben-Menü 

* r: reply; startet das Auf-E-Mail-Anworten-Menü zu der 

aktuell ausgewählte Nachricht. 

* g: group reply; startet das auf E-Mail-Anworten-Menü 

(an alle antworten) zu der aktuell ausgewählte Nach- 
richt. 

« f: forward; startet das Auf-E-Mail-Anworten-Menü (an 

alle antworten) zu der aktuell ausgewählte Nachricht. 

* c: change directory; startet das Navigations-Menü. Wei- 

tere Infos findet ihr unten. 

* d: delete; löscht die ausgewählte Nachricht. 

* u: undo; macht Löschen rückgängig 
* s: save; Speichern der Nachricht in einem anderen Ver- 

zeichnis. Die Eingabe ? start das Navigations-Menü. 
* Pfeiltasten und Enter: Mit hoch und runter könnt ihr 

Nachrichten auswählen. Enter bestätigt die Auswahl. 

* ?: help; öffnet die Hilfe. 

* q: quit; beendet das Programm. 

Selbstverständlich gibt es auch die Möglichkeit, mehrere 
Nachrichten auszuwählen (zu taggen) und dann beispiels- 
weise zu verschieben oder zu löschen. Tastenkombinatio- 

nen: t zum Taggen; strg+; zum Auswahl bestätigen. Dann 

z.B. s oder d zum Verschieben/Löschen. 

Jedes Menu/Submenü kann mit strg+c und anschliessend 
mit der Auswahl no abgebrochen werden. 

Navigationsmenu (Ordner auswählen): 
* Mit den Pfeiltasten und Enter navigiert ihr in der Ver- 

zeichnisstruktur. 

* In diesem Menü können auch neue Verzeichnisse ange- 
legt werden (Taste C). 

E-Mail-Menü (nachdem ihr die E-Mail verfasst habt): 

° y: yes; senden 
* q: quit; abbrechen 
* We/b/s: to/ce/bcc/Betreff anpassen 

* a: attachment; Anhang hinzufügen 

* p: pgp; öffnet das pgp-Submenü. 
- e: enerypt 
- si sign 
- a: sign as 
— b: both, sign and enerypt 

- iz inline enerypt 
- c: clear; unverschlüsselt und nicht signiert. 

Grenzen von Tails und Tor 

In diesem Kapitel stellen wir einige Angriffe auf Tails und Tor 
sowie Warnungen zu deren Nutzung zusammen. Die Informa- 
tionen könnt ihr in die Bewertung eurer Sicherheit und zur 

Überprüfung, in welchem Umfang Tails für eure spezifischen
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Anforderungen geeignet ist!®, einfließen lassen. Grundsätzlich 
macht es Sinn, sich eigene potenzielle Bedrohungen zu verdeut- 

lichen, Risiken und strukturelle Schwachstellen oder das Feh- 

len geeigneter Schutzmaßnahmen zu identifizieren und syste- 

matisch Gegenmaßnahmen aufzubauen. Eine systematische Be- 

drohungsmodellierung beantwortet Fragen wie „Wo bin ich am 
anfälligsten für Angriffe?“, „Welche Angriffsvektoren kommen 
für mich in Frage?“, „Was sind die wichtigsten/wahrschein- 
lichsten Bedrohungen?“, also „Wer sind die möglichen Angrei- 
fer*innen und welche Möglichkeiten haben sie?“ und „Was 

muss ich tun, um mich vor diesen Bedrohungen zu schützen?“. 
Cops haben zum Beispiel andere Möglichkeiten als Geheim- 
dienste. Gehe ich von einem „Live“-Angriff aus, oder will ich 
meine Daten im Falle einer Hausdurchsuchung sicher wissen? 

Wenn ihr euch diese Fragen beantwortet, sollte ihr mit Hilfe der 

unterschiedlichen Anleitungen konkrete Anhaltspunkte haben, 
um eine eigene Risikoanalyse vorzunehmen und einige Sicher- 
heitsvorkehrungen zu treffen. 

Aber Tails ist kein Wunderheilmittel für Computer-Nicht- 
Expert*innen. Tails verschlüsselt nicht automatisch eure Doku- 

mente, löscht nicht automatisch die Metadaten aus euren Do- 

kumenten und verschlüsselt auch keine Mail-Header eurer ver- 

schlüsselten Mails! Tails nimmt euch auch nicht die Arbeit ab, 

eure Netzaktivitäten (entlang tätigkeitsbezogener Identitäten) 

aufzutrennen, und Tails macht schwache Passwörter!" nicht si- 
cherer. Ihr müsst also grob verstehen, was ihr (mit Hilfe von 

Tails) macht und ihr müsst euer Netzverhalten neu entwer- 
fen!®. 

Tails gibt es mittlerweile seit einigen Jahren, und Tor sogar noch 

länger. Mit der Zeit sind einige Sicherheitslücken entdeckt und 
auch wieder behoben worden. Einige mögliche Angriffe liegen 
aber auch in der Funktionsweise von Tails und Tor begrün- 

det. Des Weiteren gibt es immer wieder Gerüchte, dass man 

Tor nicht vertrauen könne. Beispielsweise, weil es angeblich 
von der US-Marine (Navy) programmiert wurde, weil es zum 
Teil mit projektgebundenen Forschungsgeldern finanziert wird 
oder, dass die NSA & Co. die Hälfte der Relays betreibe, um 

Nutzer*innen so zu de-anonymisieren. Um diese Gerüchte zu 

entkräften und euch eine eigene Sicherheitseinschätzung zu er- 

möglichen, haben wir uns deshalb entschlossen, dieses Kapitel 
zu Angriffen und Grenzen der Software mit in die Broschüre zu 

nehmen. 

Kompromittierte Hard- oder Firmware 

Tails bietet keinen Schutz vor kompromittierter Hard- oder 
Firmware. Wir raten grundsätzlich: 

Wenn ihr der Hardware nicht trauen könnt, benutzt sie 

nicht für sensible Arbeit! 

Aber wie ist das einzuschätzen und was sind mögliche Maßnah- 
men? 

« Tails läuft unabhängig von dem auf dem Computer instal- 
lierten Betriebssystem. Wenn der Computer also nur durch 

Software kompromittiert wurde, die innerhalb des regulä- 

ren Betriebssystems läuft (Virus, Trojaner, etc.), dann ist es 

sicher, Tails zu verwenden. Dies gilt, solange Tails selbst über 
ein vertrauenswürdiges System installiert wurde. 

101 siehe dazu den Abschnitt „Sichere Passwortwahl“ 
102 siehe Kapitel „Nur über Tor ins Netz“ 
103 

Kältemittel zur kurzfristigen „Daten-Konservierung“. 
104 https://hsmr.cc/palinopsia/ 

* Wenn ihr einen nicht vertrauenswürdigen Computer ver- 

wendet, z.B. einen öffentlich zugänglichen in einer Biblio- 
thek, dann kann potentiell alles, was ihr über die Tastatur 

eingebt, von einem Hardware Keylogger aufgezeichnet wer- 

den. Außerdem gehört das Fernauslesen des Bildschirmin- 

halts nachweislich zu den Angriffsmethoden der Geheim- 
dienste. 

Um die Eingabe von Passwörtern oder sensiblen Texten vor 

einem Keylogger zu schützen, könnt ihr die Bildschirmtasta- 

tur verwenden. Um die Bildschirmtastatur anzuzeigen, klickt 

ihr auf das Tastatursymbol in der Kontrollleiste oben. Jeder 

Klick auf dieser virtuellen Tastatur ersetzt dann einen realen 
Tastaturanschlag. 

* Wenn ihr einen Computer mit Tails startet, kann es nicht 

durch einen Virus, der in dem eigentlichen Betriebssy- 
stem ist, kompromittiert werden. Aber Tails-Systeme kön- 
nen kompromittiert werden und den Schutz, den Tails bietet, 

verlieren, wenn sie in nicht vertrauenswürdigen Systemen 

installiert oder dort USB-Sicks eingesteckt werden. Folich 

sollte erstens Tails ausschließlich von einem System, dem 

vertraut werden kann, installiert werden. Zweitens: Benutzt 

den USB-Stick mit Tails nur dazu, um Tails zu starten. 

* Es ist auch unmöglich für Tails, vor Angriffen zu schützen, 
die durch das BIOS oder andere in den Computer eingebet- 
tete Firmware durchgeführt werden. Diese werden nicht di- 

rekt durch das Betriebssystem verwaltet oder bereitgestellt, 

und kein Betriebssystem kann vor solchen Angriffen schüt- 
zen. 

Coldboot-Angriffe 
Bei der Benutzung eines Computers werden alle bearbeiteten 

Daten temporär im Arbeitsspeicher zwischengespeichert - auch 
Passwörter und PGP-Schlüssel! 

Nachdem ihr den Computer ausschaltet, geht der Inhalt des Ar- 

beitsspeichers nicht sofort, sondern (je nach Temperatur!??) erst 
nach einigen Minuten verloren. Angreifer*innen können diese 
Zeit zum Auslesen des Arbeitsspeichers nutzen, benötigen dazu 

jedoch physischen Zugang zum Rechner. 
Tails überschreibt deswegen beim Herunterfahren bzw. Aus- 
schalten des Rechners (per Power-Off) Teile des Arbeitsspei- 
chers mit Zufallszahlen. Das klappt jedoch nicht bei allen Com- 
Putern: Wenn sich euer Rechner beim Herunterfahren oder 
beim „Ausschalten“ nach zwei Minuten nicht selbstständig aus- 

schaltet, dann gibt es keine Garantie dafür, dass das Überschrei- 
ben (vollständig) funktioniert hat. 

Im Fall einer überraschenden Beschlagnahmung eures 
Rechners sofort den Tails Stick aus dem Rechner ziehen 
oder den Ausschalter drücken! Es ist ratsam, den Rechner 
herunterzufahren, auch wenn er nur kurze Zeit unbeauf- 
sichtigt ist. 

VRAM Analyse 

Bei einer nicht weiter bekannten Anzahl von verbreiteten Gra- 
fikkarten kann ein*e Angreifer*in die im Arbeitsspeicher der 
Grafikkarte (VRAM) hinterlegten Bildschirmdaten wiederher- 

Je kälter, desto länger „hält sich“ der Speicherinhalt. Daher benutzen Forensiker*innen zur Datenwiederherstellung beschlagnahmter Geräte 

10110F 10001 
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stellen. Tails bietet aktuell (in Version 4.8) keine Möglichkeit, 
dies zu unterbinden. Die Wiederherstellung von Bildschirmda- 
ten, die unter dem Namen „Palinopsie Bug“ bekannt wurde, be- 
trifft auch virtuelle Umgebungen wie Virtualbox. Davon betrof- 

fen sind mehrere ATI- und NVIDIA-Grafikkarten'®*, 

Ihr könnt nicht verschleiern, dass ihr Tor 
und Tails verwendet 

Tor-Nutzer*innen sind als solche erkennbar - folglich auch die 

Nutzer*innen von Tails, denn Tails schickt automatisch alle Ver- 

bindungen über das Tor-Netzwerk. Der Zielserver (z.B. die Web- 

seite, die ihr besucht) kann leicht feststellen, dass ihr Tor nutzt, 

da die Liste der Tor-Exit-Rechner (siehe Kapitel „Nur über Tor 
ins Netz“) für alle einsehbar ist. 

Tor Bridges sind ein guter Weg, die Verwendung von Tor ge- 
genüber einem lokalen Beobachter wie beispielsweise einem In- 
ternetanbieter oder einer lokalen Netzwerkadministrator*in zu 
verbergen. 
Tails versucht, es so schwierig wie möglich zu machen, Tails- 
Nutzer*innen von anderen Tor-Nutzer*innen abzugrenzen, ins- 
besondere von Nutzer*innen des Tor Browser Bundles. 
Manche Webseiten fragen viele Informationen über die Brow- 
ser der Besucher*innen ab. Zu den gesammelten Informatio- 
nen können unter anderem Name und Version des Browsers, 
die Fenstergröße, eine Liste mit den verfügbaren Erweiterun- 
gen und Schriftarten sowie die Zeitzone gehören. Einige die- 
ser Merkmale können z.B. über die Nutzung von NoScript!® 
im Tor-Browser unterdrückt werden. Andere, wie z.B. die Bild- 
schirmauflösung und die Farbtiefe, können unseres Wissens 
nach nicht unterdrückt werden. Diese Kennungen können eine 
Identifikation des Rechners erleichtern, bzw. eine Zuordnung 
eures Aufrufes einer Webseite zu anderen bereits besuchten 

Webseiten ermöglichen!”®. 

Ein Tails-System erzeugt fast ausschließlich Aktivität im Tor- 

Netz. Nutzende des Tor Browser auf anderen Betriebssyste- 

men verursachen aber üblicherweise auch Aktivität außerhalb 

des Tor-Netzwerks, beispielsweise durch einen anderen Brow- 

ser oder andere Internetanwendungen. Deshalb kann der pro- 
portionale Anteil der Tor-Aktivität ein Indikator dafür sein, ob 

jemand bei der Verwendung vom Tor Browser Tails verwendet 
oder nicht. Teilen sich mehrere Anwender*innen einen Inter- 

netanschluss, ist es für den Internetdienstanbieter schwieriger 

zu ermitteln, ob eine einzelne Anwenderin überwiegend Tor- 

Verkehr verursacht und daher wahrscheinlich Tails verwendet. 

Tails verwendet nicht den Entry-Guards-Mechanismus von Tor. 

Mit dem Entry-Guards-Mechanismus verwendet ein*e Tor- 

Benutzer*in immer die gleichen wenigen Relays als erste Hops. 
Da Tails keine Tor-Informationen zwischen den einzelnen Ar- 

beitssitzungen speichert, speichert es auch keine Entry-Guards- 

Informationen. Dieses Verhalten könnte genutzt werden, um 

Tails-Benutzer*innen über mehrere Arbeitssitzungen hinweg zu 
unterscheiden. 

105 Siehe dazu das Kapitel „Surfen über Tor“ 

106 http://heise.de/-1982976 
107 

virtualization/ 
108 

https: //github. com/Qubes- Community/Contents/blob/master/docs/privacy/tails.md und 
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Beim Start synchronisiert Tails die Systemuhr, um sicherzustel- 

len, dass sie richtig geht. Falls die Systemzeit zu weit in der 

Vergangenheit oder in der Zukunft liegt, wird Tor automatisch 

beendet und neu gestartet. Dieses Verhalten kann zur Unter- 

scheidung von Tails-Nutzenden verwendet werden, vor allem, 

da dies bei jedem Neustart von Tails auftritt. 

Benutzung von Tails in einer Virtuellen 
Maschine 

Aus Sicherheitsgründen raten wir und andere von der Benut- 

zung von Tails in einer Virtuellen Maschine ab. Interessierte Le- 
ser*innen verweisen wir an folgende Websites!?”. 

Auch Tails ist angreifbar 

2020 wurde bekannt, dass Facebook 2017/2018 eine externe 
IT-Sicherheitsfirma beauftragte, um einen sogenannten Exploit 

zu entwickeln, der auf Tails zugeschnitten ist!°®. Die Firma lie- 
ferte - für eine sechsstellige Summe. Ihr Code war in der Lage, 
eine bis dahin öffentlich und auch den Entwickler*innen von 

Tails nicht bekannte Sicherheitslücke im Betriebssystem aus- 

zunutzen, die dessen Anonymisierungsfunktionen aushebelt. 

Zero-day-Exploit wird so etwas genannt. 

Diesen Exploit ließ Facebook dann über Dritte dem FBI zukom- 

men. Laut Vice ist unklar, ob das FBI wusste, woher der Exploit 

stammt. Aber die Behörde nahm ihn dankend an. So konnte das 
FBI mit Hilfe eines Opfers einen Sexualstraftäter, der auf Face- 

book agierte, mit einer Schadsoftware infizieren. Die Behörde 

schickte ihm eine präparierte Videodatei, in der sich der Exploit 
verbarg, an eine Dropbox-Adresse. Als das Video (vermutlich 
mit dem installierten Media Player GNOME Videos) geöffnet 

wurde, nutzte der Schadcode die unbekannte Sicherheitslücke 
aus und offenbarte dem FBI seine wahre IP-Adresse. So steht es 

in Gerichtsdokumenten. 

Man-in-the-Middle-Angriffe 

Bei einer solchen Attacke greift ein Man-in-the-Middle aktiv 
in die Verbindung von eurem Rechner zu einem Zielserver 
ein: Ihr denkt, dass ihr direkt mit dem Server eures Mail- 
Anbieters oder mit der Eingabemaske z.B. des Nachrichten- 
Portals de.indymedia.org verbunden seid, tatsächlich sprecht 
ihr mit der Angreifer*in, die das eigentliche Ziel imitiert!®. 
‚Auch bei der Benutzung von Tor sind derartige Angriffe möglich 
- sogar Tor-Exit-Rechner können solche Angreifer sein'!°. Eine 
verschlüsselte Verbindung (SSL-Verschlüsselung im Browser am 
https://... erkennbar) ist hilfreich, aber nur dann, wenn ihr die 
Echtheit des Zertifikats einer solchen Verbindung überprü- 
fen könnt. 

https://tails.boum.org/doc/advanced.topics/ 

https: //miw.vice.com/en_us/article/dyz3jy/privacy- focused-os-tails-wants-to-know-how- facebook-and-the-fbi-hacked-it 
109 Die NSA geht hier noch einen Schritt weiter und erweitert Man-in-the-Middle-Angriffe durch Man-on-the-Side-Angriffe: Diese Variante hat 

den „Vorteil“, dass keine Verzögerungen im Datenverkehr wahrgenommen werden. Siehe dazu: https://en.wikipedia.org/wiki/Man-on-the- 
side_attack 

110 Man-in-the-Middle Angriffe von Tor-Exit-Rechnern ausgeführt: 
abgephisht-Teil-2-197888.html 

https: //maw.heise.de/security/meldung/Anonymisierungsnetz-Tor-
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E eönnaction 
== 
Vietim Man-in-the-middie 

'<onnection 

Attacker 

Wir gehen hier nicht tiefer auf Zertifizierungsmethoden und de- 

ren Verlässlichkeit ein, wollen euch aber zumindest die Basis für 

ein gesundes Misstrauen mitgeben: 

1 2 This Connection Is Untrusted 

mat Should 1 Do? 

Technical Details 
 Understand the Risks 

Wenn euch dieser Bildschirm beim Verbindungsaufbau ange- 
zeigt wird, dann konnte die Echtheit eures Zielservers (in unse- 

rem Beispiel der Mailanbieter oder indymedia) nicht garantiert 

werden. Damit ist allerdings nicht gesagt, dass an der Verbin- 

dung wirklich etwas „faul“ ist. 
Wenn ihr jedoch die Möglichkeit habt, den unter „Technical De- 
tails“ angezeigten (vorgeblichen) Fingerprint eures Zielservers 
zu überprüfen (besucht die Seite von einem anderen Rechner 

aus, oder verwendet andere Quellen), dann solltet ihr das tun! 

Das wehrt nicht alle Arten von Man-in-the-Middle-Attacken ab, 

erledigt aber einen großen Anteil. 

Tails unterstützt euch mit dem Tor Browser Plugin HTTPS- 

‚Everywhere dabei, (wo möglich) SSL-verschlüsselte Ver- 
bindungen aufzubauen. Wenn ihr die Möglichkeit habt, 
die Echtheit dieser Verbindung über den Fingerprint zu 
überprüfen, solltet ihr das unbedingt tun. 

Ist Tor noch sicher? 

Diese Frage scheint einfach, ist aber schwierig zu beantwor- 
ten, weil sie eine Angreifer*in mit einbezieht - wem gegenüber 
ist Tor sicher? Eure Arbeitgeber*in wird Tor vermutlich nicht 
knacken können, das Gleiche gilt wahrscheinlich auch für loka- 
le und nationale Polizeibehörden. Bei Geheimdiensten sind wir 
mit Aussagen über die Sicherheit vorsichtiger. 
Es ist bekannt, dass Geheimdienste Tor attackieren, um die 

Anonymität der Nutzer*innen aufzuheben. Die bislang veröf- 
fentlichten „Ermittlungserfolge“ bei der Deanonymisierung be- 

ruhten auf Sicherheitslücken der verwendeten Browser oder 
auf Anwendungsfehlern, die es ermöglichten, unterschiedliche 
Identitäten zu verknüpfen. Es sind auch Sicherheitslücken im 

Tor-Protokoll gefunden und behoben worden - allerdings ist 

1m 
12 
113 
114 

https: //wmuw. freehaven.net/anonbib/cache/SS03.ps 
https: //wmuw. freehaven.net/anonbib/cache/timing- fc2004.pdf 
https: //wmuw. freehaven .net/anonbib/cache/nurdoch-pet2007.pdf 
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nicht bekannt, ob diese Lücken zur Enttarnung einer User*in 

beigetragen haben. Es sei nochmal betont, dass Tor nur einen 

Teil des Datentransportes übernimmt und dass im konkreten 

Anwendungsfall immer noch weitere Software nötig ist - zum 

Beispiel der Webbrowser oder aber auch das Betriebssystem - 
und dass es für eine Angreifer*in einfacher sein kann, diese 
Software anzugreifen, als Tor zu knacken. 

Geheimdienste und Polizeibehörden weltweit attackie- 
ren das Tor-Netzwerk, um die Anonymität der Tor- 

Nutzer*innen zu brechen. Wir können die Effektivität von 

Tor nicht garantieren! 

Wir wissen, dass es seit vielen Jahren massive Anstrengungen 
von sehr starken Angreifer*innen (NSA, GCHQ, BND, FSB, EC- 
CC, FBI) gibt, Tor-Nutzer*innen und Tor Onion Services zu „de- 
anonymisieren“. 
Eine ganze Reihe an Forscher*innen hat anhand von prakti- 
schen Angriffen demonstriert, dass durch Zählen der übertrage- 
nen Pakete!!!, über die Analyse von Zeitfenstern!!? oder durch 
einen Bruchteil des Verkehrs'!* Nutzer*innen im Tor-Netzwerk 
identifiziert werden können. Diese Forschung ist öffentlich ein- 
sehbar und auch das Tor-Team warnt immer wieder davor, sich 

nur auf Tor zu verlassen. Tor sei lediglich eines von vielen 
Werkzeugen, die erst in der Kombination effektiv vor der Ent- 

tarnung schützen könnten. Außerdem könnten Fehlkonfigura- 

tionen oder andere Unvorsichtigkeiten dazu führen, dass Drit- 

te die anonymen Surfer*innen identifizieren könnten. Die Ge- 
heimdienste beobachten diese Forschung, nutzen sie für eigene 
Zwecke und nutzen theoretische Schwachstellen in ihrer prak- 
tischen Überwachung aus. Der BND stützte sich 2009 beispiels- 
weise bei einem Angriff auf eine Studie einer amerikanischen 
Universität'!*. Zur Umsetzung betrieb der BND wahrscheinlich 
eigene Server im Tor-Netzwerk. 
Absolute Sicherheit gibt es nicht und Tor ist zur 

Zeit das Beste, was es gibt, um die eigene Identi- 

tät zu schützen. Tor wird ständig weiterentwickelt, um 

bekannt gewordene Schwächen zu beseitigen. Daher: 

Benutzt auf jeden Fall immer die neueste Tails-Version! 

Das Ergebnis bleibt leider unbefriedigend: Erst bei Kenntnis des 
Versagens des Tor-Netzwerks sind wir in der Lage, eine klare 
(negative) Aussage zu treffen - das heißt, erst wenn das Kind 

in den Brunnen gefallen ist, können wir mit Sicherheit sagen, 
dass es so ist. Das bedeutet, ihr müsst bei der Bewertung etwai- 

ger Konsequenzen von der Möglichkeit ausgehen, dass eure IP- 
Adresse einer Recherche oder einer Veröffentlichung zugeord- 
net werden könnte. Der Ort des Routers wäre in einem solchen 
Fall enttarnt. Die durch Tails veränderte MAC-Adresse hilft euch 

zumindest zu verschleiern, welcher Rechner an dem dann ent- 

tarnten Router für diese Netzaktivität verantwortlich sein soll 
(Siehe Abschnitt „Tails ändert eure MAC-Adresse(n)“). 
Da niemand kategorisch ausschließen kann, dass auch diese 

zusätzliche Ebene der Verschleierung technisch durchbrochen 

werden könnte, solltet ihr zusätzlich auf für euch kontrollierba- 

re Sicherungsmethoden zurückgreifen. Zu zwei dieser Metho- 
den raten wir bei besonders sensiblen Aktivitäten im Internet: 

https: //netzpolitik.0rg/2017/geheine-dokumente-der-bnd-hat-das-anonynisierungs-netzwerk-tor-angegriffen-und-warnt-vor-dessen- 
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Geht nicht von einem für euch gewohnten Ort ins Netz und 

nutzt keinen Rechner, der euch zugeordnet werden kann (d.h. 

nicht übers Internet, sondern so anonym wie möglich offline be- 

sorgt). 
Damit ergeben sich dann folgende Sicherungsebenen 
zur Anonymisierung besonders sensibler Netzaktivitäten: 

1. Sichere Konfiguration der jeweiligen Anwendungspro- 
‚gramme (in dieser Anleitung) 

2. Verschleierung der IP-Adresse per Tor 
3. Verschleierung der MAC-Adresse per Tails 
4. Netzzutritt an einem für euch ungewöhnlichen Ort 

ohne Kameras, ohne euer Handy, ohne andere WLAN- 
‚oder Bluetooth-Geräte 

5. Anonymer Kauf und versteckte Lagerung eines 

„Recherche-Computers“ 

Tor schützt nicht vor globalen Angreifer“innen 

Wie sicher ist die Verschleierung der IP-Adresse bei Benutzung 
des Tor-Netzwerks? Ergänzend zum Abschnitt „Ist Tor noch si- 

cher?“ in der Einführung hier noch einige Anmerkungen. 

Ihr könnt in jedem Fall enttarnt werden, wenn ihr es mit glo- 

balen Angreifer*innen zu tun habt, das heißt, wenn jemand alle 
Rechner des Tor-Netzwerks korrumpiert hat, bzw. den Daten- 

verkehr zwischen allen Tor-Rechnern in Echtzeit mitprotokol- 

liert. Eine*r solchen Angreifer*in ist es möglich, über die Analy- 
se von Zeitstempeln und Größe der ausgetauschten (verschlüs- 

selten) Datenpakete einzelne Tor-Nutzer*innen den jeweiligen 

Zielservern zuzuordnen - also die Anonymität aufzuheben!!'®. 

Jeder Mensch weltweit mit einem Netzanschluss genügend 

großer Bandbreite kann ihren/seinen Rechner dem Tor- 

Netzwerk zur Verfügung stellen - auch Behörden und andere 
verdeckte Angreifer*innen. Verteilt über die ganze Welt beteili- 
gen sich derzeit über 6700 Rechner von verschiedenen Institu- 

tionen und Privatmenschen am Tor-Netzwerk. 

Eine im Oktober 2013 veröffentlichte Studie von Wissenschaft- 
ler*innen'"® befasste sich mit dem bereits bekannten Problem 
der ausgedehnten Protokollierung des Tor-Netzwerkverkehrs. 
Ziel war es, die Wahrscheinlichkeit und den Zeitraum einschät- 

zen zu können, der benötigt wird, um genügend Daten (über 

Alltagsroutinen im Netz) für eine Zerstörung der Anonymität zu 

sammeln. Nach dem dort untersuchten Modell könnte in sechs 
Monaten durch den Betrieb eines einzigen Tor-Rechners die 

Anonymität von 80% der verfolgten Benutzer*innen durch ge- 

zielte Suche nach wiederkehrenden Traffic--Mustern gebrochen 
werden. 

Die Praxis schien zumindest zum Zeitpunkt der von Snowden 

kopierten Geheimdokumente (im Frühjahr 2013) etwas kompli- 
zierter als derartige Modelle. Ein Artikel der britischen Zeitung 

The Guardian berichtete im Herbst 2013 von geringen Erfolgen, 
welche die NSA beim Versuch verbuchte, Tor-Benutzer*innen 

zu identifizieren. Zugrunde lagen dem Artikel die Snowden- 
Dokumente über Prism. „Wir werden niemals alle Tor-Nutzer 
identifizieren können“, zitierte der Guardian aus einer Top- 

Secret-Präsentation mit dem Titel „Tor stinks“. Mit manuel- 

ler Analyse sei man (damals) lediglich in der Lage (gewesen), 
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einen sehr kleinen Anteil der Tor-Nutzer*innen zu identifizie- 

ren. Insbesondere habe die Agency bislang keinen Erfolg damit 
gehabt, Anwender*innen auf konkrete Anfragen hin gezielt zu 
deanonymisieren. 
Die bislang veröffentlichten „Enttarnungserfolge“ beruhten auf 

(noch nicht geschlossenen) Sicherheitslücken und insbesonde- 

re der installierten Browser-Plugins(!), auf Anwendungsfehlern 
oder auf immer gleichen Mustern der Nutzer*innen. 

‚Attacken auf Tor-Server 

Es kommt immer wieder vor, dass Tor-Server, insbesondere 
Exit-Nodes und Directory-Authorities, welche die Liste von Tor- 

Servern verwalten, angegriffen werden. Auf der technischen 
Seite gab und gibt es sowohl DDoS-Attacken auf Tor-Server 

als auch automatisierte und manuelle Versuche, in diese ein- 

zudringen. Auf der administrativen Seite kommt es vor, dass 

Exit-Knoten der Serverplatz im Rechenzentrum gekündigt oder 

ausgesetzt wird, oder diese beschlagnahmt werden. 

Blacklisting 
Das Problem bei den Entry- und Exit-Nodes ist, dass sie in ei- 

ner öffentlichen Liste verzeichnet sind. Zensurbehörden und Sy- 

stemadministrator*innen können daher die dort verzeichneten 
Server blockieren. 

Weltweit kommt es vor, dass Serveranfragen von diesen Servern 

blockiert werden. Meistens werden aber nicht alle blockiert, so- 

dass ein neuer Circuit die Kommunikation ermöglicht. 

Anders sieht es bei den Entry-Nodes aus: In China ist es bei- 

spielsweise bereits seit mehreren Jahren der Fall, dass alle 

Entry-Nodes blockiert werden. Tor-Bridges helfen, diese Zen- 
sur zu umgehen. Allerdings haben vor allem die chinesischen 
Zensurbehörden bereits auch hier wirksame Maßnahmen ge- 

funden, um Tor-Brücken zu enttarnen. Das liegt auch an deren 

stets geringer Anzahl. Anderswo ist die Situation nicht unbe- 

dingt besser. Wir verweisen für weitere Informationen hierzu 

auf das OONI-Projekt. 

Attacken von Tor-Servern 

Es stimmt nicht, dass die NSA & Co. die Hälfte der Relays be- 

treibt, um Nutzer“innen so zu deanonymisieren. Zwar haben 

die Snowden-Dokumente belegt, dass Geheimdienste einen Teil 

der Relays betreiben - aber nicht genug, um Tor aushebeln 
zu können. Dingeldine (Tor-Begründer) äußerte 2017 bei der 

Hacker-Konferenz DefCon!!’, dass er zwei Drittel aller Betrei- 
ber*innen der insgesamt 6700 Relays persönlich kennt und da- 
her ausschließen könne, dass Strafverfolger und Geheimdienste 

die Tor-Infrastruktur unterwandert haben. Allerdings kommt es 

immer wieder vor, dass Tor-Server selbst bösartig agieren. An 
entsprechenden Gegenmaßnahmen wird entsprechend immer 
gearbeitet. 

Exit-Nodes können die Kommunikation abhören und manipulieren 

Der letzte Punkt im Tor-Netzwerk ist der Exit-Node. Dort wird 
die letzte Verschlüsselungsschicht entfernt und die Daten wer- 

den an den Zielrechner außerhalb des Anonymisierungsnetz- 
werks unverschlüsselt weitergegeben. Für den Server, der die 
Daten empfangen soll, stammen diese augenscheinlich zwar 

115 Wer mehr über die Zielsetzung und das Bauprinzip von Tor erfahren will: Tor Project: The Second-Generation Onion Router (Kapitel 3, Design 
goals and assumptions) https: //svn.torproject.org/svn/projects/design-paper/tor-design.pdf 
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vom Ausgangsknoten und nicht vom ursprünglichen Client- 

Rechner, die Verschlüsselung des Tor-Netzwerks greift hier aber 
nicht mehr. 

Spätestens auf dem Ausgangsknoten können die Daten eingese- 

hen werden, wenn sie nicht auf dem Ursprungsrechner zusätz- 
lich verschlüsselt wurden, etwa über eine HTTPS-Verbindung. 

Tor dient also nicht zur Ende-zu-Ende-Verschlüsselung, sondern 
lediglich dazu, den Ursprung der Daten zu verschleiern. 
Sowohl der Betreiber des Ausgangsknotens als auch des Zielser- 
vers kann natürlich anhand der gesendeten Daten Rückschlüs- 

se auf den ursprünglichen Client-Rechner ziehen, etwa durch 
Browser-Fingerprinting oder versehentlich übermittelte persön- 

liche Daten oder IP-Adressen. 

Angreifer*innen, die sich für den Datenverkehr im Tor- 

Netzwerk interessieren, könnten ebenfalls einen Ausgangskno- 
ten betreiben und dort in dem Datenverkehr schnüffeln. 

Beispielsweise hat ein Sicherheitsforscher im Jahr 2007 welt- 

weit tausende private E-Mails zwischen ausländischen Bot- 

schaften und Menschenrechtsgruppen abgehört, indem er die 
aus von ihm betriebenen Ausgangsrelais ausgehenden Verbin- 
dungen überwacht hat!"®. 

Selbstverständlich haben auch Geheimdienste ein Interesse dar- 

an, Exit-Nodes zu betreiben. Allerdings wollen sie dort nicht 

nur Daten abgreifen, sondern sie zur Deanonymisierung ver- 
wenden. Denn es gibt inzwischen über 1.000 Ausgangsknoten. 
Da sie immer zufällig ausgewählt werden, ist die Wahrschein- 
lichkeit, die Daten genau einer Zielperson zu finden, sehr ge- 
ring. Gerät zudem ein Exit Node in Verdacht, kann er vom Tor- 

Netzwerk ausgeschlossen werden. 
Die Exit-Nodes stehen dadurch im Visier von Überwachunsak- 
tionen. Da das Tor-Netz von Freiwilligen betrieben wird, kann 
jede Person oder Institution weitere Stationen bzw. Knoten dem 

Tor-Netzwerk hinzufügen. Dies gilt auch für Exit-Nodes. Daher 
muss sich nicht die Mühe gemacht werden, Exit-Nodes zu infil- 

trieren, sondern man kann stattdessen eigene betreiben. 

Es ist möglich, viele eigene Exit-Nodes zu betreiben und so 
die Chancen zu erhöhen, dass eine Kommunikation gezielt 

abgehört werden kann. Ebenso ist dies ein Geschäftsmodell 

fragwürdiger Dienstleister*innen, die Exit-Nodes betreiben, um 
möglichst viele Daten zu sammeln. Wird keine Ende-zu-Ende- 

Verschlüsseltung eingesetzt, werden die Daten im Klartext die- 

sen präparierten Exit-Nodes bereitgestellt. Die abgefangenen 
Informationen werden nach eindeutigen Daten wie E-Mails 

oder Logins durchsucht. Anschließend werden diese verwen- 

det, um sie mit öffentlich zugänglichen oder bereits erfassten 

Daten abzugleichen. Wenn dies erfolgreich ist, kann eine Dean- 
onymisierung durchgeführt werden. Bösartige Tor-Exit-Rechner 
können auch Man-in-the-Middle-Attacken durchführen, um gg- 
fls. eine SSL-Verbindung aufzubrechen!"?. 

Um sich vor solchen Angriffen zu schützen, sollte immer 
eine Ende-zu-Ende-Verschlüsselung verwendet und die Ver- 
bindung geprüft werden. 
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Correlation Attack 

Vor allem über die Korrelation zwischen eingehenden und 

ausgehenden Daten lässt sich zumindest festzustellen, welche 

Rechner eine Zielperson kontaktiert. Dabei muss ein*e Angrei- 
fer*in die Kontrolle über einen Eingangsknoten und Ausgangs- 
knoten haben. Über den Ausgangsknoten kann sie/er feststel- 
len, wohin die Daten gehen. Vergleicht man die zeitliche Abfol- 
ge und Anzahl der versendeten Daten zwischen Ausgangskno- 
ten und Zielrechner mit den Daten, die beim Eingangsknoten 

eingehen, kann man daraus schließen, von welchem Client aus 

sie verschickt worden sind. 

Je länger eine Verbindung steht und je öfter ein*e Nutzer*in die 
gleichen Ziele ansteuert, desto größer ist die Wahrscheinlich- 

keit, dass diese Korrelation zur Deanonymisierung führt. Un- 
tersuchungen gehen davon aus, dass es durchschnittlich mehr 
als ein halbes Jahr dauern würde, um eine einzige Person zu 

enttarnen. 
2014 gelang es einem Forscherteam aufgrund eines inzwischen 
reparierten Fehlers in der Tor-Software, eigene Pakete in den 

Datenverkehr einzuschleusen, die dann an beiden Enden der 
Verbindung registriert werden konnten!?. 

Es gab bereits Versuche, so viele Relays wie möglich einzuset- 
zen, um solche Korrelationen schnellstmöglich zu entlarven. Sie 

wurde aber bald von den Betreiber*innen des Tor-Netzwerks 

entdeckt. Obwohl auch GCHQ und NSA diese Möglichkeiten 

bereits in Erwägung gezogen haben'?!, gibt es keine Hinweise 
darauf, dass sie tatsächlich großflächig eingesetzt werden. Die 
Chancen für eine Deanonymisierung dieser Art steigen aller- 
dings, wenn sowohl der Eingangsknoten als auch der Ausgangs- 
knoten im Netz des gleichen Internet Service Providers sind. 

Um diese Wahrscheinlichkeit dennoch weiterhin möglichst ge- 
ring zu halten, nutzt Tor sogenannte Entry Guards. 

Aus einer Liste aller verfügbaren Server wird nur eine klei- 

ne Anzahl an Eingangsknoten gewählt, die die Nutzer*in über 
einen Zeitraum von mehreren Wochen nutzt. Wenn diedrei 
standardmäßig ausgewählten Eingangsknoten nicht von An- 

greifer*innen kontrolliert werden, ist die Nutzer*in ohnehin si- 

cher. Sollte jedoch ein Relay überwacht werden, können An- 
greifer*innen zwar einen Teil der versendeten Daten sehen, die 

Wahrscheinlichkeit, alle Daten zu überwachen, ist jedoch deut- 
lich geringer als die bei willkürlich ausgewählten Eingangskno- 
ten. 
Tails verwendet allerdings nicht den Entry-Guards- 
Mechanismus von Tor. Mit dem Entry-Guards-Mechanismus 
verwendet ein*e Tor-Benutzer*in immer die gleichen weni- 

gen Relays als erste Hops. Da Tails keine Tor-Informationen 
zwischen den einzelnen Arbeitssitzungen speichert, speichert 
es auch keine Entry-Guards-Informationen. Dieses Verhalten 

könnte genutzt werden, um Tails-Benutzer*innen über mehre- 

re Arbeitssitzungen hinweg zu unterscheiden. 

Onion-Harvesting 

Die alte Generation von Onion Services hatte die Schwach- 
stelle, dass durch Bereitstellen eines Tor-Servers die Möglich- 
keit bestand, Onion-Adressen zu sammeln (sogenanntes Onion- 

Harvesting) und zu analysieren!??. Durch die neue Generation 
von Onion Services ist das Problem behoben. 

http://archive.wired.com/politics/security/news/2007/09/embassy_hacks 
ausgeführt: https: //wmaw.heise.de/security/meldung/Anonymisierungsnetz-Tor- 

https: //wmuw.golem.de/news/hidden- services-die-deanonymiserung- des-tor-netzwerks-1501-111747.htnl 

https: //muw.golem.de/news/hidden- services-die-deanonymiserung-des-tor-netzwerks-1501-111747.html 
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Angriffe auf Hidden Services 

Zuletzt wollen wir noch zwei Angriffe auf Hidden Services ein- 

gehen. 

Operation Onymous gegen Silk Road 2 

Bei der Operation Onymous im Herbst 2014 gelang es der USA- 
Bundespolizei und anderen Strafverfolgungsbehörden nach ei- 
genen Angaben, die Betreiber*innen der als Onion Service er- 
reichbaren Handelsplattform Silk Road 2 und weiteren illegalen 

Onlinehändlern im Tor-Netzwerk zu identifizieren'”*'?*. Wie, 
wollte das FBI zunächst nicht verraten. Erst als behauptet wur- 

de, dass das FBI die Daten ungesetzlich von der NSA erhal- 

ten habe, dementierte die Bundespolizei und erklärte, sie ha- 

be die Daten von einem fehlkonfigurierten Login des Rechners 
ermittelt. Es waren also Benutzer*innenfehler, über die die US- 

Bundespolizei die IP-Adresse des mutmaßlichen Betreibers ent- 

deckte. 

Die im Zuge des Gerichtsprozesses in Seattle veröffentlichten 

Unterlagen geben weitere Details preis. In dem Schreiben des 
Richters Richard Jones heißt es: "Die IP-Adresse des Angeklag- 
ten wurde vom Software Engineering Institute (SEI) der Carne- 
gie Mellon University (CMU) identifiziert, als das SEI wissen- 

schaftliche Forschungsarbeiten im Tor-Netzwerk durchführte, 

die vom Pentagon (Verteidigungsministerium) finanziert wur- 

den."!® 

Über einen Zeitraum von sechs Monaten hatten zwei Forscher 
der CMU damals das Tor-Netzwerk unterwandert und einen 
Weg gefunden, dessen Nutzer*innen massenhaft zu deanony- 
misieren. Der Text der (zurückgezogenen) Einreichung bei der 
Black Hat Conference 2014 besagt Folgendes: „we demonstra- 
te how the distributed nature, combined with newly discover- 

ed shortcomings in design and implementation of the Tor net- 
work, can be abused to break Tor anonymity. In our analysis, 
we’ve discovered that a persistent adversary with a handful of 
powerful servers and a couple gigabit links can de-anonymize 
hundreds of thousands Tor clients and thousands of hidden ser- 

vices within a couple of months. The total investment cost? Just 

under $3,000. During this talk, we will quickly cover the nature, 
feasibility, and limitations of possible attacks, and then dive into 

dozens of successful real-world de-anonymization case studies, 

ranging from attribution of botnet command and control ser- 

vers, to drug-trading sites, to users of kiddie porn places.“!2° 

Ed Felten hat folgende Zeitleiste rekonstruiert (alle Daten im 

Jahr 2019)”: 
+ 30. Januar: 115 neue Maschinen schließen sich dem Tor- 

Netzwerk als Relais an und führen einen fortlaufenden, neu- 
artigen Identifizierungsangriff gegen die versteckten Dienste 

von Tor durch. 

* 18. Februar - 4. April: Forscher des CERT (Teil des Softwa- 
re Engineering Institute an der Carnegie Mellon University) 
reichen einen Präsentationsvorschlag bei der Black Hat ein, 
in dem sie einen neuen Identifikationsangriff auf Tor disku- 

tieren wollen. 

* Irgendwann März - Mai: Das Tor-Projekt erfährt von der For- 
schung und bittet um Informationen von den Forschern, die 

sich weigern, Details zu nennen. 

Grenzen von Tails und Tor 

* Anfang Juni: Black Hat akzeptiert die Präsentation und ver- 

öffentlicht eine Zusammenfassung der Forschung, die sich 
auf die Sicherheitslücke bezieht und sagt, dass die Forscher 

den Angriff in freier Wildbahn durchgeführt haben. 

* Ende Juni: Die Forscher geben dem Tor-Projekt ein paar Hin- 
weise auf den Angriff, verraten aber keine Details. 

* 4. Juli: Das Tor-Projekt entdeckt den laufenden Angriff, wirft 
die angreifenden Relays aus dem Tor-Netzwerk und beginnt 
mit der Entwicklung eines Software-Fixes, um den Angriff 
zu verhindern. Die Entdeckung wurde durch einige Hinwei- 
se begünstigt, die das Tor-Team von den Forschern erhalten 

konnte. 

« 21. Juli: Black Hat kündigt die Absage der geplanten Präsen- 
tation an, mit der Begründung, dass "die Materialien, über 
die er sprechen würde, noch nicht von CMU/SEI zur Veröf- 
fentlichung freigegeben sind." 

+ 30. Juli: Das Tor Project veröffentlicht ein Software-Update, 
um die Sicherheitslücke zu beheben, zusammen mit einer 
detaillierten technischen Diskussion des Angriffs. Der Tor 
Project ist sich immer noch nicht sicher, ob die Angriffe, die 
sie gesehen haben, von den CERT-Forschern durchgeführt 
wurden, obwohl dies angesichts der Ähnlichkeiten zwischen 
den Angriffen und dem Abstract der Präsentation der For- 

scher wahrscheinlich scheint. 
Nach der CMU-Attacke sahen sich die Entwickler*innen ge- 

zwungen, verstärkt auf ungewöhnliche Aktivitäten im Netzwerk 
zu achten und diese im Zweifel schnell zu unterbinden. Auf auf 

die Gefahr hin, wertvolle Forschungsarbeit dadurch im Keim zu 

ersticken, wie Tor-Chefarchitekt Nick Mathewson sagte'”®. 

Operation Pacifier gegen Playpen: Deanonymisierung durch einen Ho- 
neypot und Schadsoftware 

Im Jahr 2015 setzte das FBI in der „Operation Paci- 

fier* einen Honeypot und Schadsoftware gegen Nutzer der 

Kinderpornografie-Plattform Playpen weltweit ein, um die Nut- 

zer dieses Onion-Services zu deanonymisieren'?”. Mit dieser 
Aktion schaltet das FBI nicht nur die Seite Playpen ab, die zu 

diesem Zeitpunkt rund 150.000 Nutzer verzeichnet, die Ermitt- 

ler starten so auch eine Hacking-Kampagne von bis dahin unbe- 
kanntem Ausmaß. Über 800 Computer in mehr als 120 Ländern 
wurden aufgrund eines einzelnen richterlichen Beschlusses mit 

Schadsoftware infiziert, um so möglichst viele Nutzer der Seite 

zu identifizieren. 

FBI-Ermittler*innen hatten bereits am 19. Februar den damals 
56-jährigen Administrator von Playpen verhaftet, doch die Ak- 
tion wurde streng geheim gehalten. Die Nutzer von Playpen 

sollten nichts mitbekommen. Die Ermittler*innen verschafften 
sich dank der Festnahme Zugang zu den Servern, täuschten ei- 

ne Wartungspause der Server vor und stellten die Plattform als 

sogenannten Honeypot am 20. Februar wieder online. Dank des 
Honeypots konnte das FBI jeden Schritt aller User, die sich mit 
dem Tor-Browser auf Playpen anmeldeten, nachverfolgen. 
Doch der Honeypot ist nur der eine Teil, der Operation Paci- 
fier so effizient machte. Denn die Ermittler*innen wurden für 
die Operation auch zu Hacker*innen, indem sie die Rechner 

123 https://muw.golen.de/news/hidden-services-die-deanonyniserung-des-tor-netzwerks-1501-111747.html 
124 https: //mww.zeit.de/digital/datenschutz/2016-02/darknet-pentagon-bezahlt- forscher-angriff-auf-tor 
125 https: //www.documentcloud.org/documents/2719591-Farrell-Weds.html 
126 https: //web.archive.org/web/20140705114447/http://blackhat.com/us- 14/briefings.html\#you-dont-have-to-be-the-nsa-to-break-tor- 

deanonymizing-users-on-a-budget 
127 https://freedom-to-tinker.com/blog/felten/why-were-cert-researchers-attacking-tor/ 

https://blog.torproject.org/did- fbi-pay-university-attack-tor-users 
https: //wmaw.vice.com/de/article/59gpwz/das- fbi-hat-hunderte-deutsche-tor-nutzer-gehackt
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der Verdächtigen mit Schadsoftware infizierten, die ihnen die 

IP-Adressen der User verriet, welche normalerweise durch die 

Nutzung von Tor verschleiert gewesen wären. 

Der Durchsuchungsbeschluss, den die Richterin Theresa C. 

Buchanan aus dem Bundesstaat Virginia unterschrieben hat- 

te, erlaubt es den Ermittler*innen, die Computer von Playpen- 

Nutzern mit einem sogenannten „Network Investigation Tool“ 

(NIT) anzugreifen. NIT ist der FBI-Begriff für Hacking- 
Werkzeug — bei Operation Pacifier war es eine Schadsoftware, 
die die Computer der Verdächtigen infizierte. 

Was die Ermittler*innen durch das NIT über die Verdächtigen 

herausbekommen konnten, verrät der Durchsuchungsbeschluss 

im Fall Playpen: Das NIT schickte heimlich die IP-Adresse, das 

Betriebssystem, den Namen des Nutzers des Betriebssystems 
und die MAC-Adresse eines Computers an das FBI. Außerdem 

vergab das NIT eine einmalige Identifikationsnummer für jeden 
Verdächtigen und fragte ab, ob das NIT schon einmal auf dem 
Computer eingesetzt wurde. Die Schadsoftware wurde so pro- 

grammiert, dass Nutzer erst dann angegriffen wurden, wenn sie 

sich tatsächlich auf Playpen einloggten oder einen neuen Nut- 
zeraccount erstellen wollten. 

Weitere technische Details sind über das Tool nicht bekannt. 
Das FBI hält geheim, wie es die Computer der Verdächtigen 
gehackt hat. Als ein Richter in einem Verfahren gegen einen 

Playpen-Nutzer später anordnet, dass die US-Behörden zumin- 
dest einen Teil des Codes öffentlich machen müssen, lässt das 

US-Justizministerium die Anklage fallen. Auch, ob die NIT ei- 

ne bekannte Sicherheitslücke oder einen Zero-Day-Exploit aus- 
nutzt, bleibt unbekannt. 

Cross-Device-Tracking 
Dass Marketingunternehmen für Menschen unhörbare Ultra- 

schallsignale benutzen, um ihre Werbebotschaften über Gerä- 

te hinweg gezielt platzieren zu können, ist seit einigen Jah- 
ren bekannt!” und im Alltag schon verbreitet. Dabei emittiert 
eine auf einem Gerät angezeigte Werbung, also zum Beispiel 
ein Werbebanner auf einer Webseite, ein Audiosignal im Ultra- 

schallbereich zwischen 18 und 20 kHz. Diese Frequenzen sind 

nicht für das menschliche Ohr hörbar. Aber sie können von prä- 

parierten Apps auf den anderen Geräten der Nutzer*in, etwa 
Smartphones oder Tablets, empfangen werden. Firmen wie das 
US-Marketingunternehmen Silverpush bieten seit 2014 eigene 
SDKs (Software Development Kits) an, die Entwickler*innen in 

ihre werbefinanzierten Apps einbauen können!°!. Unterstützt 
ein solches SDK dieses sogenannte Ultraschall-Cross-Device- 

Tracking (uXDT), dann kann es über das eingebaute Mikrofon 
Ultraschallsignale anderer Geräte empfangen. Laut Angaben 
haben die Signale eine Reichweite von bis zu sieben Metern, 

können physische Hindernisse wie Wände aber nicht durchdrin- 
gen. 
uXDT lässt sich aber auch dazu gebrauchen, Tor-Nutzer*innen 

zuverlässig zu identifizieren!°?. Wenn eine Tor-Nutzer*in bei- 
spielsweise ein Smartphone oder Tablet, auf dem ein solches 
Werbe-SDK installiert ist, in der Nähe hat, dann empfängt die- 

ses die Ultraschallsignale und sendet entsprechende Inhalte an 
die im Werbe-SDK gespeicherten Server. Das SDK kann auch 
nicht wissentlich installiert sein, denn es könnte unbemerkt, 

eingebettet in kostenlose Apps, auf das Smartphone oder Tablet 

installiert worden sein. 

lure to 
beacon trap 

ERBEN! mm | 2 Milen serve 
vonser © See Setup campaign mit 

+obtain beacon ben ©: 

Report 
O©beacon + identfiers 

Urasound 
service provider device 

Utrosound-enabied 

In ihren Tests gelang es einem Forscher*innen-Team, an In- 
formationen wie E-Mail- und IP-Adresse, Telefonnummer, IMEI 

und Geolokalisationsdaten der Geräte zu gelangen und damit 
eine vormals anonyme Tor-Nutzer*in in Echtzeit einem identi- 

fizierbaren Smartphone zuzuordnen. 
Zwar hat der Tor-Browser standardmäßig die Browsererweite- 
rung NoScript aktiviert, allerdings ist Javascript standardmäßig 

aktiviert (über die Sicherheitseinstellungen anzupassen). Web- 
seiten könnten Audiosignale aber auch über die HTML5-Audio- 

API abspielen, ohne dass die Nutzer*in davon etwas merkt. 

Wir empfehlen bei sensiblen Arbeiten das Smartphone 
entweder auszuschalten oder besser erst garnicht dabei zu 

‚haben. 

Gefahren von kabellosen Schnittstellen 

Netzwerkverbindung herstellen 

Tails sucht nach dem Start selbständig nach verfügbaren 

Netzwerkverbindungen. Wenn ihr beim Start von Tails ein 

Netzwerkkabel eingesteckt habt und euer LAN-Zugang nicht 
passwortgeschützt ist, dann startet Tor automatisch. Der Auf- 

bau eines Tor-Netzwerks mit der dazu notwendigen Synchro- 

nisation der Systemzeit dauert eine Weile - bei Erfolg er- 

scheint die Meldung, „Tor ist bereit. Sie haben jetzt Zugriff 

auf das Internet“. Ab jetzt werden alle Surf-, Chat- und Mail- 

Verbindungen durch das Tor-Netz geleitet. 

Für eine (in der Regel passwortgesicherte) WLAN-Verbindung 
könnt ihr den Netzwerkmanager in der oberen Kontrollleiste 

anklicken oder über das Menü Anwendungen » Systemwerkzeu- 
ge » Einstellungen » Netzwerk auswählen und dann das Passwort 

eingeben. 

WLAN ständig auf der Suche nach verfügbaren Netzen 

Wenn ihr mit angeschaltetem Laptop, Tablet oder Smartpho- 

ne bei aktiviertem WLAN"? durch die Stadt geht, dann ver- 
sucht eure WLAN-Karte bei allen WLAN-Routern in Funkreich- 

weite eine Verbindung aufzubauen. Und das, ohne dass ihr 

im Netzwerk-Manager eine solche Verbindung aktiv auswählt 
und herstellt! Die Router aller dort gelisteten WLAN-Netze der 

Umgebung haben euren Computer bereits über dessen WLAN- 

130 http: //arstechnica.com/tech-policy/2015/11/beware-of-ads-that-use- inaudible- sound- to-Link-your-phone-tv-tablet-and-pc/ 
131 

132 https://media.ccc.de/v/33c3-8336-talking_behind_your_back 
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deaktiviert habt. 

https: //wmuw.golem.de/news/anonynitaet-ultraschall-tracking-kann-tor-nutzer-deanonymisieren-1701-125434.html 

Das WLAN lässt sich bei Tails wie bei allen Betriebssystemen über den Netzwerk-Manager an- und abschalten, sofern ihr es nicht im BIOS 
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MAC-Adresse bei einer initialen Begrüßung identifiziert!!°* Ihr 
hinterlasst also eine zurückverfolgbare Spur"°°, falls diese flüch- 
tigen „Begrüßungen“ aufgezeichnet werden'?°. 

Im Falle eines Anwendungsfehlers oder sonstigen Tor-Problems 
könnte ein*e Angreifer*in euren Rechner anhand der auf- 
gezeichneten MAC-Adresse des WLANS identifizieren, sofern 
sie/er sich Zugang zum Router verschafft, über den ihr ins Netz 
gegangen seid. 

Tails ändert eure MAC-Adresse(n) 

Zur zusätzlichen Sicherheit ersetzt Tails vor der ersten 
Netzeinwahl (beim Start von Tails) die MAC-Adresse(n) 
aller im BIOS aktivierten Netzwerkadapter eures Rech- 

ners durch zufällige Adressen, und behält diese bis zum 
nächsten Reboot. 

Es gibt allerdings Situationen, in denen das nicht funktio- 

niert: Manche Netzwerke erlauben nur einer beschränkten Liste 
von voreingestellten MAC-Adressen den Zugang. Nur, wenn ihr 
glaubt, auf diese zusätzliche Sicherheit verzichten zu können, 

könnt ihr Tails neu starten und beim Tails-Begrüßungsfenster 
„+“ (bei Additional Settings) anklicken, und dann die (stan- 

dardmäßig gesetzte) Option „Alle MAC-Adressen manipulie- 
ren“ abwählen. Wir raten jedoch zugunsten eurer Anonymi- 
tät davon ab! 

Vorsicht beim UMTS-Stick 

Auch ein UMTS-Stick ist ein eigenständiger Netzwerkadapter, 
der somit auch eine eigene MAC-Adresse besitzt. Auch diese 
wird von Tails beim Start mit einer Zufallsadresse überschrie- 
ben. Dennoch muss man hier auf die zusätzliche Sicherheit ei- 
ner veränderten MAC-Adresse verzichten, da auch die eindeuti- 
ge Identifikationsnummer eurer SIM-Karte (IMSI) und die ein- 
deutige Seriennummer eures Sticks (IMEI) bei jeder Netzein- 
wahl an den Mobilfunkanbieter übertragen werden und eine 
Identifikation sowie eine geografische Lokalisierung ermögli- 
chen. Der UMTS-Stick funktioniert wie ein Mobiltelefon! 
Wer nicht möchte, dass verschiedene Recherche-Sitzungen mit- 

einander in Verbindung gebracht werden können, darf weder 
den UMTS-Stick noch die SIM-Karte mehrmals benutzen! !7 

‚Für sensible Recherchen oder Veröffentlichungen sind so- 
wohl der UMTS-Stick als auch die SIM-Karte zu entsor- 

gen. 

Andernfalls wären verschiedene Recherchen über die gemein- 
same IMEI oder die gemeinsame IMSI miteinander verknüpft. 
Der Austausch der SIM-Karte allein genügt ausdrücklich nicht! 
Wir legen euch einige weitere Anmerkungen zu den Grenzen 
von Tails (im Anhang) ans Herz! 
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Bluetooth 

Beim Start von Tails werden die kabellosen Schnittstellen 
WLAN, WWAN, WIMAX - sofern in eurem Computer vor- 

‚handen - (mit geänderter MAC-Adresse) aktiviert. 

Beim WLAN reicht die Manipulation der MAC-Adresse aus, um 

von anderen Geräten in Reichweite falsch identifiziert zu wer- 

den. 

Daher ist es für eine sichere Betriebsart von Tails unerläs- 

slich, sämtliche nicht benötigten Funkschnittstellen abzuschal- 

ten. Wir beschreiben hier drei unterschiedliche Methoden. Wir 

halten Variante 1 für die Sicherste: 

1. Bluetooth'®® ausbauen. In vielen neueren Laptops fin- 
det sich eine Karte, die sowohl das WLAN, als auch das 
Bluetooth-Modul beinhaltet (siehe Abbildung oben). Nach 
Lösen aller Schrauben des Laptop-Bodens und dem Abneh- 
men des Bodendeckels könnt ihr die beiden Antennenan- 
schlüsse abziehen und die Karte(n) herausnehmen. Im Fal- 
le einer kombinierten Bluetooth/WLAN-Karte!” müsst ihr 
diese durch eine WLAN-Karte ersetzen. 

2. Bluetooth, WWAN und WIMAX im BIOS deaktivieren: 
Dies ist leider nicht bei allen Computern möglich. 

3. Softwareseitig abschalten: Solange Tails in seinem Start- 
bildschirm nicht die Option anbietet, WWAN und andere 

Funkschnittstellen vor Systemstart zu deaktivieren, müsst 

ihr einen umständlichen Workaround nutzen: An einem für 

euch untypischen Ort Tails starten, dann alle Geräte in Tails 

manuell deaktivieren und danach einen Ortswechsel vor- 

nehmen, um woanders mit der Arbeit zu beginnen. Dazu 

müsst ihr: 

* Beim Startbildschirm „Additional Settings“ wählen und 

ein Administrations-Passwort eingeben!*" 
* Nach dem Start Anwendungen » Systemwerkzeuge » Root 

Terminal anklicken. Jetzt werdet ihr nach dem zuvor ein- 
gegebenen Administrations-Passwort gefragt. Bei richti- 

ger Eingabe öffnet sich ein sogenanntes Terminal, indem 
ihr folgende Befehlssequenz eintippt und mit der Einga- 
be-Taste abschickt: 

rfkill block all 
rfkill unblock wlan 

mit rfkill block wwan bzw. rfkill block wlan lassen sich 

die Schnittstellen auch einzeln abschalten, falls ihr die 

jeweils andere benötigt. 

Aktuellere Versionen eures Betriebssystems verwenden initial eine zufällige Zahl als WLAN-MAC-Adresse, wechseln aber im Laufe eines Verbin- 

135 Siehe dazu den folgenden Abschnitt „WLAN-Adapter als digitaler Fußabdruck*. 
136 In der Standard-Einstellung der Router werden solche Ereignisse nicht mitprotokolliert. Werbeanbieter*innen nutzen allerdings genau diese 

Möglichkeit, um potentielle Kund*innen vor dem Schaufenster oder im Laden zu identifizieren und ihre Verweildauer zu messen — mit ganz 
normaler Hardware! 
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Das gilt auch bei anonymem Erwerb von UMTS-Stick und SIM-Karte und deren anonymer Freischaltung. 
Da die Bauart dieser Karten und die Orte, wo (im Rechner) genau sie verbaut sind, variieren, müsst ihr in der Betriebsanleitung (User Manual) 
eures Computers nach einer Beschreibung zu deren Ein- und Ausbau suchen. 

139 
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Siehe dazu das Kapitel „Tails als Quasi-Schreibmaschine“. 
Siehe dazu das Kapitel „Tails starten“.
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Fertig - jetzt könnt ihr an den Ort wechseln, an dem ihr per 

WLAN ins Netz gehen wollt. Achtet darauf, dass der Rech- 

ner während des Ortswechsels nicht ausgeht! Ein Neustart 

bedeutet, dass ihr die Prozedur von vorne beginnen müsst. 

Bei der (unsichersten) Variante 3 habt ihr das Problem jedoch 
lediglich software-technisch auf Betriebssystem-Ebene gelöst. 

Eine eventuell während der Sitzung eingeschleuste Schadsoft- 
ware kann eben diese Deaktivierung aller Funkschnittstellen 

mit einem weiteren Kommando genauso einfach rückgängig 
machen. 

WLAN-Adapter als digitaler Fußabdruck 

Im September 2019 veröffentlichten wir ein kurzes Statement 

(‚Sicherheitswarnung MAC-Changer‘)'*', in dem wir vor ei- 
ner möglichen Deanonymisierung durch die Nutzung von 
WLAN-Adaptern warnen. Wir versuchen hier, einen tieferen 
Einblick in die Problematik von kabellosen WLAN-Schnittstellen 
zu geben (ergänzend zum vorherigen Kapitel „Gefahren von ka- 
bellosen Schnittstellen‘). 

Einführung 

Nach einer Anmeldung über das Tails-Begrüßungsfenster 
scannt das darunterliegende Betriebssystem (Debian Linux) 

bzw. die Firmware automatisch nach vorhandenen Access 

Points, indem es in regelmäßigen Abständen ein Funksignal 
(Probe Request) an alle in der Nähe erreichbaren Access Points 
schickt. Die Funksignale werden entweder über die WLAN- 

Karte (welche fest in eurem Laptop verbaut ist) oder über einen 

externen WLAN-Adapter verschickt. 

Falls sich Access Points in der Nähe befinden, antworten sie 

ebenfalls mit einem Funksignal (Probe Response), in dem In- 
formationen zum Netzwerknamen (SSID), Authentifizierung 
und Verschlüsselung enthalten sind. In den Funksignalen wird 
auf beiden Seiten die MAC-Adresse als Information eingebun- 

den. Tails schützt euch hier, indem es gefälschte MAC-Adressen 

von kabellosen Schnittstellen, wie eurer WLAN-Karte, generiert 

(siehe Kapitel „Gefahren von kabellosen Schnittstellen“). 

Durch die in den Funksignalen enthaltenen Informationen ist es 

möglich, sich mit einem Access Point zu verbinden. Neben die- 

sen Informationen enthalten die Funksignale auch noch weitere 
Informationen, über die ihr mit hoher Wahrscheinlichkeit iden- 

tifizierbar seit (auch, wenn eure MAC-Adresse gefälscht wur- 

de). 

Das ergeben zumindest verschiedene Untersuchungen aus den 
Jahren 2016-2019, deren Ergebnisse in diversen Veröffentli- 

chungen festgehalten sind. 

Das Papier „Why MAC Address Randomization is not Enough: 
An Analysis of Wi-Fi Network Discovery Mechanisms!*?“ zeigt 
die Möglichkeit einer Identifizierung anhand von Funksigna- 
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len (Probe Requests) durch den einheitlichen WLAN-Standard 

802.11'*, der auch von Tails verwendet wird. Hierbei werden 
die (gefälschten) MAC-Adressen nicht weiter beachtet und es 

findet eine Deanonymisierung über die von WLAN-Adaptern 
gesendeten Funksignale statt (über ein sogenanntes „Probe Re- 

quest Fingerprinting“). Das Papier bezieht sich auf Test-Daten 
aus der realen Welt!* und zeigt, dass WLAN-Funksignale genug 
Informationen enthalten, um deren spezifische Muster eindeu- 

tig zu identifizieren. Das Papier behandelt zudem verschiedene 
Angriffsmöglichkeiten zur Deanonymisierung, auf die wir hier 
nicht weiter eingehen. 

Der Beitrag „A Study of MAC Address Randomization in Mo- 
bile Devices and When it Fails'*°“ nimmt die vorherige Studie 
als Ausgangspunkt und erweitert sie mit einer Reihe von neuen 

Möglichkeiten zur Identifikation von Endgeräten mit gefälsch- 

ten MAC-Adressen. Die Untersuchung kommt zur Schlussfolge- 
rung, dass eine Fälschung von MAC-Adressen über die von ihr 
dargestellten Angriffe aufgehoben werden kann und für eine 

Anonymisierung nicht ausreicht. 

Es schlägt vor, die gesamte MAC-Adresse zu fälschen und nicht 
nur die Stellen nach dem OUI'*, wie dies bei Tails der Fall 
ist!714®, Zudem sollte laut dem Papier für jeden Probe Request 
eine zufällige MAC-Adresse verwendet werden. 
Ein weiterer Beitrag mit dem Titel „Defeating MAC Address 
Randomization Through Timing Attacks“!* befasst sich mit 
Probe Requests und der Erkennung von Geräten, die ihre MAC- 
Adressen in periodischen Zeitabständen fälschen (was unter 
Tails nicht passiert und laut dem Papier fatal ist). In der Zu- 

sammenfassung kommen die Autor*innen des Beitrag zu dem 
Ergebnis, dass der von ihnen verwendete Angriff einen Großteil 
der Geräte deanonymisieren kann (bis zu 77%), auch wenn bei 
den Funksignalen keine Daten übertragen werden. 
Weitere Veröffentlichungen zu möglichen Angriffsvektoren auf 
den IEEE Standard 802.11 findet ihr hier (die nicht explizit das 
Linux-Betriebssystem mit einschließen): 

* „Know Thy Quality: Assessment of Device Detection by WiFi 
Signals“!5" 

* „Accurate and Efficient Wireless Device Fingerprinting Using 
Channel State Information“'°! 

« „Fingerprinting 802.11 Implementations via Statistical Ana- 
Iysis of the Duration Field“!°? 

« „Device Fingerprinting in Wireless Networks: Challenges 
and Opportunities“! 

Probe Request Fingerprinting 

WLAN-Adapter verschicken in kurzen zeitlichen Abständen Pro- 

be Requests, um die Gegend nach vorhandenen Access Points zu 
durchsuchen. Im sogenannten „Frame Body“ der Funksignale 
ist ein „Management Frame“ enthalten, das wiederum WLAN- 

Adapter-spezifische „Information Elements (IEs)“ enthält. Die 

‚Acht Millionen Probe Requests, die zum größten Teil an einem belebten Platz in Rom und an einem Bahnof in Lyon gesammelt wurden. 

https://tails.boum.org/contribute/design/MAC_address/#active-probe- fingerprinting 
Laut den Tails-Entwickler*innen fallen ungewöhnliche Mac-Adressen auch auf und werden daher nicht von Tails verwendet. 

http://sig- iss.work/percomworkshops2019/papers/p639- rutermann.pdf 
https: //maw.cs.ucr.edu/-zhiyung/pub/infocoml8_wireless_fingerprinting.pdf 

http://download.aircrack-ng.org/wiki-files/other/managementframes.pdf 
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Werte der IEs'5* sind zum Teil herstellerspezifisch (was den 
Inhalt und ihre Reihenfolge betrifft). Dadurch eignen sie sich 
besonders für ein Fingerprinting, dass auch in den zuvor er- 
wähnten Beiträgen zum Einsatz kam. Das Problem ist, dass es 

unter den verschiedenen Implementierungen von proprietärer 

WLAN-Firmware®°° so viele divergierende Möglichkeiten und 
Anordnungsreihenfolgen gibt, dass ein Tracking erfolgreich sein 
kann. Daneben kann oft auch anhand der Sequenznummer"®®, 
der Daten-Durchsatzrate und weiteren funksignalspezifischen 

Parametern!” eine Unterscheidung getroffen werden (vgl. die 
genannten Untersuchungen in der Einführung). 

Den digitalen Fußabdruck reduzieren 

Die Paket-Größen von Probe Requests unterscheiden sich nach 

den darin enthaltenen Informationen. In den meisten Fäl- 
len hängt dies stark von den Firmware-Implementierungen 

der Hersteller*innen ab. Es gibt allerdings auch freie WLAN- 
‚Adapter, die ohne proprietäre Firmware auskommen und über 
das Betriebssystem gesteuert werden können'®®. 

ath9k is a Linux kernel driver supporting Athe- 

ros 802.11n PCI/PCI-E chips, introduced at Linux 

2.6.27. It does not require a binary HAL (hardwa- 
re abstraction layer) and no firmware is required 
to be loaded from userspace. !5° 

Dadurch erhaltet ihr die Kontrolle über euren WLAN-Adapter 

und reduziert bereits euren digitalen Fußabdruck (z.B. enthal- 

ten Ath9k WLAN-Adapter keine „Vendor specific Tags“). Dies 
macht sich auch in der Paketgröße der Probe Requests bemerk- 
bar!®: z.B. 91 Bytes (bei Ath9k WLAN-Adapter) zu Größen von 
bis zu 182 Bytes (bei WLAN-Adaptern mit herstellerspezifischer 
Firmware). Auf der folgenden Seite findet ihr neben den Ath9k 

WLAN-Adaptern auch noch andere Hardware, die ohne herstel- 

lerspezifische Firmware auskommt!‘': https://en.wikipedia. 
org/wiki/Comparison_of_-open_source_wireless_drivers 
Über folgenden Terminal-Befehl könnt ihr euch die geladenen 

Treiber anzeigen lassen: 

Ispci -k 

Nach unserer Warnung im Sommer 2019 gab es Überlegun- 
gen unsererseits, wie wir sinnvoll mit der Problematik von Pro- 
be Requests und möglichen Angriffen auf das 802.11-Protokoll 
umgehen können. Eine Richtung, die uns immer noch beschäf- 
tigt, ist das Vermeiden von Probe Requests und die Ermitt- 

lung von vorhandenen Access Points über ein passives Lau- 
schen nach Funksignalen (Probe Responses). Die Überlegun- 
gen dazu sind in einem Tails-Ticket zusammengefasst: https: 

//gitlab.tails.boum.org/tails/tails/-/issues/17831. 

Darin schlagen wir vor, Netzwerk-Software!“? unter Debian 
durch neuere Anwendungen, in denen sich das periodische 
Scannen nach Access Points deaktivieren lässt, zu ersetzen. In 

unseren Tests war es darüber möglich, passiv Access Points zu 
finden und eine Verbindung ohne Probe Requests aufzubauen. 
Das Ganze ist bisher nur oberflächlich getestet, aber zumindest 

eine möglich Option. Leider wurden die Überlegungen aus dem 
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Tails-Ticket erst einmal von den Entwickler*innen abgelehnt!“®, 
da eine von uns verwendete Software (iwd) in ihren Augen 

noch zu instabil ist. 

Bis es eine Lösung für das in den letzten Absätzen be- 
schriebene Problem gibt, solltet ihr für sensible Veröf- 
fentlichungen billige WLAN-Adapter verwenden und sie 
nach dem Gebrauch entsorgen. Zudem raten wir euch, 
WLAN-Adapter zu verwenden, die ohne herstellerspezi- 
fische Firmware über das Tails-Betriebssystem gesteuert 

werden können. 

Sicherere Passwortwahl 

Es ist immer noch so, dass starke Verschlüsselungstechniken 
(bei ausreichender Schlüssellänge) „nicht knackbar“ sind, bzw. 
der Rechenaufwand für Geheimdienste zu hoch ist. 

Hauptangriffspunkt, um an verschlüsselte Daten zu kommen, 

ist daher meist das verwendete Passwort, mit dem z.B. ein 

Schlüssel gesichert ist. Mit bereits im Einzelhandel erhältli- 

chen Computern, die leistungsfähige Grafikchips für einfache 
Rechenoperationen nutzen, ist das Knacken von Passwörtern 

für Angreifer*innen immer einfacher geworden. Eine Mischung 
aus simpler Rechenleistung, riesigen Tabellen bereits geknack- 
ter Passwörter und clever programmierter Software macht das 

Passwort-Knacken erschreckend effizient. Daher kommt der 

richtigen Passwortwahl eine wichtige Bedeutung zu. 

ERSTENS: Je „unmenschlicher‘, desto besser 

Rein mathematisch sieht die Lage für uns Passwort- 

Nutzer*innen gar nicht schlecht aus. Die Zahl aller möglichen 
Passwörter wächst exponentiell mit deren Länge und der Größe 

des verwendeten Zeichenraums. Diese muss ein*e Angreifer*in 

im Prinzip durchprobieren (Brute Force-Methode), oder aber die 
Verschlüsselung zur Ablage der Schlüssel auf dem Computer 
knacken. 

Fast alle Angriffe basieren mittlerweile auf Wörterbüchern 
und Namenslisten, erweitert um riesige, gehackte Daten- 

banken mit mehreren 100 Millionen Passwörtern. 

Die Programme zum Knacken von Passwörtern nutzen darüber 
hinaus zusätzliche „Regeln“ zur Modifizierung solcher Wörter 
und orientieren sich dabei an „menschlichen“ Mustern der Ver- 

änderung. Die Kombination von Wörtern sowie das Anhängen 
von Ziffern und insbesondere die Ersetzung einzelner Buchsta- 

ben, wie das übliche „3“ statt „E“ oder „1“ statt „i“ oder „l* 

stellen für diese Programme kein Problem dar. Darüber werden 
selbst sicher aussehende Passwörter wie „polU09I1nk3d1n“ ge- 
knackt. 

Tails ändert nicht die MAC-Adresse nach einer zufälligen Anzahl von Probe Requests und setzt auch nicht die Sequenznummer der übertragenen 

157 HT Capabilities, Supported Rates, Extended Supported Rates, Extended Capabilities, VHT Capabilities, Vendor Specific, .... 
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Genauer: über den Kernel. 

https://wiki.debian.org/ath9k 

Wie den wpa_supplicant und den Networkmanager. 
163 https://gitlab.tails.boum.org/tails/tails/- /issues/6453 

Umso kleiner die Paketgröße, desto weniger Spuren fallen auch an 
Zu erkennen an den grünen Feldern in der Spalte „Non-free firmware required.“



Grenzen von Tails und Tor 

ZWEITENS: Kein Wort für viele Zwecke 

Neben der Komplexität des verwendeten Passworts entscheidet 

die Art, wie es auf eurem Rechner, beim Mail-Provider oder 
Online-Shops abgelegt ist, über dessen Sicherheit. 
Kein System sollte Nutzer*innen-Passwörter im Klartext spei- 

chern. Aber die Verschlüsselungsmethoden für die Ablage von 
Passwörtern sind unterschiedlich gut. Beim eigenen Rechner 
haben wir bedingt Einfluss darauf, wie leicht unsere Passwör- 

ter zu rekonstruieren sind. Bei irgendwelchen Diensten im 

Internet müssen wir (häufig zu Unrecht) darauf vertrauen, 

dass damit sorgsam umgegangen wird. Millionen geklauter 
Kund*innendaten inklusive Passwörter von unterschiedlichen 

Service-Anbieter*innen sind eindeutiger und dringender Ap- 
pell, das dort verwendete Passwort nicht identisch für andere, 

sensiblere Zwecke zu nutzen! 

Vollständig zufällige Passwörter mit mehr als 16 Zeichen 
gelten auf absehbare Zeit als sicher. Sogar bei Verwendung 
von Supercomputern - aber sie sind auch sehr schwer zu 
merken. Daher verwenden viele vermeintlich individuelle 

Kombinationen, Abkürzungen und Veränderungen existie- 
render Worte. Das macht Passwörter angreifbar. 

Nun habt ihr wahrscheinlich das Problem, möglichst lange und 

komplexe Passwörter für jeden genutzten Dienst erzeugt zu ha- 

ben, aber merken könnt ihr euch davon bestenfalls drei oder 
vier. Die Einen nutzen daher spezielle Programme wie KeePas- 
sX (in Tails), die Passwörter in einer sicheren Datei abspeichern 

und müssen sich daher nur ein Master-Passwort merken. Ande- 

re nutzen lieber mehrere Basis-Passwörter, aus denen sie dann 
verschiedene Varianten generieren. Welche Methode ist siche- 

rer? An der Frage scheiden sich die Geister. Wir wollen euch 

beide Möglichkeiten vorstellen, entscheiden müsst ihr. 

Methode I: Verschlüsselte Passwort-Datei 

Alle verwendeten Passwörter werden in einer zentralen, ver- 

schlüsselten Datei gespeichert. Dies hat den Vorteil, sich nur ein 

Passwort merken zu müssen. So können für alle anderen ge- 
nutzten Dienste oder Programme auch möglichst sichere und 

unabhängig voneinander generierte Passwörter genutzt wer- 

den. Aber diese Variante hat auch klare Nachteile. Zum Einen 

seid ihr von der einen Datei oder dem einen Programm abhän- 

gig. Geht diese verloren oder ihr vergesst das Passwort, verliert 

ihr damit im Zweifel auch den Zugriff auf alle damit gesicherten 
Dienste. Das andere große Problem bei dieser Variante ist, wenn 

jemand an dieses eine Master-Passwort herankommt, z.B. über 

einen eingeschleusten Keylogger!°*, hat die Person gleichzeitig 
Zugriff auf alle anderen Passwörter anstatt nur auf die Einge- 

tippten, seit der Keylogger installiert wurde. 

Um KeePassX zu starten, wählt ihr: Anwendungen » Zubehör » 

KeePassX. 
Um eine neue Passwortdatenbank zu erstellen, wählt ihr Daten- 

bank » Neue Datenbank. Die Passwortdatenbank ist verschlüs- 
selt und durch eine Passphrase geschützt. Dazu gebt ihr eine 

Passphrase eurer Wahl in das Textfeld „Passwort“ ein (minde- 
stens 16 Zeichen!) und klickt anschließend auf ok . Wieder- 

holt die gleiche Passphrase im nächsten Dialog und klickt dann 
auf OK. Das Programm bietet euch ebenfalls an, starke Passwör- 

ter (über einen Zufallszahlengenerator) zu erstellen. Zusätzlich 

bietet KeyPassX an, eine Schlüsseldatei auszuwählen, ohne die 

sich die Datenbank nicht verwenden lässt (was wir euch bei ei- 

ner Verwendung von KeepassX empfehlen). Um die Passwortda- 
tenbank für die zukünftige Verwendung auf einem Datenträger 

zu speichern, klickt ihr auf Datenbank » Datenbank speichern. 

Methode Il: Individuelle Gedächtnisstütze 

Ihr merkt euch eine zufällig gewählte Seite eines euch bekann- 
ten Buches und denkt euch daraus eine fiktive Schablone aus, 

die verschiedene Buchstaben eines Satzes oder eine Abschnitts 
auf dieser Seite markiert. Verändert dann das so entstehende 
Wort durch das Einfügen von Ziffern und Sonderzeichen und 

das Anhängen weiterer Worte. 

Ein praktisches Beispiel: Ich merke mir den Namen eines mir 
in Erinnerung bleibenden Buches und die Seite 373. Auf die- 

ser Seite finde ich den Satz „Er wollte sich mir nicht anver- 

trauen - und jetzt ist es zu spät.“. Daraus bastle ich die Basis 

meines Passworts aus den Anfangsbuchstaben Ewsmna-Ujiezs. 
Dieses Basis-Passwort verwende ich nirgendwo. Ich nutze le- 

diglich zwei verschiedene Ableitungen davon für unterschiedliche 
Zwecke. Variante eins (die Ziffern der Seitenzahl an ihrer je- 

weiligen Positionen eingefügt) für den Zugang zu meinem pri- 
vaten pgp-key: Ews3mna7-Uji3ezs sowie iVariante zwei (373 
— 8/8 auf einer deutschen Tastatur) für das Entschlüsseln mei- 

ner Festplatte: Ew8/8smna-Ujiezs_against_the_empire. 

Dies ist u.a. vor dem Hintergrund der gesetzlich gedeckten Pra- 

xis zur Herausgabe von Passwörtern an Sicherheitsbehörden 

durch Diensteanbieter absolut notwendig! 

Verwendet ein solches Basispasswort zum „Erzeugen“ wei- 
terer Passwörter nur für die gleiche „Klasse“ von Passwör- 
tern. Also Passwörter für pgp und Datenträgerverschlüs- 

selung nicht mischen mit solchen wie für Ebay usw. 

Diese Methode hat jedoch den Nachteil, dass sich über die 

selbst ausgedachten Varianten des Basis-Passworts zwangsläu- 

fig menschliche „Muster“ einschleichen, die es eigentlich zu ver- 
meiden gilt. 

Überschätzt euch nicht bei der Wahl eines zu komplexen 
Passworts. Gelingt euch die Rekonstruktion des Passwort über 

die Gedächtnisstütze nicht, bleiben die Daten für immer unzu- 
gänglich. 

Es gibt keine 100%ige Sicherheit bei der Auswahl des „richti- 

gen“ Passworts. Und es wird, wie ihr in der Ergänzung im näch- 
sten Abschnitt lesen könnt, noch komplizierter, wenn ihr den 

technischen Fortschritt mitzuberücksichtigen versucht. Letzt- 

endlich müsst ihr zwischen Sicherheit und Nutzbarkeit abwä- 

gen und selbständig entscheiden, was ihr euch zutraut und eu- 

ren Bedürfnissen nach Sicherheit im Alltagsgebrauch am Näch- 
sten kommt. 

Hier nochmal kurz das Wichtigste zusammengefasst: 

* Verwendet auf keinen Fall dieselben Passwörter für mehrere 

Zugänge. Also nicht für euer Mail-Postfach oder euer Ebay- 
Konto dasselbe Passwort verwenden wie für den Zugang zu 
eurem Rechner. 

* Hängt nicht einfach eine Zahlenkombination an ein existie- 
rendes Wort. 

* Verwendet keine einfachen Buchstabenersetzungen wie 

m!s3r4b31 (MISERABEL). 

164 Ein Keylogger zeichnet jeden Tastenanschlag der Tastatur auf und kann somit auch eure Passwörter mitprotokollieren. Ein Keylogger kann 
eingeschleuste Schadsoftware oder aber auch ein nachträglich in die Tastatur oder am Verbindungskabel eingebauter Chip sein. Gegen letztere 
Varianten schützt Tails nicht! 
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* Auch keine einfache Zusammensetzung von (leicht verän- 

derten) Wörtern. 

* Entscheidet euch für eine der beiden Varianten: Merken oder 
verschlüsseltes Speichern eurer Passwörter. Notizen auf Zet- 

tel sind dabei eine sehr schlechte Alternative. 

* Eine sogenannte Passphrase (komplexeres Passwort) für die 
Nutzung eures privaten PGP-Schlüssels oder die Datenträ- 

gerverschlüsselung sollte tatsächlich länger und komplexer 
sein als ein (einfaches) Passwort für euren Mail-Account. Um 

auch zukünftig noch auf der sicheren Seite zu stehen, sollte 

sie mindestens 16 Zeichen lang sein. 

* Wechselt eure Passwörter hin und wieder, insbesondere, 

wenn ihr den Verdacht habt, dass das Passwort bekannt ge- 

worden ist (z.B. durch einen Bedienfehler, copy&paste ins 
falsche Fenster, u.ä.). 

DRITTENS: In Zukunft unsicher 

Sich auf die Ebene der Analyse kryptografischer Methoden ver- 
schiedener Verschlüsselungsalgorithmen zu begeben, würde an 
dieser Stelle den Rahmen sprengen. Vereinfacht gesagt ba- 
siert die Sicherheit wichtiger aktueller Verschlüsselungsverfah- 
ren wie GPG auf mathematischen Problemen in Kombination 

mit sehr großen Zahlen. Während das Überprüfen, ob ein pri- 
vater und ein öffentlicher Schlüssel zusammenpassen, kein Pro- 

blem darstellt, ist das Auffinden eines zum öffentlichen Schlüs- 
sel passenden privaten Schlüssels eine extrem rechenintensive 

Aufgabe. Klassische Computer müssen schlicht alle möglichen 
Paare von Primfaktoren durchprobieren. Der Aufwand, eine sol- 

che Verschlüsselung mit klassischen Computern zu knacken, 
wächst exponentiell mit der Schlüssellänge. In Zahlen bedeu- 
tet dies, dass ein*e Angreifer*in bei einer Brute-Force-Attacke 

bei einer Schlüssellänge von 1024 Bit eine Anzahl von 2!0?* _ 1 
Zahlen nach Primzahlen durchsuchen und diese ausprobieren 

müsste, um den richtigen Schlüssel zu finden. Dies würde mit 

heutzutage zur Verfügung stehenden Rechenleistungen wahr- 

scheinlich mehr als eine Lebensspanne dauern. Die Rechenlei- 
stung von Computerchips verbessert sich zur Zeit allerdings im- 

mer noch fortwährend aufgrund der weiter voran schreitenden 

Miniaturisierung der Schaltkreise und die Parallelisierung der 
Chips - zumindest solange, bis diese Entwicklung an ihre phy- 
sikalischen Grenzen stoßen wird. Deshalb empfehlen wir keine 

Schlüssellängen von 1024 Bit, sondern 4096 Bit. 

Quantencomputer 

Vor über 25 Jahren (im Jahr 1994) entwickelte Peter Shor einen 

Algorithmus, dessen Rechenaufwand nicht exponentiell mit der 

Schlüssellänge wächst, sondern wesentlich kleiner ist (polyno- 
miell zur Schlüssellänge). Allerdings erfordert dieser Algorith- 
mus einen leistungsstarken universellen Quantencomputer mit 

hohen Kapazitäten. Zwar arbeiten seit den 1980ern Wissen- 

schaftler*innen und Ingenieur*innen an ihrer Umsetzung und 
es ist längst kein rein akademisches Thema mehr. Ihre Umset- 

zung ist bislang aufgrund der äußerst schwierigen physikali- 
schen Bedingungen noch nicht gelungen. 
165 Diese Verschlüsselungsa 
166 https://de.wikipedia.org/wiki/BIOS#Kritik 
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D-Wave war weltweit das erste Unternehmen, dass (spezielle) 

Quantencomputer kommerziell entwickelte. Die Größkonzerne 

IBM, Intel und Google entwickelten universelle Quantencom- 
puter und erhielten dafür große Aufmerksamkeit und immen- 
se Forschungsgelder. Bisher sind die Kapazitäten viel zu ge- 
ring (50, 49, 72 Quantenbits), um heute verwendete Schlüssel 
zu brechen. Krypto-Expert*innen erwarten eine solche Realisie- 

rung auch nicht so bald. 

Aber insbesondere Staaten legen sich Quantencomputer zu. 

So auch die deutsche staatliche „Hackerbehörde“ ZITiS. Sie 

schafft sich gerade einen Quantenrechner an (zusammen mit 

der Bundeswehr-Universität in Neubiberg). 

Um der Gefahr entgegenzuwirken, wird intensiv nach neuen 
Verschlüsselungsalgorithmen geforscht, die „quantenresistent“ 
sind!®. Denn sollte eines Tages die Hardware für Quanten- 
computer mit ausreichend vielen Quantenbits entwickelt wor- 

den sein, dann wären asymmetrische Verschlüsselungsverfah- 
ren wie die, die GPG benutzt, nicht mehr sicher, unabhän- 
gig von der Schlüssellänge. Solange gilt jedoch: Je länger 
die Schlüssellänge, umso sicherer der Schlüssel vor Angrei- 
fer*innen. 

Coreboot 
Ein „Basic Input Output System‘ wird gestartet, wenn ihr 

euren Rechner einschaltet. Der „Prozess“ initialisiert verschie- 
dene Hardware-Komponenten eines Computers und startet an- 

schließend den Bootvorgang des Betriebssystems. Im Kern ist 

es ein eigenständiges Betriebssystem, das auf nicht veröffent- 
lichtem Quellcode der Herstellerfirmen basiert. Daher lässt sich 
der Quellcode auch nicht auf Schwachstellen untersuchen. UE- 
FI, die Nachfolge für das bisherige BIOS, ist weitaus komplexer 
und noch weniger zu empfehlen“. Im Vergleich zu einer alter- 
nativen BIOS-Firmware wie Coreboot!“® besitzt es die hundert- 
fache Menge an Quellcode und vergrößert bereits dadurch die 
mögliche Angriffsfläche. Sowohl das BIOS als auch der Nachfol- 
ger UEFI befinden sich auf sogenannten „BIOS Chips (SOIC-8)“ 
(die als wiederbeschreibbarer Speicher auf der Hauptplatine ei- 
nes Rechners angebracht sind). 
Da die Anwendungssoftware eines Betriebssystems auf die- 

sen Bereich keinen Zugriff hat, bietet er sich zum Platzieren 

von Überwachungssoftware an (so können z.B. zum Aufspü- 
ren der Schadsoftware auch keine Antiviren-Programme oder 
ein IDS/HIDS'!“ verwendet werden). Eine erfolgreich dort 
platzierte Malware überlebt Neuinstallationen!” und kann 
auch bei der Nutzung von Tails den Arbeitsspeicher ausle- 
sen (z.B., um die Eingabe von Passwörtern mitzuprotokollieren, 
private Schlüssel zu speichern oder Screenshots anzufertigen 
und die „gewonnenen“ Daten anschließend zu verschicken!”!. 

Der Beitrag „How Many Million BIOSes Would you Like to In- 
fect?“'7? stellt eindrucksvoll dar, wie einfach es ist, Malware 
im BIOS oder innerhalb des UEFI zu hinterlegen. Laut den Au- 
tor*innen waren für die Entwicklung eines BIOS-Trojaners nur 
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Diese Verschlüsselungsalgorithmen werden als Post-Quantum-Kryptographie bezeichnet. 

https://de.wikipedia.org/wiki/Unified_Extensible_Firmware_Interface#Kritik 

Auf diese Weise hat z.B. Lenovo 2015 sein eigenes BIOS manipuliert, um Benutzer*innenverhalten überwachen zu können. Die dafür verwen- 
dete Software überlebte auch Neuinstallationen des Windows-Betriebssystems oder einen Wechsel der Festplatte: https: //gadgets.ndtv.con/ 
Laptops/news/lenovo- in-the-news-again- for-installing-spyware-on-its-machines- 743952 

ımı 

https: //www.wired. con/2015/02/nsa- firmware-hacking/ 
Vorausgesetzt, eine Internetverbindung ist vorhanden. Daten können auch in geschützten Bereichen auf der Festplatte abgelegt werden: 

172 http://legbacore.com/Research_files/HowManyMillionBIOSWouldYouLikeToInfect_Full2.pdf
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wenige Tage nötig und es ließen sich 80 Prozent aller getesteten 

Rechner „infizieren“. Zum Auffinden der Schwachstellen wur- 

de ein automatisiertes Skript verwendet, welches die vorhan- 

denen Angriffspunkte so einfach fand, dass die Autoren aufge- 
hört haben, mögliche „Verwundbarkeiten“ zu zählen. Da so gut 
wie niemand sein/ihr BIOS aktualisiert, ist eine große Anzahl 

der Schwachstellen auch weiterhin ausnutzbar (zum Teil stel- 

len die Herstellerfirmen nach Bekanntwerden von Sicherheits- 

lücken auch keine „Patches“ bereit). 

Das BIOS konnte laut genanntem Beitrag über einen einfa- 

chen Phishing-Angriff!”° durch eine Software manipuliert wer- 
den. Voraussetzung hierfür war ein gestartetes Windows 10 Be- 

triebssystem und die Ausnutzung einer Schwachstelle im „Sy- 
stem Management Mode (SMM)“!7#. Es existieren noch diver- 
se weitere BIOS-Trojaner, die sich bei veralteten Betriebssyste- 

men und BIOS-Versionen durch die Ausnutzung von Schwach- 

stellen remote installieren lassen (Speedracer, Thunderstrike, 

LightEater, ...)'7°. Eine weitere Möglichkeit zum Platzieren der 
Schnüffelsoftware ist das „Flashen“ der entsprechenden Chips 
auf der Hauptplatine (Mainboard) durch einen physikalischen 
Zugriff (z.B. mit einem „Hardware Flasher“ wie dem ch341a, 
siehe Abschnitt „Benötigte Hardware zum Flashen der BIOS 
Chips, ebenfalls in der 6. Auflage der Tails-Broschüre“). Sollte 

ein Rechner auf einem dieser Wege manipuliert worden sein, ist 
es möglich, Passwörter und private Schlüssel auszulesen (und 
alles, was sich sonst noch im Arbeitsspeicher befindet). Auch, 

wenn ihr Tails oder ein anderes Live-Betriebssystem be- 
nutzt. Der Angriff funktioniert so einfach, weil Firmware nie 

mit dem Fokus auf „Sicherheit“ entwickelt wurde. Die Anlei- 
tung zur Anpassung eures BIOS im Kapitel „Wie bekomme ich 
Tails“ reicht leider nicht aus, um euch vor möglichen Angriffen 
wie den zuvor Beschriebenen zu schützen. 

Und wäre das bisher Erwähnte nicht schon genug, existiert ein 

noch weitaus gefährlicheres und in sich geschlossenes Betriebs- 
system, das sich in fast allen Intel-Chipsätzen seit 2008 befin- 

det: die Intel Management Engine. Sie ermöglicht folgende 

Optionen: 

* Fernzugriff über das Internet 

« Zugriff auf den Arbeitsspeicher und das Netzwerk!”° 

* Unsichtbarkeit gegenüber dem Betriebssystem (Antivi- 
rus, Firewall, ...) 

* Funktioniert mit jeder Stromquelle (AC, Batterie, Netz- 

werkkabel) - auch, wenn das Betriebssystem ausgeschal- 
tet ist. 

* Nicht öffentlicher, undokumentierter Quellcode 

* Kann nicht komplett entfernt werden, ohne den Rechner zu 

zerstören 

* Besitzt Schwachstellen, die von Angreifer*innen ausgenutzt 

werden können (Behörden, Grenzübertritte, ...) 
In einer der nächsten Tails-Ausgaben wird es einen neu 

überarbeiteten Beitrag zum Schutz vor möglichen Firmware- 

Manipulationen geben. Und zwar über einen alternativen Weg, 
der ohne ein Zerlegen des Laptops auskommt und euer BIOS 
durch die alternative Firmware Coreboot!’” ersetzt. Wir orien- 
tieren uns dabei an einer Anleitung aus der Dokumentation von 

Coreboot, die eine UEFI-Sicherheitslücke ausnutzt und es so 

möglich macht, das BIOS ohne einen Hardware-Flash auf Ivy- 
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https: //de.wikipedia.org/wiki/Phishing 
https://de.wikipedia.org/wiki/System Managenent_Mode 

unserer Tails-Broschüre) 
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Brigde basierende Thinkpads zu spielen. Aktuell arbeiten die 
Entwickler“innen von Coreboot zudem an einer Möglichkeit, 

die Intel Management Engine über Coreboot zu deaktivieren, 
was evtl. ein Flashen des zweiten BIOS-Chips erspart!”®. 

Alternativ besteht auch die Möglichkeit, euch von kommerziel- 

len Anbieter*innen euer BIOS durch Coreboot ersetzen und die 

Intel Management Engine soweit wie möglich entfernen zu las- 
sen. Es gibt mittlerweile auch Linux-Laptop-Hersteller*innen, 

die Coreboot bereits in ihrem BIOS integriert und die Intel Ma- 

nagement Engine deaktiviert haben. 

Den alten Beitrag zum Flashen der BIOS Chips fin- 
det ihr unter https://capulcu.blackblogs.org/wp-content/ 

uploads/sites/54/2019/01/Tails2019-01-27-A4.pdf 

Ein erster Schutz dagegen sind regelmäßige Aktualisierungen des Betriebssystems/BIOS (siehe Abschnitt BIOS Upgrade (Lenovo) in Auflage 6 

Auch, wenn der Rechner ausgeschaltet ist, lässt sich z.B. sämtlicher Netzwerk-Traffic mitprotokollieren. 
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Anleitung zur Nutzung des Tails-Live-Betriebssystems 
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