Les voitures, en particulier les véhicules D es VO itu res q u i So nt
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intégrés, savent tout sur leurs utilisateurs
et, par conséquent, sur les personnes qui

les entourent. Tesla va encore plus loin ] Un bref ape_r[::u des
en transformant les voitures en systémes fonctions de surveillance des Tesla
itinérants de vidéo-surveillance haute et des

définition. [...] Que devraient retenir conseils pour l'attaque

les anarchistes de tout ¢a ? Comment
continuer a attaquer cet enfer panoptique
sans se faire attraper ?

No Trace Project / Pas de trace, pas de proces. Un ensemble
d'outils pour aider les anarchistes et autres rebelles 2 comprendre
les capacités de leurs ennemis, saper les efforts de surveillance, et au
final agir sans se faire attraper.

Selon votre contexte, la possession de certains documents peut étre criminalisée ou attirer une
attention indésirable—faites attention aux brochures que vous imprimez et 4 I'endroit ot vous les
conservez.




Des voitures qui sont aussi des caméras : Un bref apercu des fonctions de
surveillance des Tesla, et des conseils pour l'attaque

Texte d'origine en anglais

Cars as Cameras: A Short Overview of Tesla Surveillance Features and
Lessons for Attack

2023

rosecitycounterinfo.noblogs.org/2023/10/cars-as-cameras-a-short-overview-
of-tesla-surveillance-features-and-lessons-for-attack

Traduction et mise en page
No Trace Project

notrace.how/resources/fr/#tesla

* Recettes pour des actions directes nocturnes®®

* Fashion tips for the brave* (Conseils de mode pour les courageuses)

* Minimiser les traces ADN pendant les émeutes®

* The simplest way to burn a vehicle?® (La maniére la plus simple de
bridler un véhicule)

* Warrior Up®' (certains guides sur ce site web ne sont pas a

jour face aux techniques d'enquéte modernes, ou incluent des

méthodes peu fiables)

Certains de ces liens contiennent des guides détaillés concernant des
actions destructrices. Il est préférable de les consulter a I'aide de Tails
ou de Whonix. Un guide d'installation et un lien pour télécharger
Tails sont disponibles ici.*?

2 https://notrace.how/resources/fr/#a-recipe-for-nocturnal-direct-actions

#https://crimethinc.com/2008/10/11/fashion-tips-for-the-brave

*https://notrace.how/resources/fr/#minimizing-dna-traces-during-riotous-
moments

31 https://warriorup.noblogs.org
32 https://tails.net/index.fr.html
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La « révolution de la voiture électrique » continue de piller la terre par
I'extraction des ressources, les voitures continuent de tuer et de mutiler
massivement les animaux humains et non-humains, et les systémes
de surveillance et de contréle continuent de se perfectionner et de
s'étendre. Tesla, ainsi que d'autres fabricants de véhicules électriques,
peut et doit étre attaqué par les anarchistes. L'attaque peut avoir lieu
a plusieurs niveaux : le réseau de stations de recharge est vulnérable
au sabotage,” les parcs de véhicules et les bitiments peuvent étre
attaqués, et les voitures elles-mémes peuvent facilement étre endom-
magées ou détruites.*®

Six cibles a2 haute tension alimentant le site d'une
« gigafactory » de Tesla ont été incendiés pres de
Berlin, en Allemagne, en mai 2021. Extrait traduit du
communiqué®” : « Notre feu s'oppose au mensonge de
la voiture écologique ».

Fuck Tesla. Fuck toutes les voitures et toutes les caméras. Mort 2
I'Etat. Rien que de I'amour pour toute's les fauteuses de troubles
anarchistes, les vandales et les créatures de la nuit. Frappez sagement
et ne vous faites pas prendre !

Autres lectures et ressources pour les audacieuses :

Zhttps://actforfree.noblogs.org/post/2023/01/06/croix-daurade-charging-
station-on-fire-if-we-dont-burn-them-well-have-the-lez-low-emission-zone-
france

*https://attaque.noblogs.org/post/2021/07/23/toulouse-burning-of-a-tesla-
electric-car-a-socorep-vehicle-and-a-scopelec-vehicle

27https:// sansnom.noblogs.org/archives/6654

13

La plupart des gens s'attendent a étre filmé-e's lorsqu'iels se promeénent
dans les rues du centre-ville, qui sont souvent truffées de caméras
de surveillance classiques, telles que les caméras démes, les caméras
cylindriques ou les nouvelles caméras PTZ (Point, Tilt, Zoom) télé-
commandées. Auparavant on s'attendait moins a ce type de caméras
dans les quartiers résidentiels, o I'on trouve désormais de plus en
plus de systemes de surveillance domestique comme les sonnettes
connectées Ring d'’Amazon ou les caméras Nest de Google. Les ser-
vices de police ont profité de la popularité croissante de ces dispositifs
pour conclure des accords avec les entreprises qui les gerent afin de
les intégrer directement dans les réseaux de surveillance existants et
d'accéder aux données a I'insu ou sans l'autorisation du propriétaire de
la caméra. Certaines sonnettes connectées permettent également une
surveillance audio : les sonnettes Ring d'Amazon, facilement recon-
naissables a leur cercle lumineux menagant, peuvent apparemment
capter le son d'une conversation®  une distance maximale de 7 ou 8
meétres. Ring s'est associé 2 plus d'un millier de services de police? &
travers les Etats-Unis. Certains services de police ont méme mis en
place des programmes expérimentaux leur permettant de visionner en
direct et en continu les images des sonnettes connectées des habitants.

Si le développement rapide des systémes de surveillance domestique,
comme les sonnettes connectées, a été largement constaté et attaqué
par des anarchistes,’ le développement tout aussi rapide des systémes
de surveillance embarqués a bord de véhicules a été moins abordé.

Depuis longtemps, les voitures sont au centre de nombreuses arres-
tations marquantes d'anarchistes. La plupart des grandes villes ont
investi dans des lecteurs automatiques de plaques d'immatriculation

'https://web.archive.org/web/20231002012613/https://www.consumerrepo
rts.org/home-garden/home-security-cameras/video-doorbell-cameras-record-
audio-to0-a4636115889

2https://web.archive.org/web/20220715224850/https://www.eff.org/
deeplinks/2022/07/ring-reveals-they-give-videos-police-without-user-consent-
or-warrant

*https://rosecitycounterinfo.noblogs.org/2020/12/doorbell-surveillance-
cameras-removed-and-destroyed-report-and-call-action
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(LAPI) en bord de route, et de nombreux véhicules de police sont
équipés de LAPI sur leur tableau de bord, qui lisent, enregistrent
et recherchent chaque plaque d'immatriculation dans diverses bases
de données. Le No Trace Project* a minutieusement documenté les
nombreux types de balises et de dispositifs d'écoute que les polices
du monde entier ont installés dans des véhicules d'anarchistes. Méme
sans étre surveillées de cette maniere, presque toutes les voitures mo-
dernes sont équipées de systémes qui enregistrent les déplacements (et
bien d'autres choses encore) et qui peuvent étre facilement consultés
par les forces de l'ordre. Aux Etats-Unis, la plupart des constructeurs
automobiles fournissent réguliérement des informations sur les véhi-
cules aux forces de l'ordre sans citation 4 comparaitre ni mandat.’ La
grande majorité des voitures vendues aux Etats-Unis ces derniéres
années sont équipées de modules télématiques qui transmettent des
informations, y compris des informations de localisation, directement
aux serveurs du fabricant pour un stockage a distance. D'autres infor-
mations peuvent étre extraites en accédant physiquement au véhicule
cible : un outil vendu par la société américaine Berla® peut récupérer
I'historique complet de la localisation d'un véhicule, ainsi que les listes
de contacts, l'historique des appels, les SMS, etc. de tout téléphone
connecté au systeme d'infotainment (« infodivertissement ») de la
voiture.

Les voitures, en particulier les véhicules récents dotés de systémes
informatiques intégrés, savent tout sur leurs utilisateur-ice's et, par
conséquent, sur les personnes qui les entourent. Tesla va encore plus
loin en transformant les voitures en systémes mobiles de vidéo-
surveillance haute définition.

Chaque véhicule Tesla est équipé de caméras qui assurent une sur-
veillance vidéo a 360 degrés autour du véhicule quand celui-ci se
déplace. Il y a neuf caméras au total : huit orientées vers 'extérieur

*https://notrace.how/earsandeyes/#location=vehicles

>https://web.archive.org/web/20230607231141/https://www.stopspying.org/
wiretaps-on-wheels

®https://web.archive.org/web/20230803083948/https://theintercept.com/
2021/05/03/car-surveillance-berla-msab-cbp

3

d'essence et d'un moteur a carburant inflammable. Dans le cas des
véhicules électriques, et des Tesla en particulier, les principales parties
inflammables de la voiture sont les pneus et la batterie lithium-ion,
qui occupe le gros de la partie inférieure de la voiture, dans le chassis.
Les pneus s'enflamment plus facilement, et certains allume-feu chi-
miques ou fusées éclairantes chauffant directement le pneu peuvent
suffire. Pour cibler les batteries, le dessous de la voiture doit étre
suffisamment chauffé pour créer un effet d'emballement thermique
dans les cellules de la batterie, ce qui peut étre tres difficile 4 éteindre
et garantit presque la destruction totale de la voiture. De l'essence ou
un accélérateur similaire concentré en un point sous la voiture est le
moyen le plus efficace de générer rapidement suffisamment de chaleur
pour enflammer la batterie. Il est déconseillé de briser les vitres de
la voiture® pour placer un engin incendiaire 2 l'intérieur, car cela
augmente le risque d'étre repéré (briser une vitre est bruyant !) et de

laisser des traces d'ADN.

Extrait d'un communiqué de revendication®* d'un
incendie a Francfort, en Allemagne, en 2023 : « Nous
avons incendié quelques nouvelles Tesla & Francfort
ce soir. En hommage aux manifestations de Munich.
Une attaque parmi d'autres contre l'industrie auto-
mobile destructrice... Tesla est I'un de nos principaux
ennemis. L'entreprise représente comme aucune autre
l'idéologie du capitalisme vert et la destruction glo-
bale et coloniale en cours ».

3 https://web.archive.org/web/20241005010510/https://scenes.noblogs.org/
post/2023/08/21/the-simplest-way-to-burn-a-vehicle

**https://actforfree.noblogs.org/post/2023/09/23/tesla-in-flames-switch-off-
the-system-of-destruction-frankfurt-germany
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I1 est prétérable de s'éloigner le plus possible des caméras et d'éviter
de se tourner directement vers elles. Le simple fait de détourner la téte
du véhicule lorsque vous passez a coté peut aider a dissimuler votre
visage. Méme si vous portez un masque, les images en haute défini-
tion peuvent révéler des caractéristiques distinctives. Contrairement
a la plupart des caméras de surveillance classiques, les caméras des
Tesla sont placées sous la hauteur de la téte plutdt qu'au-dessus de
la téte. Les parapluies, bords de chapeaux et capuches qui pourraient
vous dissimuler efficacement face 4 une caméra installée en hauteur
peuvent s'avérer inefficaces face aux angles bas d'une caméra de
voiture.

Dans la plupart des arrestations impliquant des enregistrements de
voitures Tesla, la personne a été identifiée a cause de sa voiture, et
souvent a cause de la plaque d'immatriculation. L'existence de LAPI,
d'autres caméras et de bases de données centralisées rend trés diffi-
cile, et souvent impossible, de se déplacer en voiture sans laisser de
traces. En revanche, les vélos n'ont pas de plaque d'immatriculation,
sont beaucoup plus faciles a inspecter pour y chercher d'éventuels
mouchards, sont faciles a voler ou a acheter pour pas cher puis a
abandonner, et se sont révélés beaucoup plus difhiciles a pister dans le
cadre d'enquétes policieres.

Lors d'attaques contre des voitures Tesla ou des choses se trouvant
a proximité, soyez conscient que vous étes filmé et préparez-vous en
conséquence. Avec un peu d'entrainement, les lance-pierres (ou autres
projectiles) peuvent étre utilisés efficacement a distance. Un poingon
planté dans le flanc d'un pneu peut facilement le dégonfler, et est
plus silencieux qu'un couteau, mais les dommages sont plus faciles a
réparer. Ce n'est pas tres difficile de repérer les caméras des Tesla une
fois que l'on s'est familiarisé avec leurs emplacements, et c'est facile
de les recouvrir avec une bombe de peinture.

Certaines des techniques généralement conseillées pour les attaques
incendiaires contre les voitures sont obsolétes ou inadaptées dans le
cas des véhicules électriques. Les conseils sur l'emplacement d'un
dispositif incendiaire supposent souvent l'existence d'un réservoir
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(trois orientées vers l'avant, deux sur les ailes, une caméra de recul et
deux caméras latérales entre les vitres avant et arriére) et une orientée
vers l'intérieur de I'habitacle. Les images enregistrées par ces caméras
sont stockées localement sur une clé USB ou un autre dispositif
de stockage connecté au systéme informatique central du véhicule,
mais elles sont également envoyées aux serveurs de Tesla. Ainsi, Tesla
propose une sauvegarde de (minimum) 72 heures de toutes les images
enregistrées en cas de vol de la clé USB installée par le conducteur.
Certains pays ont interdit aux Tesla de rouler & proximité de zones
gouvernementales sensibles, comme la Chine et I'Allemagne, qui a
interdit aux Tesla de rouler sur certains sites de la police berlinoise.”

Les neuf caméras des Tesla enregistrent activement lorsque la voiture
est en mouvement. Cependant, méme lorsque la voiture est stationnée
et éteinte, les caméras continuent souvent d'enregistrer. Tesla propose
une fonction appelée « mode sentinelle » qui transforme la voiture
stationnée en un systéme de surveillance capable de filmer dans toutes
les directions. Ce mode doit étre activé manuellement par le ou la
propriétaire. I1 utilise quatre des neuf caméras (une de chaque coté du
véhicule), et le flux vidéo est accessible en temps réel via une appli-
cation pour smartphone. Les caméras sont activées et une notification
d'« alerte » est envoyée a l'application chaque fois que quelqu'un
touche le véhicule ou que celui-ci bouge, mais elles s'activent aussi
quand quelqu'un marche prés du véhicule ou qu'un autre mouvement
est détecté a proximité. Les vidéos sont envoyées sur les serveurs
centralisés de Tesla en guise de sauvegarde. Méme si les caméras ne se
sont pas activées ou n'ont pas déclenché d'« événement sentinelle »,
il est toujours possible de récupérer les images de tout ce qui s'est
passé a portée de caméra dans un délai d'une heure (minimum) avant
qu'elles ne soient effacées. Toutefois, les propriétaires de Tesla peuvent
utiliser un programme accessible au public pour modifier leur systéme
informatique et stocker tous les enregistrements indéfiniment.

"https://web.archive.org/web/20220703043016/https://www.berliner-
zeitung.de/news/verbot-fur-tesla-autos-auf-polizei-gelande-zu-viele-kameras-

1i.239464
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Une Tesla endommggée lors d'une manif a Portland
dans 'Oregon, aux Etats-Unis,? en juin 2022.

Les caméras utilisées dans les Tesla sont fabriquées par Samsung,
acteur majeur dans les secteurs de la technologie et de l'armement.
Jusqu'a présent, la plupart ont une résolution de 1,2 mégapixel, mais
a partir de 2023, certaines voitures seront équipées de caméras de 5
mégapixels qui sont nettement plus détaillées et plus précises en terme
de couleurs. Les caméras frontales ont une portée de 250 metres. Il est
possible de mettre a jour les anciens modeéles de Tesla en les équipant
de matériel plus récent et de caméras plus performantes.

I1 est déja possible de récupérer les enregistrements vidéo des Tesla et
de les soumettre a des programmes d'intelligence artificielle (IA) qui
traitent automatiquement les visages et les plaques d'immatriculation.
En 2019, lors d'une convention Aacker, un intervenant a montré
comment il pouvait utiliser sa Tesla, un mini-ordinateur relativement
bon marché et des programmes accessibles au public pour créer
un systeme permettant de repérer et de stocker tous les visages et
plaques d'immatriculation 4 la ronde.” Combiner des caméras de sur-
veillance de haute qualité qui capturent des images a des programmes
d'intelligence artificielle qui analysent automatiquement ces images
n'est pas une chose du futur, c'est déja la. Le systéme de sécurité

8https://rosecitycounterinfo.noblogs.org/2022/06/some-critiques-of-the-
demo-on-6-25

*https://web.archive.org/web/20190809231624/https://www.wired.com/
story/tesla-surveillance-detection-scout

5

Lorsqu'on se préoccupe du risque de vidéo-surveillance, il faut désor-
mais penser a vérifier la présence de véhicules Tesla en plus des
sonnettes connectées et des systémes de sécurité plus classiques. 11
peut étre possible d'éviter d'activer les caméras des Tesla stationnées
en marchant de l'autre c6té de la rue. Contrairement a tous les
autres types de caméras de surveillance, les voitures stationnées ne
se trouvent pas toujours au méme endroit : une rue dépourvue de
toute caméra visible un soir peut accueillir une Tesla le lendemain.
Les caméras sur les voitures représentent donc un défi particulier
lorsqu'il s'agit de planifier des itinéraires pour éviter la surveillance.
Pour 'instant, aucun autre grand constructeur automobile ne semble
intégrer des caméras de surveillance de maniere systématique. La
forme unique des Tesla permet donc de les identifier a distance et de
les éviter (ou de les cibler !) plus facilement.

Malheureusement, il est souvent impossible d'éviter complétement le
regard des caméras. Voici quelques techniques générales pour éviter
d'étre identifié par les caméras de surveillance : se couvrir entierement
de vétements amples. Si les circonstances ne permettent pas de se
couvrir les yeux avec des lunettes de soleil ou autres, il faut s'assurer que
tout ce qui entoure les yeux reste caché. Les sourcils ont notamment
tendance a apparaitre au niveau du trou pour les yeux des masques,
et peuvent étre tres révélateurs. Les vétements utilisés, y compris les
chaussures, ne doivent étre portés qu'une seule fois et doivent étre ac-
quis d'une maniére qui ne puisse pas remonter jusqu'a vous (attention
aux caméras du magasin, a I'historique des transactions, etc.) Idéale-
ment, les vétements ne doivent pas comporter de logos ou de motifs
uniques. Les vétements doivent étre jetés ou détruits immédiatement
apres, 1a encore par des méthodes non tragables et dans un lieu sans
lien avec vous. L'analyse de la démarche, technique de criminalistique
permettant d'identifier les caractéristiques uniques d'une maniére de
se mouvoir, pourrait étre de plus en plus facilitée par l'intelligence
artificielle ; envisagez de modifier votre fagon de marcher lorsque vous
étes filmé-e. Des enregistrements vidéo montrant que des individus
étaient gauchers ont également été utilisés par des enquéteurs pour
identifier des suspects.
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C'est rare, mais on voie de plus en plus de ces caméras de sur-
veillance [de Tesla] un peu partout maintenant et on est heureux
de voir ¢a parce que c'est un outil de lutte contre la criminalité
vraiment efficace.

— Porte-parole de la police de San Francisco, en Californie

La technologie actuelle permet aux constructeurs automobiles
comme Tesla de produire des enregistrements, qui ont bien sr
une énorme utilité pour la police lorsqu'il s'agit de faire la lumiére
sur des crimes ou des accidents de la route. Il serait négligent de
ne pas profiter de cette opportunité.

— Président du Gewerkschaft der Polizei, un syndicat de la police
allemande

Plus il y a de voitures Tesla sur les routes, plus le réseau de surveillance
de 'Etat s'étend ; la prétendue ligne de démarcation entre « citoyen »
et « flic » s'efface. La technologie de surveillance mise au point par
Tesla est reprise par d'autres constructeurs automobiles et fabricants
de pieces détachées. Une nouvelle fonction de BMW permet aux
utilisateurs de générer un rendu 3D en direct des abords de leur
voiture grice a une application pour smartphone. D'autres entreprises
ne sont pas en reste et annoncent des fonctions similaires au « mode
sentinelle » de Tesla.

Station de recharge de véhicules électriques dont les
cables ont été sectionnés.

Que devraient retenir les anarchistes de tout ¢a » Comment continuer
a attaquer cet enfer panoptique sans se faire attraper ?

domestique de Google, Google Nest, est équipé d'une fonction qui
permet de repérer automatiquement les « visages familiers », et de
nombreux autres systémes de sécurité grand public sont dotés de
fonctions similaires. Bientot, I'agent de sécurité qui surveille des
dizaines d'écrans de télévision depuis une piéce sans fenétre pourrait
étre complété, voire remplacé, par des systémes de sécurité dotés
d'intelligence artificielle qui apprennent a repérer automatiquement
certains visages et comportements « suspects » et a alerter la sécurité.
Le développement récent des réseaux 5G permet la connectivité sans
fil et la vitesse de transfert de données nécessaires pour transmettre des
vidéos en direct suffisamment détaillées des caméras de surveillance
aux systémes d'TA dans les data centers et les fusion centers'® des forces

de I'ordre.

Tout comme les sonnettes connectées sont devenues un atout majeur
pour la police, les caméras des Tesla se sont déja révélées étre une
source importante et de plus en plus recherchée d'éléments de preuve
lors des enquétes. Des images des Tesla, y compris de voitures Tesla
stationnées en « mode sentinelle » (qui n'a été introduit par l'entreprise
qu'en 2019), sont déja apparues dans un certain nombre d'affaires aux
Etats-Unis et ailleurs :

* 2019 a Berkeley, en Californie'! : La vidéo d'une Tesla permet a la
police d'identifier et d'arréter une personne qui s'était introduite
par effraction dans une voiture. Elle portait un bracelet électro-
nique GPS au moment de I'eftraction.

* 2019 a San Fransisco, en Californie™® : Une Tesla est cambriolée
et ses caméras capturent le visage et la plaque d'immatriculation
du suspect, ce qui entraine son arrestation.

19 Niote du No Trace Project (NANTP) : Aux Etats-Unis, les fusion centers sont des
centres de partage d'informations entre différentes agences fédérales et les agences
de maintien de l'ordre locales.

https://web.archive.org/web/20190531202305/https://www.autoevolution.
com/news/california-cops-catch-big-break-in-string-of-car-burglaries-thanks-
to-tesla-134913.html

2https://web.archive.org/web/20220928025716/https://abc7news.com/tesla-
sentry-mode-car-breakin-break-in-video/5238815
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* 2020 a Springfield, dans le Massachusetts™ : L'enquéte du FBI
sur l'incendie raciste d'une église et sur d'autres crimes s'appuie
sur les enregistrements d'une Tesla stationnée, qui montrent clai-
rement le visage du suspect alors qu'il vole 1'une des roues de la
voiture.

* 2020 a Stamford, dans le Connecticut™* : Deux personnes ont
été arrétées pour vol & main armée aprés que la police a récu-
péré des images d'une Tesla stationnée qui montrent la plaque
d'immatriculation de la voiture qu'elles ont utilisée pour s'enfuir.

+ 2021 a Berlin, en Allemagne® : Un engin explosif est placé et
activé pres d'un chantier de construction. La police berlinoise a
utilisé la vidéo d'une Tesla garée a proximité pour identifier et
arréter un suspect qualifié d'« extrémiste de gauche ».

* 2021 2 Memphis, dans le Tennessee®® : Une Tesla stationnée
enregistre des personnes en train de voler la roue d'une voiture
voisine, et la vidéo est rendue publique par la police pour tenter
d'identifier les suspects.

* 2021 au Royaume-Uni'’ : La police utilise la vidéo d'une Tesla
pour retrouver et arréter une personne ayant volontairement
rayé sa carrosserie. La vidéo montre le visage et la plaque
d'immatriculation du suspect.

Bhttps://web.archive.org/web/20230919080524/https://storage.courtlistener.
com/recap/gov.uscourts.mad.233009/gov.uscourts.mad.233009.2.1_1.pdf
“https://web.archive.org/web/20230201183000/https://www.stamfordadvo
cate.com/policereports/article/Stamford-man-New-Canaan-woman-charged-
with-15628037.php
Phttps://web.archive.org/web/20210120135204/https://www.morgenpost.
de/berlin/polizeibericht/article231367861/Explosion-von-unbekanntem-
Gegenstand-in-Schoeneberg.html
'®https://web.archive.org/web/20230327033116/https://driveteslacanada.ca/
sentry-videos/tesla-sentry-mode-captures-thieves-stealing-wheels
7https://web.archive.org/web/20230519215908/https://www.businessinsider.
com/uk-woman-fined-damage-tesla-model-3-camera-caught-2021-12
Bhttps://web.archive.org/web/20230904002746/https://abc7.com/jesse-leal-
rodriguez-charged-attempted-murder-bb-gun/10708979
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* 2021 a Riverside, en Californie'® : Une Tesla qui roulait sur
l'autoroute a vu sa vitre brisée par un pistolet a billes. La police
a utilisé les images de ses caméras pour identifier la voiture du
suspect et procéder a une arrestation.

* 2023 a San Jose, en Californie’ : Des transformateurs de
PG&E?® ont explosé lors de deux attaques distinctes, privant
des milliers de personnes d'électricité. Une enquéte menée par
plusieurs agences aboutit a une arrestation, l'un des principaux
éléments de preuve étant la vidéo d'une Tesla stationnée qui
montre le suspect & proximité de la scéne. Des données télépho-
niques (sans doute obtenues grace 4 un mandat geo-fence") sont
également utilisées pour identifier et arréter un suspect.

* 2023 a Bend, en Oregon® : Dans le cadre d'une enquéte sur
un meurtre, la police lance un appel public aux propriétaires de
Tesla pour qu'iels vérifient leurs vidéos de la journée et qu'iels
recherchent une voiture en particulier.

Dans ces affaires et dans d'autres, les forces de 1'ordre ont clairement
souligné l'importance des vidéos des Tesla au cours de I'enquéte :

Si les gens n'avaient pas accepté de partager leurs vidéos de
surveillance avec nous, nous n'aurions probablement pas pu pro-
gresser dans cette affaire, donc c'était essentiel.

— Chef adjoint de la police de San Jose, en Californie
Clest celle-1a qui I'a coincé et c'est pour ¢a qu'il a été arrété.

— Officier de police montrant une caméra dune Tesla

Yhttps://web.archive.org/web/20230309000145/https://www.kron4.com/
news/bay-area/police-releasing-more-details-on-bizarre-san-jose-bombing-case

*NANTP : Pacific Gas & Electric Company (PG&E) est une entreprise de
distribution d'électricité et de gaz en Californie, aux Etats-Unis.

A NINTP : Aux Etats-Unis, un mandat geo-fence (geo-fence warrant) est une
autorisation délivrée par un tribunal permettant aux forces de 1'ordre d'obtenir la
liste des téléphones actifs dans une zone géographique donnée.

2https://web.archive.org/web/20230804174437/https://centraloregondaily.
com/bend-homicide-evelyn-weaver-tesla-video
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