
yy 

STRATEGIEN DER GEGENWEHR 



C 
Herausgeber: 
Gen-ethisches Netzwerk e.V. 

Stephanstrafe 13 

10559 Berlin 

www.gen-ethisches-netzwerk.de 

Twitter: @GeNetzwerk 

Forderung Layout & Druck: 
Wau Holland Stiftung 

Postfach 65 04 43 
22364 Hamburg 
www.wauland.de 

Kostenlose Broschiire zur Rechtsberatung 
2014 erstellt in Kooperation mit der Roten Hilfe 

Letzte Aktualisierung: Marz 2020



STRATEGIEN DER GEGE 

DER POLIZEILICHE ZUGRIFF 
AUF DNA-DATEN: 
STRATEGIEN DER GEGENWEHR 
Was tun, wenn die Polizei eine Speichelprobe verlangt, um 
Deine DNA zu analysieren? 

Was, wenn Dein DNA-Profil schon in der DNA-Datenbank des 

BIKA gespeichert ist? 

Und was, wenn die Ermittlungsbehdérden Dich wegen eines 

Massengentests, einer so genannten DNA-Reihenuntersu- 

chung, anschreiben?
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Eigentlich haben alle Regie- 
rungen - seit der Einfuhrung 
von DNA-Daten in der Straf- 
verfolgung Ende der 90er Jah- 

re - die Einsatz-, Erhebungs- 
und Speichermédglichkeiten 
und nattirlich den polize: 
chen Zugriff auf DNA-Daten 
schrittweise und kontinuierlich 
ausgeweitet - und den Rechts- 

UBERBLICK 
1.Das Wichtigste zuerst: einige Handlungsempfehlungen . 
2. Einfilhrung: Komplexe Rechtslage, komplexe Technologie 

3. DNA - wo, wie, was: Die Technics 

4. Der Zugriff auf die Kérperzellen: DNA-Proben .... 
5. DNA-Analyse und DNA-Datenspeicherung 
6. DNA-Proben fiir Reihenuntersuchungen (»Massengentests«) 

RIFF AUF DNA-DATEN 

schutz empfindlich ausgehoh- 
lt Gleichzeitig gilt: Je diffuser 
die Rechtslage, desto mehr 
Spielraume gibt es, sich - auch 

mit rechtlichen Mitteln - zur 
Wehr zu setzen. Und je mehr 
die biologische Vorratsdaten- 
speicherung zunimmt, desto 
mehr ist Widerstand angesagt. 

7. DNA-Proben, ~Analysen und -Speicherung in den 
Landespolizeigesetzen: Das Beispiel Bayern .... 

8. Internationale Vernetzung der polizeilichen DNA-Datenbanken 

9. DNA vor Gericht: Eine Wahrscheinlichkeitsaussage, kein Beweis| 

10. OpSec zur informationellen Selbstbestimmung ... 

Einige wichtige Links und Adressen .... 



DAS WICHTIGSTE ZUERST: 
EINIGE HANDLUNGSEMPFEHLUNGEN 
Willige niemals freiwillig in 
eine DNA-Probenentnahme 
(Speichelprobe) ein! Um eine 

DNA-Probe zu entnehmen und 
zu analysieren, braucht die Polizei 
eine richterliche Anordnung 

oder Deine Einwilligung - letz- 
tere solltest Du nie geben. Die 
Speichelprobe gehért nicht zur 
allgemeinen erkennungsdienst- 
lichen (ED-) Behandlung!" Aus- 

nahme: Bei ,,Gefahr im Verzug* 

darf die Polizei Speichel- oder 
Blutproben ohne Gerichtsbe- 
schluss erzwingen. Dazu miissen 
sie aber begrtinden, warum sie 

1 Die erkennungsdienstliche Behandlung 
nach §81b erlaubt der Polizei, zwangsweise 
bei einer beschuldigten Person Finger- 
und Handflachenabdriicke abzunehmen, 
Fotos zu machen, auBerliche Merkmale 
zu erfassen (Narben/Tatowierungen) und 
Kérpermessungen zu unternehmen (Grofe, 
Gewicht), nicht aber, eine DNA-Probe ohne 

richterlichen Beschluss zu entnehmen. 

diese Probe nicht spater gewin- 
nen kénnen - ,,Fluchtgefahr’; kein 
Wohnsitz etc. - schlieflich andert 

sich Deine DNA nicht. 

Du hast nach einer Festnahme 

das Recht, sofort eine*n An- 

walt*in anzurufen, und auch in 

jeder weiteren Situation in einem 
Verfahren hast Du Anspruch auf 
anwaltlichen Beistand. Du solltest 

in jedem Fall versuchen, dieses 
Recht auch durchzusetzen. 
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Unterschreibe nichts, auch 
wenn die Polizei Dir Freilassung, 
Vertraulichkeit gegenuber den 
Eltern oder sonst irgendetwas 
verspricht! Die Einwilligung zur 

DNA-Analyse fiir ein laufendes 
Verfahren oder fiir die Speiche- 
rung in der BKA-Datenbank muss 
schriftlich erfolgen. Wenn Du die 
Grundregel - bei der Polizei nichts 
unterschreiben - befolgst, kannst 
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du also nichts falsch machen. 
Wenn es doch zur Entnahme 
von Kérperzellen gekommen ist, 
lege explizit Widerspruch gegen 

Entnahme und molekulargeneti- 
sche Untersuchung ein und lass 
das schriftlich dokumentieren. Es 
schadet nichts, den Widerspruch 
auch méglichst bald noch einmal 
gegentiber der Polizeidienststelle, 

die die Mainahme durchgefiihrt 

hat, zu wiederholen, am besten in 
Begleitung von Freund*innen. 

Informiere sofort die nachstge- 
legene Rechtshilfegruppe, wenn 

die Polizei Dir Kérperzellen ent- 
nommen hat, Dich zur Entnahme 
vorladt oder Dir einen Gerichts- 
beschluss schickt, beziehungs- 
weise auch - wahrend politischer 
Aktionen - den Ermittlungsaus- 

schuss (siehe Links und Adressen). 

Wenn ein Gerichtsbeschluss 

zur Entnahme von K6rperzellen 
und DNA-Profilanalyse vorliegt: 
Kontaktiere eine Anwalt*in, lege 

Beschwerde ein und lasse durch 

Deine Anwalt*in Akteneinsicht 

beantragen. In aller Regel wartet 
die Polizei, bis iber die Beschwer- 

de in nachster Instanz entschie- 

den worden ist. Und wenn die 

ZUGRIFF AUF DNA-DATE 

nachste Instanz den Beschluss 

bestatigt: Informiere Dich, ob es 
Sinn macht, auch noch weiter zu 

prozessieren. 

Wenn Dein DNA-Profil schon 

analysiert und gespeichert ist: 
Der Versuch, vor Gericht eine Lo- 

schung durchzusetzen, ist durch- 

aus aussichtsreich.” 

Beteilige Dich nicht an einem 
Massengentest. Die beste DNA 
ist die, die nirgendwo gespeichert 
ist. 

Ein »Treffer«, d.h. eine Uber- 
einstimmung zwischen einem 

DNA-Spuren- und einem 
DNA-Personenprofil, ist noch 
lange kein eindeutiger Beweis vor 
Gericht! Es gibt zahlreiche Feh- 

lerquellen, und die Feststellung 
Ubereinstimmender DNA-Profile 
ist in jedem Fall nur eine Wahr- 
scheinlichkeitsaussage, deren 
Beweiswert hinterfragt werden 
kann. Auch hier ist kompetente 

anwaltliche und gutachterliche 
Unterstiitzung wichtig. 

2. Tatsiichlich reichen manchmal auch schon 
auergerichtliche Léschforderungen; siehe 
unten.



EINFUHRUNG 
KOMPLEXE RECHTSLAGE, 
KOMPLEXE TECHNOLOGIE 
Die polizeiliche DNA-Erfassung 
ist komplex und es lohnt sich, 
genauer hinzuschauen, um was es 

hier rechtlich und technologisch 
geht. 

Es gibt verschiedene Phasen, die 
rechtlich geregelt werden: Die 
Entnahme von Kérperzellen, de- 

ren Analyse, in der Regel im Hin- 
blick auf ein »DNA-Profil« (gerne 
verharmlosend auch »genetischer 
Fingerabdruck« genannt) sowie 
die Speicherung des DNA-Profils 
in einer Datenbank. 

Es gibt DNA-Personen-Profi- 
le und DNA-Spuren-Profile: 
DNA-Profile aus »Spuren« wer- 
den aus Zellmaterial gewonnen, 
das an Tatorten oder Asservaten 

05 gefunden wurde oder auch von 
»Zeug*innen« genommen wurde 
(z.B. Hautabschtirfungen nach 

einem Kampf). Personenpro- 
file dienen zum Vergleich mit 
Spurenprofilen oder auch zum 
Abgleich mit anderen Personen- 
profilen bei der Klarung der Ab- 
stammung. Spurenprofile dienen 

dem Abgleich mit Personen-Pro- 
filen oder auch mit anderen Spu- 
renprofilen zum Aufstellen von 
»Spur-Spur-Serien«. 

Es gibt verschiedene Zugriffs- 

méglichkeiten, wie die Polizei 
an K6rperzellen fiir die Analyse 
personlicher DNA-Profile kom- 
men kann oder kénnte: Durch 
eine Speichelprobe oder durch 

eine Blutprobe, durch Materialien
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aus verdeckter Observation (etwa 

aufgesammelte Kippen) und 
deren Analyse, durch das Konfis- 
zieren von K6rpermaterialien oder 

Gewebeanalysen aus Biobanken. 

Es gibt verschiedene Dateien, in 
denen die DNA-Profile gespei- 
chert werden konnen. Die Daten 

von Massengentests diirfen bspw. 

nicht in der DNA-Datenbank 

des Bundeskriminalamts (BIKA) 

landen, sondern in separaten 
Dateien, die in Verbindung mit 
einem Ermittlungsverfahren 
erstellt werden. Und auch nicht 

alle DNA-Profile, die in einem 

Verfahren genutzt werden, (von 

Beschuldigten und Zeug*in- 
nen) landen automatisch in der 

DNA-Datenbank des BKA. Die 

zentrale Datei fiir langerfristig ge- 

speicherte Genspuren liegt beim 
BKA. Gegenwartig ist das noch 
die DNA-Analyse-Datei (DAD), 

irgendwann Anfang der 2020er 
Jahre dirften die Daten einfach 

Attribute in der neuen BKA-Grof- 

datenbank PIAV werden. 

GRIFF AUF DNA-DATE 

Es gibt verschiedene Analy- 
sezwecke: Manches, was im 

laufenden Verfahren erlaubt ist, 

wie die Untersuchung familiarer 
»Abstammung« und Ableitung 

einiger auferer Merkmale von 

Unbekannten, darf nicht als In- 

formation in der BKA-Datenbank 

gespeichert werden. Entspre- 

chend ist ,, Verwandtensuche" in 

der DAD nicht vorgesehen; sie 
wird jedoch ber die Moglichkeit, 
nach unvollstandigen Matches zu 
suchen, direkt erméglicht, obwohl 
es durchaus technische Mittel 

gabe, sie zu unterbinden. An sich 
jedoch diirfen die Daten dort nur 
zur Identitatsfeststellung und gef. 
zur Analyse des (chromosomalen) 

Geschlechts verwendet werden. 

Es gibt verschiedene gesetzliche 
Regelungen fiir all diese Fragen. 
Zentral sind die Paragraphen 

§81a-h der Strafprozessord- 
nung (kurz StPO): §81a regelt die 

korperliche Untersuchung und 

Probenentnahme bei Beschuldig- 
ten in laufenden Ermittlungs- und



Strafverfahren, §81c die Unter- 
suchung und Probenentnahme 
bei Nicht-Beschuldigten; § 81e 
und 81f regeln die molekularge- 

netische Untersuchung solcher 
Proben sowie von Spuren, die 
im Rahmen laufender Verfahren 

anfallen. Der 2005 reformierte 

§81g erlaubt die Speicherung 
von DNA-Profilen von Personen 

und Spuren in Datenbanken zur 
Verwendung in ktinftigen Straf- 
verfahren, zur »Gefahrenabwehr« 

oder zur internationalen Rechts- 

hilfe. Schlieflich regelt §81h die 

DNA-Reihenuntersuchungen 
(»Massengentests«). 

Der schwammige Begriff der 
»Gefahrenabwehr« aus §81g 

ist eigentlich ein Begriff aus der 

»praventiven« Polizeiarbeit, nicht 

aus der Strafverfolgung, flr die 
die StPO formal zustandig ist. 
DNA-Analysen zur »Gefahren- 

abwehr« werden auch in den 
Landespolizeigesetzen erlaubt, 
die - so diffus wie sie formuliert 
sind - tendenziell eine sehr breit 
einsetzbare staatliche Befugnis 
erteilen. Beispielsweise erlauben 

die Landespolizeigesetze von 
Berlin und Nordrhein-Westfalen 
mit einem Gerichtsbeschluss 
die Identitatsfeststellung via 
DNA-Analyse zur »Gefahrenab- 

wehr«, bei »einer hilflosen Per- 
son« und auch die DNA-Analyse 
von Spuren von Vermissten und 

Verstorbenen (zum PAG in Bayern 

siehe 7.). 
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DNA - WO, WIE, WAS: 
DIE TECHNICS 
Die DNA-Spuren 

Die Einfuhrung von DNA-Ana- 
lyse-Methoden in den 1980er 
Jahren hat die Polizeiarbeit und 

sogar das Rechtssystem grund- 

satzlich verandert. Wichtig dafiir 
sind folgende Besonderheiten: 
Alle Menschen hinterlassen 
standig und Uberall DNA-Spuren 
in forensisch nutzbaren Mengen. 
Die Spuren sind langlebig. Und: 

Sie enthalten potenziell umfang- 
reiche Informationen Uber den 
oder die Verursacher*in. 

Alle Kérperzellen enthalten DNA 
(DNA - desoxyribonucleic acid 

- oder auf Deutsch: Desoxyribo- 
nukleinsaure, deswegen manch- 
mal auch DNS abgektirzt). Aus 

Polizeisicht besonders spannend 
sind Zigarettenkippen, Taschentti- 

cher, Glaser, aber auch angefasste 
Gegenstande oder Papier. Auch 
im Urin und Stuhl, in Sperma 
und Vaginalsekret sowie selbst- 
verstandlich im Blut findet sich 
nutzbare DNA. Bei Haaren ist 

es etwas komplizierter: Bis vor 
kurzem waren ausgefallene Haare 
ohne Wurzeln ungeeignet fiir die 
Identitatsfeststellung. Allerdings 
werden die Analysetechnologien 
immer besser und Forscher*innen 

ist es gelungen, Zellkern-DNA aus 
wurzellosen Haaren zu isolieren.* 

De facto ftihrt die DNA-Analyse 
zu einer Situation der Beweislas- 
tumkehr: Es geht hier nicht mehr 

3. Siehe Grisedale, K.S. et al. (2018): Successful 
nuclear DNA profiling of rootless hair shafts: 
a novel approach. In: International Journal of 
Legal Medicine 132: 107. Online: https://doi. 
org/10.1007/s00414-017-1698-z. 
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um den Beweis der Schuld durch 

die Ermittler*innen, sondern 

der Beweis der Unschuld durch 

»freiwillige« Teilnahme an Tests. 

Schon jetzt erhebt die Polizei 
selbst an »Tatorten« wie illegal 
geklebten Plakaten gelegentlich 
Material zur DNA-Analyse. Die 
Personen, deren DNA-Profil mit 

Spurenprofilen vom Tatort, von 

Tatwerkzeugen oder auch an Be- 
kennerschreiben und ahnlichem 

Ubereinstimmt, sind genétigt, ihre 
Unschuld zu beweisen. Dieser Ef- 

fekt wird durch die Langlebigkeit 
der Spuren noch verstarkt. Was 

heute eine kleine Ubertretung im 
Sinne zivilen Ungehorsams ist, 
kann morgen zum Beispiel zum 
Verbrechen der Unterstiitzung 
einer »terroristischen Vereini- 

gung« werden (§129a). Wenn 

dann Asservate vorhanden sind, 
kann es noch nach Jahrzehnten 

zur Verfolgung kommen. 

SchlieBlich kann die Sequen- 

zierung der DNA auch genutzt 

werden, um Eigenschaften der 
»Spurenleger*in« zu bestimmen. 

Seit 2004 ist die Analyse des 
chromosomalen Geschlechts 

GRIFF AUF DNA 

erlaubt (also XX, XY ...). Besondere 

chromosomale Eigenschaften 
(z.B. Trisomien) werden damit 

automatisch mit erhoben. Seit 
Ende 2019 ist auch die Analyse 
weiterer Merkmale erlaubt: Haut-, 
Haar- und Augenfarbe, sowie die 
epigenetische Bestimmung des 
Alters von unbekannten Spuren- 

leger*innen. Fir Eigenschaften 
wie Krankheitsanfalligkeit fehlt in 
Deutschland (noch) die Rechts- 

grundlage. Ein Zwischenbereich 
ist die Analyse von Verwandt- 
schaftsbeziehungen: Sie ist nicht 

innerhalb der DNA-Datenbank 
des BIA erlaubt, wohl aber im 
Rahmen von Massengentests und 
fiir Ermittlungen und Strafver- 
fahren. Dartiber hinaus sieht die 
gegenwartige DAD explizit auch 
den Vergleich »unvollstandiger« 

Spuren vor, also Profilen, fur die 
aus dem einen oder anderen 
Grund einige STR-Zahlungen 
nicht verfiigbar sind. Das ermdg- 
licht zumindest technisch eine 

Verwandtensuche; auferhalb des 

BKA kann nur spekuliert werden, 
wie oft hier die Regeln gedehnt 
werden.



Die Erstellung des DNA-Profils 

Dass nur winzigste Spuren zur 

Erstellung von DNA-Profilen 
reichen, liegt wesentlich an 

einer Technik mit Namen PCR 
(Polymerasekettenreaktion), die 

Anfang der 1980Oer Jahre erfun- 
den wurde. Die PCR erméglicht 
es, DNA-Spuren im Reagenzglas 
zu kopieren und so aus winzigsten 

Mengen - im Prinzip reicht ein 
einziges DNA-Molekiil - beliebige 
Mengen der Spur herzustellen. 

Bei der Erstellung des »Finger- 
abdrucks« werden zusatzlich mit 

spezifischen Muster-DNAs (so 

genannten Primern) aus dem 

langen DNA-Doppel-Strang 
an bestimmten Stellen kleine 

Teilstticke herausgeschnitten und 
vervielfacht. Der Fingerabdruck 

entsteht dann aus der Vermes- 

sung der Lange dieser Teilstticke. 

Das Bundesverfassungsge- 
richt hat 1995“ befunden, die 
Menschenwirde sei bei der 

Erbgutanalyse nicht gefahrdet, 
solange keine Erbinformationen 
gewonnen widen. Das klingt 
zwar paradox; gemeint ist aber, 

4° Beschluss 18.9.1995: 2 BvR 103/92 

DNA 

dass es erlaubt ist, so genannte 
»nicht-kodierende Abschnitte« 

der DNA zu analysieren. Dabei 
handelt es sich um DNA, die 
zwischen so genannten »Genen« 

(die Bauplane fiir Proteine enthal- 

ten) liegt und bisher als nutzlose 

»Junk«-DNA galt, inzwischen 

aber auch von der Humangenetik 
in Bezug auf Steuerinformationen 

oder auf statistische Zusammen- 
hange mit Krankheiten oder Ei- 
genschaften untersucht wird. Mit 
der Einfulhrung von ,,Erweiterten 
DNA-Analysen” Ende 2019 wurde 
mit dieser Trennung endgiiltig 

gebrochen und die Analyse von 
kodierender DNA erlaubt. Der 
Gesetzgeber argumentierte, da 
es sich um aufferlich erkennbare 

Merkmale handele, sei die Tech- 
nologie datenschutzrechtlich 

gleichzusetzen mit einer Foto- 
grafie oder einer Videoaufzeich- 
nung.* Wissenschaftlich ergibt 
diese Argumentation wenig Sinn, 
denn die analysierten Genvari- 
anten beeinflussen auch etliche 

andere Eigenschaften, nicht nur 
Haar-, Haut- und Augenfarbe. 

5. Siehe Regierungsentwurf: Gesetz zur 
Modernisierung des Strafverfahrens, 
23.10.2019 
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GeN DER 

Innerhalb dieser als »nicht-kodie- 
rend« bezeichneten DNA gibt es 
Zonen, in denen eine Abfolge von 
Basenkombinationen einige oder 

viele Male wiederholt wird - im 

Jargon heist dies Tandem Repeat 
oder STR. Im deutschen Rechts- 
jargon wird ein bestimmtes STR 
auch »Merkmalsystem« genannt. 
Einige der STR sind zwischen ver- 

schiedenen Menschen ziemlich 
variabel. Es finden sich also ganz 
verschiedene Wiederholungs- 
zahlen in einer Bevolkerung, was 
es ermdglicht, Menschen nach 
diesen STR-Varianten zu unter- 

scheiden. 

Wissenschaft und Industrie 

haben den STR Namen wie FGA, 

THO1 oder D3S1358 gegeben. 

DI8S51: 12,15 D8S1179: 12, 13 

VWA: 14,16 THOL 7,9 

DIS1656: 13,2 FIBRA: 36,42 

D10S1248: 22, 22 D12S391. 17.16 

‘SE33; 11,36 

Ein DNA-Profil besteht aus zwei 

Zahlen hinter dem spezifischen 
STR (also z.B.: FGA: 20, 23; THO!: 

6,9), die die Haufigkeit der Wie- 

derholung (auf beiden Chromo- 

somen) angeben. Das BKA lasst 

zurzeit mindestens 13 solcher 

STR bestimmen, meist sind es 

wegen derzeitig verfiigbarer 
Testkits sogar 16 (friher hatten 

Testkits nur 8 STRs, so dass viele 

schon gespeicherte DNA-Profile 
aus weniger Angaben bestehen). 
Andere Lander - der Quasi-Stan- 

dard CODIS wird von den USA 

gesetzt - bevorzugen mehr oder 
weniger, oder auch andere STR. 
Das hangt auch davon ab, wel- 
che Biotech-Firmen national das 

Rennen gemacht haben. 

D3S1358: 15,16 

D21si: 28, 31 

D2S441. 18.9 

D22S1045: 9, 24 

Abb.: Beispielhaftes DNA-Profil mit den 13 derzeit vom BKA verlangten STR-Systemen, fiktive 
Wiederholungshaufigkeiten.



Anwendungsbereiche der 
DNA-Profile 

Wabrscheinlichkeitsaussagen zur 

Identitatsfeststellung: Die wich- 
tigste Anwendung der DNA-Pro- 
file ist die Identitatsfeststellung: 
Stimmen die 26 Zahlen (je 2 fur 

13 STR) Uberein, handelt es sich 

bei den verglichenen Profilen 

héchstwahrscheinlich um DNA 
derselben Person oder auch ihres 
eineiigen Zwillings. Oder aber 
es ist Zufall: Letzteres schliefien 

die Behorden gerne kategorisch 
aus und erwahnen zum Beweis 

die Berechnungen der »Biost- 
atistik«. Die Argumentation ist, 

dass es z.B. bei fiinf méglichen 
gleich haufig vorkommenden 
Wiederholungswerten fiir jeden 
STR bei 13 analysierten STR Uber 

1.000 Billiarden mogliche Kom- 
binationen gibt. In der Realitat 
sind die Verhaltnisse aber weitaus 
komplizierter, weil bestimmte 
Wiederholungsmuster eines STR 
und auch bestimmte Kombinatio- 

nen zwischen verschiedenen STR 
haufiger vorkommen als andere. 
Zu hinterfragen sind insbesondere 
die Vergleichsbevolkerungen, aus 
denen die Haufigkeiten bestimm- 

ter Wiederholungsmuster der 

DNA 

STR ermittelt werden und die als 
Grundlage der biostatistischen 
Berechnungen gelten. Insofern 

sind die Wahrscheinlichkeitsbe- 
rechnungen, die die Behorden 
behaupten, mit grofter Vorsicht 
zu geniefen - und unter Umstan- 

den von einem unabhangigen 
Gutachten zu hinterfragen. Zu- 

dem geht es in vielen Verfahren 
nicht um vollstandige DNA-Profi- 
le, sondern nur um Teilprofile, d.h. 
nicht alle STR konnten aus der 
Spur ermittelt werden. Dann sind 
die statistischen Wahrscheinlich- 

keitsaussagen oftmals wesentlich 
weniger beeindruckend. 

Familiare Abstammung: Die 
Ubereinstimmung von Wieder- 
holungsmustern der STR konnen 

nicht nur zur Identitatsfeststel- 
lung, sondern auch zur Klarung 
der familiaren Abstammung 
verwendet werden. Da jeweils 

eine der beiden Wiederholungs- 
muster eines STR vom Vater und 

eines von der Mutter stammt, 
kann bei Ubereinstimmung je- 
weils einer Zahl der Zahlenpaare 
im DNA-Profil auf dieses direkte 
biologische Verwandtschaftsver- 

haltnis geschlossen werden. 
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Sonstige molekulargenetische 
Untersuchungsverfahren 

Untersuchung der »biogeogra- 

phischen« Herkunft: Andere 
molekulargenetische Analy- 
severfahren als die Erstellung 
des beschriebenen DNA-Profils 
werden angewandt, wenn Wahr- 
scheinlichkeitsaussagen Uber die 

médgliche Herkunft einer »Spu- 
renleger*in« getroffen werden. 
Solche Analysen sind nicht flr die 
Speicherung in der DNA-Daten- 
bank des BKA erlaubt. Nach §81e 
ist zwar die molekulargenetische 
Analyse der »Abstammung« 

erlaubt, ohne eindeutig zwischen 
familiarer und regionaler Abstam- 
mung zu unterscheiden. Gangige 
Rechtsinterpretation ist aber, dass 
letzteres (mit der Ausnahme des 

PAG in Bayern, siehe 7.) nicht legal 
ist. So genannte Herkunfts- oder 
Abstammungsanalysen sind 
inzwischen ein internationaler 
Markt, mit dem via »Ancestry 
Testing« oftmals sehr ungefahre 

Wahrscheinlichkeitsaussagen Uber 
die »biogeographische« Herkunft 
verkauft werden. Inzwischen gibt 
es umfangreiche Datenbanken, 
die spezifische Haufigkeiten 

bestimmter DNA-Marker in be- 

ZUGRIFF AUF DNA-DATE 

stimmten Regionen erfassen. 

Meistens werden hier die STR 

auf dem nur von Vatern an 

Sohne vererbten Y-Chromosom 

analysiert oder aber STR der 
mitochondrialen DNA (befindet 

sich nicht im Zellkern, sondern im 

Zellplasma), die (mit Ausnahmen) 

nur von Mittern (liber die Eizelle) 

an ihre Kinder weitervererbt wird. 

Da sich beides nur tiber Muta- 

tionen verandert, kann anhand 

bestimmter Mutationsmuster, die 

in bestimmten Regionen haufiger 
vorkommen als in anderen, auf 

eine wahrscheinliche Herkunft 

geschlossen werden. 
Bei den Angeboten von Gentest- 
firmen im Internet werden auch 

sogenannte Single Nucleotide 
Polimorphisms oder SNPs analy- 

siert, kleine Abweichungen inner- 
halb der kodierenden DNA. 

Untersuchung phanotypischer 
Eigenschaften: Wahrend die 
Feststellung von »Gendefekten« 

(z.B. Sichelzellenanamie oder 

Mukoviszidose) nicht erlaubt ist, 

diirfen aus DNA-Spuren Merkma- 
le wie Haar-, Haut- und Augen- 
farbe oder auch aus sogenannten



epigenetischen Markern® das 
ungefahre Alter einer gesuchten 
Person abgeleitet werden. Wie 
gut solche Erweiterten DNA-Ana- 

lysen sind, ist jedoch wissen- 
schaftlich sehr umstritten.” Je 

nach vorliegendem Spurenmate- 
rial und Eigenschaften der betrof- 
fenen Person kann die Vorhersa- 
gegenauigkeit stark schwanken. 

Komplexere Merkmale wie die 
Gesichtsform kénnen noch nicht 
festgestellt werden. Beim jetzigen 
Stand der Forschung von einem 

»genetischen Phantombild™ zu 
sprechen, wie es einige Wissen- 

schaftler*innen und Politiker*in- 
nen tun, ist daher inkorrekt. * 

6 Damit sind verinderbare Marker auf 
der DNA gemeint, die regulieren, ob ein 
bestimmter DNA-Abschnitt abgelesen wird 
‘oder nicht. Das epigenetische Muster der 
DNA veriindert sich im Laufe des Alters. 

Zur wissenschafitlichen Debatte finden sich 
viele Informationen auf der Webseite der 
Wissenschaftlichen Initiative 2u Erweiterten 
DNA-Analysen: www.wie-dna.de, 

Andere biochemische Analysen 
am K6rpergewebe: Nicht nur die 
DNA steht im Fokus forensischer 

Biotechniker*innen. Bemerkens- 

wert ist etwa die lsotopenanalyse 
zur Erzeugung von Bewegungs- 

profilen. Dabei wird in Gewebe- 
proben nachgesehen, in welchen 
Verhaltnissen verschieden schwe- 

re Kerne von Allerweltselemen- 

ten wie Sauerstoff oder Kalzium 

vorkommen. Diese reflektieren 

normalerweise die entsprechen- 
den Verhiltnisse im Trinkwasser 

oder anderen, regional verschie- 
denen Lebensmitteln. Soweit 

deren geographische Verteilung 
bestimmt ist, konnen die Behor- 

den versuchen, vorherige Wohn- 
orte zu ermitteln, vor allem, wenn 

sich - wie in Haaren, Zahnen oder 

Knochen - zeitliche Entwicklun- 

gen ablesen lassen® 

8  Beispiel Reihenuntersuchung in Dortmund, 
Beschluss 28.2.2007: 37 Qs 4/07 (Schw), 37 
Qs4s07. 
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GeN DER POLIZEILICHE ZUGRIFF AUF DNA-DATEN 

Willi Watte auf der Freiheit 
statt Angst Demonstration, 
September 2011: Willi 
‘Wate war das Maskottchen 
der Kampagne ,DNA- 
Sammelwut stoppen!“ des 
GeN 2011/2012. 

1 Uberwachungswanhn! 

ee 2 |. 
a 



DER ZUGRIFF AUF DIE 
KORPERZELLEN: DNA-PROBEN 
DNA-Probenentnahme von 
Beschuldigten fiir laufende 
Verfahren nach §81a 

Die Entnahme von Kérper- 
material von Beschuldigten in 

Ermittlungs- und Strafverfahren 
ist in §81a der StPO geregelt. Als 
beschuldigt gilt jemand, wenn ein 
ausreichender Anfangsverdacht 
besteht, damit die Polizei ermit- 
teln darf. Es gilt der »Richtervor- 

behalt«, das heifst, das Gericht 

muss die Entnahme von K6rper- 
zellen (Speichel- oder Blutprobe) 

zum Zwecke der DNA-Analyse 
anordnen, wenn jemand nicht 
freiwillig zustimmt. Diese Zu- 

stimmung kann theoretisch fiir 
die Probenentnahme (nicht fiir 

die DNA-Analyse und DNA-Pro- 
filspeicherung!) auch muindlich 
nach »Belehrung« geschehen. 

Praxis ist aber die schriftliche 
Zustimmung, da es ja gleich auch 
um die DNA-Analyse dieser 17 
Proben (§81e, f) und meist auch 

um die Speicherung des gewon- 
nenen DNA-Profils (§81g) geht 

und das Gesetz fiir diese beiden 
Schritte jeweils eine schriftliche 
Zustimmung verlangt. Bei »Ge- 
fahr im Verzug« reicht zwar zur 
K6rperzellen-Entnahme auch der 

Wunsch der Staatsanwaltschaft 
oder dazu befugter Polizist*innen. 
Da sich die DNA einer Person 
aber nicht verandert, mtissen sie 
dafiir schon begrtinden warum sie 
diese DNA nicht spater gewinnen 

konnen - sei es, dass sie Flucht- 
gefahr konstruieren oder einen 
fehlenden Aufenthaltstitel oder 
Wohnsitz zur Begriindung heran- 
ziehen.
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Probenentnahme fiir die DNA- 
Datenbank des BKA nach §81g 

Ublich ist es inzwischen, dass die 
Speichelprobe und DNA-Analyse 
nicht nur flr ein laufendes Ver- 
fahren angeordnet wird, sondern 
gegentiber Beschuldigten auch 
(bzw. gegentiber schon Verurteil- 
ten nur) nach §81g fuir die Iden- 

titatsfeststellung in »kUnftigen 
Verfahren«, d.h. fiir die Speiche- 
rung in der DNA-Datenbank des 
BKA (DAD). 

Der 2005 reformierte §81g der 

StPO ist das entscheidende 

Einfallstor flir die enorm ex- 

pandierende DNA-Sammelwut 
der Polizei: Er erlaubt die zent- 

ral abrufbare Speicherung von 
DNA-Profilen in der BKA-Daten- 

bank. In dieser Verbunddatei, in 

die sowohl Landeskriminalamter 

wie auch BKA Daten einstel- 

len, waren im Oktober 2018 

1.204.534 Datensatze gespei- 

chert, davon 869.917 Perso- 

nen-Profile und 334.617 Spu- 
renprofile; monatlich kommen 
rund 8.400 weitere Datensatze 

ZUGRIFF AUF DNA-DATE 

hinzu.? Im Rahmen der derzeit 
laufenden Umstrukturierung der 
Polizei-EDV (,,PIAV“) wird die 

DNA-Datenbank im Laufe der 

nachsten Jahre in einen einheitli- 

chen Datenpool tiberfiihrt wer- 
den; an der praktischen Handha- 
bung diirfte sich aber nicht viel 
andern. 

Bedingung fiir die Speicherung 
Eurer DNA nach §8ig ist, dass es 
sich um eine »Straftat von er- 
heblicher Bedeutung« handelt, 
der Ihr beschuldigt werdet. Seit 
2005 zahlt allerdings eine Straf- 
tat auch dann als »erheblich«, 

wenn eine Wiederholungstat im 
Bereich der Kleinkriminalitat (z.B. 

Diebstahl) konstruiert wird. »Die 

wiederholte Begehung sonstiger 
Straftaten kann im Unrechtsge- 

halt einer Straftat von erheblicher 
Bedeutung gleichstehen«, so 
der neue §81g. Mit dieser Be- 
griindung wurde die Tiir flr eine 
sehr weitgehende Erfassung von 
DNA-Profilen geéffnet. 

Grundsatzlich gilt wie bei jeder 

9 Die Zahlen wurden bis letztes Jahr auf 
der Webseite des BKA quartalsweise 
veréffentlich.
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Datenspeicherung durch die Poli- 
zei, dass eine »Negativprognose« 

ausgesprochen, d.h. plausibel 
gemacht werden muss, warum 
»Grund zu der Annahme« be- 

steht, dass gegen Euch zuktinftig 
weitere Verfahren wegen solcher 
Taten gefiihrt werden kénnten. 
Auch fiir Probenentnahmen 
nach §81g zur Speicherung in der 

Datenbank ist eine richterliche 
Anordnung notig, die allerdings 
seit 2005 bei schriftlicher Zu- 
stimmung zur Speichelprobe 
entfallt. Die Polizei spricht dann 
von »freiwilliger« Abgabe. Dass 

(laut Datenschutzbeauftragten) 

weit Uber 90 Prozent aller Proben 
»freiwillig« abgegeben werden, 

lasst diese Freiwilligkeit allerdings 
in fragwiirdigem Licht erscheinen. 

Was tun gegen Probenentnah- 
me nach §81a und §81g? 

Stimmt niemals einer Proben- 

entnahme freiwillig zu (weder 

mindlich noch schriftlich) und 

beharrt auf einer richterlichen 

Anordnung - auch mit Hilfe 
einer Anwalt*in! Unterschreibt 

nichts, auch wenn die Polizei 

Euch Freilassung, Vertraulichkeit 
bspw. gegeniiber den Eltern oder 
sonst irgendetwas verspricht! Die 
Speichelprobe gehort nicht zur 
allgemeinen erkennungsdienstli- 
chen (ED-) Behandlung! 

Wenn es doch zur Entnahme 
von K6rperzellen gekommen ist, 
legt explizit Widerspruch gegen 
Entnahme und molekularge- 
netische Untersuchung ein und 

lasst Euch dies schriftlich doku- 
mentieren. Es schadet nichts, den 
Widerspruch auch méglichst bald 
gegentiber der Polizeidienststelle, 
die die Mafnahme durchgefiihrt 

hat, zu wiederholen, am besten in 

Begleitung von Freund*innen. 
Gegen einen Gerichtsbeschluss 
kann Beschwerde eingelegt 
werden. Auch wenn diese formal 
keine aufschiebende Wirkung 
hat, wartet die Polizei die Ent- 
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scheidung der nachsten Instanz 
normalerweise ab (bzw. ordnet 

das Gericht das Abwarten nach 
§307 StPO an); dazu muss Eure 

Anwilt*in die Polizei Uber die 
Beschwerde und den Antrag 
auf Aussetzung des Beschlusses 
informieren. Gerade bei Proben- 
entnahmen auf der Grundlage 
des §81g hat das Einlegen von 

Rechtsmitteln oftmals gute 
Chancen. Denn die (Amts-)Ge- 

richte sind oft sehr vorschnell mit 
richterlichen Anordnungen - die 
anordnenden Richter*innen sind 
in aller Regel sehr eng mit den 

Staatsanwaltschaften verbunden, 
und ihre Motivation, genau hin- 
zusehen, ist gering. Die Frage, ob 
es um eine »Wiederholungstat« 

geht oder ob eine »Negativpro- 
gnose« erstellt werden darf, hat 

in aller Regel keine zwingende 
Antwort - und in vielen Fallen 
sind Anordnungen von Gerichten 
in nachster Instanz wieder aufge- 
hoben worden! 

Wenn Ihr aber in dieser nachsten 

Instanz verloren habt (meistens 

nicht vorher), kann es nun jeder- 

zeit sein, dass die Polizei Euch 

zuhause oder auf der Arbeitsstelle 

abholt und mit Zwangsmafinah- 

ZUGRIFF AUF DNA-DATE 

men die Probenentnahme or- 
ganisiert. Besprecht mit Eurer An- 

walt*in, ob es Sinn macht, durch 

weitere Instanzen zu gehen. Auch 
eine Verfassungsbeschwerde ist 
innerhalb eines Monats méglich! 

Wenn Ihr Euch korperlich zur 
Wehr setzt, nehmen sie i.d.R. 

statt einer Speichelprobe eine 
Blutprobe. Wichtig: Das darf nur 
eine Arzt*in! Wenn Ihr so weit 
nicht gehen wollt, konnt Ihr Euch 
Uberlegen, wie Ihr die Bedin- 
gungen der Probenentnahme 

beeinflusst: Ihr kénnt eine Arzt*in 
Eures Vertrauens angeben und 
beantragen, die Speichelprobe 
dort abzugeben und/oder Euch 
auf dem Weg zur Speichelpro- 
be von Freund*innen oder einer 

Demonstration begleiten lassen, 
usw. 

Was aber tun, wenn Ihr unter 

Druck auf der Wache oder weil 

Ihr einfach uninformiert und 

Uberrumpelt wurdet, »freiwillig« 

in die Probenentnahme einge- 
willigt habt? Ihr konnt auch nach 
einer »freiwillig« abgegebenen 
Probe die Einwilligung nachtrag- 

lich widerrufen, auch wenn Ihr 

sie unterschrieben habt. Aller-



dings: Wenn es um ein laufendes 
Ermittlungs- bzw. Strafverfahren 
geht und die Entnahme nach 

§81a geschah, diirfen sie die 
Daten dennoch fiir das Verfahren 
nutzen. Fir die Speicherung Eures 
Profils in der DNA-Datenbank gilt 
aber, dass Ihr, wenn Ihr die freiwil- 
lige Zustimmung zur Speichelpro- 
be widerruft, die Kriterien nach 

§81g jederzeit fristlos gerichtlich 
Uberpriifen lassen kénnt.'° 

10 Ubrigens: Nach einem Urteil des 
Landgerichts Hannover muss die Polizei auch 
bei einer freiwilligen Abgabe selbst priifen, ob 
die Kriterien nach 81g, namlich »erhebliche 
Straftat«, baw. Wiederholungstat plus 
Negativprognose vorliegen, VG Hannover, 
Urteil vom 23.9.2013: 10A 2028/11 

GRIFF AUF DIEK 

Besondere Situation: DNA-Pro- 
ben von »Zeug*innen« nach 
§81c 

Es kann in einem Strafverfahren 

auch dazu kommen, dass lhr als 
Nichtbeschuldigte nach §81c 
dazu aufgerufen werdet, eine 
DNA-Probe abzugeben, wenn 
diese denn der »Wahrheitsfin- 
dung« dienen soll, z.B. weil sich 

an Eurem K6rper »eine bestimm- 
te Spur oder Folge einer Straftat 
befindet«. Eine solche Anordnung 
kann etwa ergehen, wenn Ihr 
selbst Opfer einer Gewalttat oder 
in eine kérperliche Auseinander- 

setzung verwickelt wart (z.B. Hau- 

treste des oder der Beschuldigten 
unter Euren Fingernageln). 

Nach einem verbreiteten Rechts- 
kommentar sind solche Anord- 

nungen aber auch denkbar, wenn 
es um die Feststellung geht, »ob 
die vorgefundenen DNA-Spuren 
von einer Person, die nicht Be- 
schuldigter ist, stammmen konnten 
oder ob diese als Spurenverursa- 

cher auszuschliefen ist«." Dies 

war vor 2005 die Grundlage, um 
Massengentests zu veranstalten; 

11 Vgl. Kommentar Meyer-Go8ner StPO, 56. 
Aufl. 2013, §81e, Rn. 6. 
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inzwischen ist dies aber auf prin- 
zipiell freiwilliger Grundlage durch 
§81h geregelt (siehe 6.). Andere 

Kommentare betonen deswegen, 

dass Bedingung sein miisste, dass 
der »Zeuge« oder die »Zeugin« 
Kontakt mit dem Beschuldigten 
gehabt haben miisste.”!° 

Auch fur die Probenentnahme 

nach §8ic ist eine richterliche 
Anordnung nétig. Ausnahme 
auch hier: »Gefahr im Verzug«, 

was aber bei der sich im Zeit- 
horizont nicht andernden DNA 
schwer zu begrtinden ist. Gegen 

die richterliche Anordnung konnt 
ihr Beschwerde einlegen. Wenn 
dem nicht stattgegeben wird, ent- 
sprechen die Méglichkeiten, sich 
dagegen zu wehren, denen des 
Zeugnisverweigerungsrechts."? 

12. Vgl. Karlsruher Kommentar zur StPO, 7. 
Aufl. 2013, §81e, Rn. 3a. 

13 Vgl. Broschiire der Roten Hilfe: ,Bitte sagen 
Sie jetzt nichts! Aussageverweigerung und 
Verhérmethoden’, erhiltlich bei 
http://aussageverweigerung info. 
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Sich auf dieses zu berufen, kann 
allerdings ein zweischneidiges 
Schwert sein, denn abgesehen 
von bestimmten Verwandt- 

schaftsbeziehungen zur beschul- 
digten Person kommt als rechtlich 
akzeptierter Grund ftir die Verwei- 
gerung vor allem die Moglichkeit 
einer Selbstbelastung in Frage. 

Wenn Ihr Euch konsequent 
verweigert, droht - anders als bei 
der Aussageverweigerung - nicht 
schlimmstenfalls die Beugehaft, 
sondern die Zwangsentnahme 
von K6rperzellen. Der damit ver- 

bundene Aufwand sowie politi- 
sche Schaden bei entsprechender 
Offentlicher Begleitung diirfte die 
Behdrden aber vor allzu beliebi- 
gen Aktionen nach §81c abhalten.
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Andere Méglichkeiten, an die 
DNA einer Person zu kommen 

Konfiszierte polizeiliche Proben 

Eine weitere Méglichkeit der 
Polizei, an Euer DNA-Profil zu 
kommen, ist, dass die Polizei 
schon vorhandene polizeiliche 
K6rperzellen-Proben analysiert. 
Bekannt wurde etwa jlingst das 

Konfiszieren einer Alkoholblut- 
probe aus einer Verkehrskontrolle 
und deren molekulargenetische 
Untersuchung. Das diirfen sie, 
wenn sie daftir eine richterliche 
Anordnung nach §81a und §81e/f 

bekommen haben. Wenn das 
Profil gespeichert werden soll, 
muss ein Gerichtsbeschluss nach 

§81g vorliegen. 

Verdeckte Ermittlungen 

Auch bei verdeckten Ermittlungen 
sammelt die Polizei DNA-Proben: 

In einem Verfahren ist das neulich 

wieder aktenkundig geworden, 
und vielfach wurde es schon 

beobachtet: Die Ermittler*innen 

sammeln Kippen, Aufkleber, Gla- 
ser oder weggeworfenes Papier 

ein, um bei verdeckten Observa- 

tionen DNA-Personenprofile zu 
erstellen. 

Ob sie das diirfen, ist rechtlich 
umstritten: Ein Ermittlungs- 

richter des Bundesgerichtshofs 
etwa wies 2008 den Antrag der 
Staatsanwaltschaft auf verdeckte 
Ermittlungen zur DNA-Gewin- 
nung zurtick und argumentierte, 
der Paragraph §81a erlaube nur 

die »offene« Entnahme. 2007 
entschied der Bundesgerichtshof 
demgegeniiber, dies sei rechtma- 
Big" 

Es ist erfolgversprechend, 

Rechtsmittel dagegen einzule- 
gen, wenn solche DNA-Profile 

14 Vgl. BGH (ER) 1 BGs 96/2007 vom 
21.3.2007, Kommentar Meyer-Go8iner StPO, 
56. Aufl. 2013, $81e, Rn. 5 
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GeN DER 

aus verdeckten Ermittlungen in 
Ermittlungs- oder Strafverfahren 
verwendet werden. Dennoch: In 

bestimmten Zeiten, Situationen, 

bei bestimmten Aktivitaten oder 

bei bestimmten Demonstratio- 

nen etc. ist es besser, keine Kip- 
pen oder Papier wegzuwerfen. 

RIFF AUF DNA-DATE 

Biobanken 

Denkbar ist auch, dass die Er- 
mittlungsbehdrden biologisches 

Material oder Untersuchungs- 
ergebnisse aus Datenbanken 
in Krankenhausern oder For- 
schungsinstituten, so genannten 

Biobanken, konfiszieren, also 
Blut- oder Gewebeproben, die 

Ihr mit freiwilliger Zustimmung 
einmal, zum Beispiel flir die For- 
schung oder ftir eine Knochen- 
markspende-Datenbank, abgege- 
ben habt - und dieses nach den 
DNA-Personenprofil-Markern 

untersuchen. Die aktuelle Rechts- 
meinung geht einhellig dahin, dies 
als unzulassig zu interpretieren.* 
Absolut eindeutig geregelt ist dies 
aber nicht. So ist etwa in dem 
2010 in Kraft getretenen Gen- 

diagnostikgesetz, das u.a. die in- 
formationelle Selbstbestimmung 
beztiglich medizinischer Gentests 
schitzen soll, die Frage der For- 
schungsdatenbanken ungeregelt 

15 Vgl. Karlsruher Kommentar zur StPO, 7. 
Aufl. 2013, §81e, Rn. 8. 

Fortsetzung auf Seite 29 >
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geblieben. Biobanken sind aller- 
dings prinzipiell keine Quelle ftir 
Vergleichsprofile auf der Suche 
nach einem von der Polizei vorge- 

legten DNA-Spurenprofil (mit den 
Ublichen STR-Angaben, siehe 3.), 

denn sie speichern generell ande- 
re Marker. Es ware aber denkbar, 

dass die Polizei in besonderen 

Fallen aus ihren Spurenproben 
spezifische »nicht-kodierende« 

andere Marker, die in den Bio- 

banken archiviert sind, extrahiert 

und damit in den Biobanken 

sucht. Zudem zeigte eine aktuel- 
le Studie, dass es grundsatzlich 

médglich ist, Profile von Personen 
aus Forschungsdatenbanken den 
Profilen ihrer nahen Verwandten 

aus forensischen Datenbanken 

zuzuordnen.' 

Internet-Gentests 

Seit ein paar Jahren werben 
Internet-Gentestfirmen massiv 

auf dem deutschen Markt um 
Kund*innen, denen ,,persona- 

lisierte” Lifestyle-Tipps oder Infor- 

16 Kim, J. et al. (2012): Statistical Detection 
of Relatives Typed with Disjoint Forensic 
and Biomedical Loci. In: Cell, 175:3, P848- 
858.e6. Online: https://doi.org/10.1016/j. 
cell.2018.09.008. 
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mationen Uber ihre vermeintli- 
che Abstammung versprochen 
werden. In den USA werden die 
DNA-Datenbanken dieser Firmen 

inzwischen regular verwendet, 
um Verdachtige zu finden. Dafiir 
erstellen die Strafverfolgungs- 
behdrden z.T. wie gewéhnliche 
User*“innen Datenbankprofile, in 
der sie die DNA-Sequenzen der 

gesuchten Person hochladen und 
so deren mogliche Verwandte 
finden.” 

Keine Panik: Beispiele fir den po- 
lizeilichen Zugriff auf Biobanken 

oder die Daten privater Lifesty- 
le-Test-Anbieter sind in Deutsch- 
land bisher nicht bekannt, wohl 
aber in anderen Landern.'* Wenn 
dies doch passieren sollte, sind 
Rechtsmittel dagegen erfolgver- 

sprechend. Prinzipiell gilt aber bei 
Anfragen im Krankenhaus oder 
im Rahmen von bevolkerungs- 

17 Bartram, I. (2019): Genetische Astrologie mit 
Datenschutzrisiko, In: GID 249, Mai 2019, S. 
32-33, Online: www.gen-ethisches-netzwerk. 
de/node/3938. 

18 So konfiszierte die schwedische Polizei 
fiir eine Mordfahndung 2003 eine 

Neugeborenenblutprobe aus der Biobank, um 
daraus ein DNA-Personenprofil zu erstellen ~ 
auf ahnlich wackliger Rechtsgrundlage wie in 
Deutschland, vgl. taz, 21.1.2005.
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weiten Studien, ob Ihr Euch 
an einem Forschungsprojekt 
beteiligen wollt: Uberlegt Euch 
das auch wegen zuktinftiger 
Verwertungsmoglichkeiten 

gut! Ebenso empfiehlt es sich, 

=- 
sehr kritisch zu iberlegen, ob we 
Ihr eure hochsensiblen Daten — 

wirklich an eine Gentest-Firma 

schicken wollt. Die Ergebnisse 
sind wissenschaftlich ohnehin 

sehr fragwtirdig. 

Aktion vor der 
Europaischen Kommission, 
Berlin August 2011



DNA-ANALYSE UN 
DNA-DATENSPEICHERUNG 
DNA-Analyse fir laufende Ver- 
fahren nach §81e und §81f 

a. Molekulargenetische 
Auswertung 

Wie wird die Probe nun ausge- 

wertet? Auch hier gibt es Unter- 
schiede zwischen dem, was fur 
ein laufendes Verfahren erlaubt 
ist und was flr die Speicherung 
in der DNA-Datenbank des BKA 

analysiert bzw. erfasst werden 
darf. Die molekulargenetische 
Untersuchung ftir laufende 
Ermittlungs- und Strafverfah- 
ren ist in §81e geregelt: Fur die 
Analyse einer Probe von einer 

bekannten Person braucht es 
eine richterliche Anordnung, 
nicht jedoch fiir die Analyse einer 
Spurenprobe. Die DNA-Analyse 
sowohl einer Personenprobe als 
auch von Spuren darf nur dazu 

verwendet werden, die Identitat 

einer Person, das chromosomale 

Geschlecht und die Abstammung 
zu ermitteln. 

Bei einer Spurenprobe diirfen zu- 
satzlich Haut-, Haar- und Augen- 

farbe und das epigenetische Alter 
ermittelt werden (siehe 3.). 

Ublicherweise untersuchen die 

Ermittler*innen fur die Identitats- 

feststellung derzeit 13 bis 16 fiir 

die Speicherung standardisierte 
Stellen auf der DNA und das Ge- 

schlecht (siehe 3). Sie diirfen aber 

auch andere Stellen (so genannte 

Loci) auf der DNA des Zellkerns 

oder auch der miitterlicherseits 

vererbten mitochondrialen DNA 

untersuchen, solange diese als 
»nicht-kodierend« gelten, also 

nicht zu bestimmten korperlichen 
Eigenschaften in Verbindung 

gesetzt werden. Dieses Prin- 
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zip bréckelt aber seit 2004, als 
Bestimmung und Speicherung 
des chromosomalen Geschlechts 

erlaubt wurden. SchlieBlich kann 

dies ein enormer Eingriff in die 
informationelle Selbstbestim- 

mung sein, etwa wenn soziales 

und chromosomales Geschlecht 

voneinander abweichen oder 

durch solche Untersuchungen 

chromosomale Besonderheiten 

entdeckt werden.” 

Was unter »Abstammung« zu 
verstehen ist, dartiber sind sich 

die Rechtsinterpretationen nicht 

einig. Ublicherweise ist damit 
familiare Abstammung gemeint, 
also etwa die Untersuchung von 
Spurenprofilen im Vergleich zu 
den im Verfahren verwendeten 

DNA-Personenprofilen (nicht er- 

laubt ist der Abgleich mit Profilen 
aus der BKA-Datenbank!) nach 

direkten Verwandtschaftsverhalt- 

nissen. 

19 Zur Vielfalt und Unklarheit des 
»biologischen Geschlechts' siehe auch GID 
Spezial: Aus dem Bio-Baukasten - SeXY 
Gene, 2009, https://shop.gen-ethisches- 
netzwerk.de/broschuere/52-aus-dem- 
biobaukasten-sexy-gene-digital html. 
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Die Analyse so genannter ge- 

netischer Herkunftsmarker, die 

Wahrscheinlichkeitsberechnun- 

gen dartiber erlauben, aus wel- 

cher Region eine Person oder 
ihre Vorfahren kommen, gilt nach 
vorherrschender Rechtsinter- 

pretation als nicht erlaubt (auger 

in Bayern, siehe 7.); eindeutig 
geregelt ist dies aber nicht.2° Zu- 

mindest in einem Fall, der 2005 

vor dem Verfassungsgerichtshof 
Berlin verhandelt wurde, hat das 

Gericht die Einschatzung akzep- 
tiert, »eine ungewohnliche Aus- 
pragung des DNA-Musters [deute 

auf einen] aus dem afrikanischen 

Raum stammenden Spurenverur- 

sacher« hin." 

Wahrend die Bestimmung von 
Merkmalen wie etwa Krank- 

heitsdispositionen und erbliche 
Erkrankungen noch nicht erlaubt 
ist, konnen andere kérperliche Ei- 

20 Vgl. Kommentar Meyer-Go8ner StPO, 56. 
Aufl. 2013, $81e, Rn. 4. 

21 Verfassungsgerichtshof Berlin, Beschluss vom 
13.12.2005: 113/05, 113 A/05. Theoretisch 

lisst sich eine gewisse Wahrscheinlichkeit 
einer geographischen Herkunft auch aus 
manchen fiir das DNA-Profil sowieso 
analysierten STRs ableiten, in Deutschland 
gibt es dafiir aber nach Angabe eines 
Forensikers keine ausreichen Datenbanken
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genschaften wie die Bestimmung 
der Wahrscheinlichkeit einer 
bestimmten Haut- , Haar- oder 
Augenfarbe untersucht werden. 

Auch gegen eine unzulassige Ana- 
lyse Eurer DNA, nicht nur gegen 
die Probenentnahme (siehe 4.) 

solltet Ihr Rechtsmittel einlegen, 
sofern sie Euch bekannt wird. 

Protestiert gegen alle Verwen- 
dungen von DNA-Analysen, 
wenn die Staatsgewalt mit Eurer 
DNA etwas anderes macht als 

Identitatsfeststellung, Bestim- 

mung des chromosomalen 
Geschlechts (oder Untersuchung 

der familiaren Abstammung im 
Rahmen eines laufenden Ver- 

fahrens), denn dann hat sie laut 

Bundesverfassungsgericht Eure 

Menschenwirde verletzt.” 

Dariiber hinaus sind die Landes- 

datenschutzbeauftragten und 
der/die Bundesdatenschutzbe- 

auftragte befugt, anlassunabhan- 

gige Kontrollen zur Verwendung 
von DNA-Profilen in Strafverfah- 

ren zu unternehmen. Informiert 

E UND DNA-DAT 

sie Uber missbrauchliche Ver- 

wendungen von DNA-Analysen 
und fordert sie zum Handeln 

auf (leider ist dies nicht bei allen 

Datenschitzer*innen unbedingt 
erfolgversprechend).?> 

b. Speicherung von Proben und 
DNA-Profil 

Was geschieht mit den Proben 

nach der Analyse und mit dem 
analysierten DNA-Profil? Die aus 
der DNA-Analyse gewonnenen 
Informationen dirfen nicht nur 
in dem Strafverfahren eingesetzt 

werden, in dem Ihr als Beschul- 
digte geltet, sondern auch in 
einem anderen anhangigen Straf- 
verfahren. Das Material kann also 
gleich mehrfach genutzt werden. 

Die Speichel- oder Blutprobe 
selbst (nicht das gewonnene Pro- 

fil) mlissen nach Ende des oder 

der Verfahren vernichtet werden, 

allerdings nicht, wenn eine Ver- 
fahrenswiederaufnahme médglich 

ist. Und: Diese Vernichtung muss 
nicht aktenkundig gemacht wer- 
den, bleibt also im Graubereich 

22 Kammerbeschluss vom 18. September 1995: 
2 BvR 103/92. 

23 Vgl. Kommentar Meyer-GoBner StPO, 56. 
Aufl. 2013, $816 Rn. 7. 
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der Behdrdenpraxis. Bei unauf- 
geklarten, nicht verjahrten Taten 
lagert also das biologische Ma- 
terial der Proben ebenso wie das 

an den Asservaten anhaftende 

Spurenmaterial auf unbestimmte 
Zeit in den Archiven der Poli- 

zei und kann somit irgendwann 
einmal spater auch nach anderen 
Parametern untersucht werden, 

wenn dies technisch méglich und 
rechtlich erlaubt sein sollte. 

Theoretisch mUissen nicht nur die 

Proben vernichtet, sondern auch 

Euer DNA-Profil gelscht werden, 

wenn das Verfahren abgeschlos- 
sen ist und nicht wieder aufge- 
nommen werden kann. Ublich ist 
aber, dass nach §81e und f ge- 
wonnene DNA-Profile eben nicht 

24 Vgl. Kommentar Meyer-GoBner StPO, 56. 
Aufl. 2013, $81e, Rn. 8, und §81a Rn. 36ff. 
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nur fiir die laufenden Verfahren, 

sondern auch fiir die »Verhinde- 

rung kunftiger Straftaten« nach 

§81g in die zentrale Datenbank 
des BIKA aufgenommen werden. 

Fur diese Umwidmung braucht es 
keine richterliche Anordnung - es 
herrscht polizeiliche Willktir, was 
die Kriterien flr die Speicherung 

(Wiederholungstat, Negativprog- 
nose etc., siehe 4.) anbelangt. 

Immerhin misst Ihr aber dber 
die Speicherung auch bei einer 
solchen Umwidmung informiert 

werden und kénnt dagegen 
Rechtsmittel einlegen und die 
Speicherung nachtraglich richter- 
lich Uberpriifen lassen.
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DNA-Analyse und DNA-Profil- 
speicherung fur die BKA-Daten- 
bank nach §81g 

In der BKA-DNA-Analysedatei 
(DAD) dirfen ausschlieBlich An- 

gaben zur Identitatsfeststellung 
und zum chromosomalen Ge- 
schlecht gespeichert werden, die 
aus der DNA gewonnen wurden. 

Derzeit sind dies neben der Ge- 

schlechtsangabe mindestens 13, 
meist 16 mal 2 Zahlen, die Wie- 
derholungsmuster der STR-Merk- 
malsysteme. Die Anzahl der 
untersuchten STR kann allerdings 

per Verordnung kiinftig gean- 
dert werden. Dazu treten Name, 
Geburtsdatum und Geburtsort 
der Person oder eine Kennung ftir 
Spuren, ein Tatvorwurf sowie eine 

nahere Bezeichnung des oder der 

Straftaten, ein Verweis auf die 
Akte(n) und die sie fuhrende(n) 

Stelle(n) sowie Erfassungsdatum 

und ein Datum zur »Aussonde- 
rungspriifung«, also ein Termin, 
wann geprtft wird, ob geléscht 

werden muss. Im PIAV-System, 
das das BKA derzeit einftihrt, 
diirfte der Datenumfang ahnlich 
sein, und gibt es keinen separaten 
Bestand fiir DNA-Daten mehr. 

Anders als bei laufenden Straf- 
verfahren dirfen fiir die BKA-Da- 
tenbank keine Angaben Uber 
»Abstammung<«, also keine 

Verwandtschaftsverhaltnisse 
untersucht oder Angaben dartiber 
gespeichert werden. Technische 
Mafnahmen, dies zu verhin- 

dern,”> nimmt das BIA aber nicht 
vor. Es ist durchaus méglich, ber 

partielle Treffer, also Teiltiberein- 
stimmungen des Spurenprofils 
mit einem Personenprofil in der 
Datenbank, Riickschliisse auf Ver- 
wandte von Spurenleger*innen 
zu finden, auch wenn dies (noch) 

rechtswidrig ist. 

Gespeichert werden kénnen (nach 

den Kriterien einer »erheblichen 

Straftat«, bzw. einer »Wieder- 

holungstat« »und einer »Negati- 

vprognose«) sowohl Profile von 
Beschuldigten als auch von be- 
reits Verurteilten - und sowohl die 

DNA-Profile von Erwachsenen 

als auch von Jugendlichen ab 14 
Jahre. Die praventive Speicherung 

25 So kénnte jedem Profil ein bestimmter Code 

(Hashwert) zugeordnet werden, damit nur 
die véllige Ubereinstimmung zweier Profile, 
nicht aber eine Teiliibereinstimmung, ein 
Teiltreffer, in der Datenbank abrufbar ware. 
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des DNA-Profils ist auch erlaubt, 
wenn die DNA in den entspre- 
chenden Ermittlungs- oder Straf- 
verfahren selbst gar keine Rolle 

spielt oder spielte. Es reicht, dass 
sie annehmen, dass dies ktinftig 
médglich sein k6nnte. So urteilte 
das Landgericht Saarbriicken in 
einem Steuerbetrugsverfahren 
zugunsten der Speicherung: Es 

konnte ja zuktinftig Hautabrieb 
auf Scheinrechnungen gefun- 
den werden, auch wenn dies im 
aktuellen Verfahren nicht der Fall 
war.?6 

Ein Anfechten der Kriterien fir 
eine »Wiederholungstat« und 
eine »Negativprognose« ist 

durchaus aussichtsreich. Aller- 
dings ist rechtlich umstritten, ob 
bei einer Bewahrungsstrafe (die ja 

oftmals gerade auf einer »guten 
Sozialprognose« basiert), eine 
Negativprognose ausgesprochen 

werden darf. In einigen Fallen er- 
reichten Leute auf dem Klageweg 
(der z.T. bis zu einer Verfassungs- 

beschwerde reichte), dass ihre 

DNA-Daten aus der Datenbank 

26 LG Saarbriicken, 8.12.2010, Urteil 2Q 26/10. 
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geldscht werden mussten.”” 
Speicherfristen und Priffristen: 
Fur die DNA-Datenbank des BKA 
gilt laut BKA-Gesetz (§32) eine 

maximale Aussonderungspriffrist 
von zehn Jahren bei Erwachse- 

nen und fiinf bei Jugendlichen. 
Nach dieser Zeit muss die Polizei 
neu begrtinden, warum sie das 
DNA-Profil weiter speichern will, 

oder muss die Daten léschen. 
Diese exorbitant lange Frist bis 
zu einer Uberpriifung lasst sich 
anfechten, allerdings mit geringen 
Erfolgsaussichten, wenn es nicht 
weitere Griinde fiir die Uberprii- 
fung gibt: 

Sofort geléscht werden mlissen 
die Daten, wenn Ihr rechtskraf- 
tig freigesprochen wurdet, mit 
der Begriindung, dass Ihr die Tat 

eindeutig nicht begangen habt. In 
anderen Fallen - etwa, wenn die 
Staatsanwaltschaft das Verfahren 
gar nicht erst vor Gericht gibt oder 
der Freispruch aus Mangel an 

27 Vel. Bundesverfassungsgericht PM Nr. 
62/2009 vom 17. 6 2009; Beschluss vom 22, 
5.2009: 2 ByR 287/09; 2 BvR 400/09. Das 
Landgericht Hamburg urteilte, dass eine 
Negativprognose zur DNA-Speicherung 
trotz Bewahrungsstrafe Bestand haben kann. 
(Beschluss 8.1.2008: 619 Qs 68/07).



Beweisen erfolgt - lasst sich die 
Polizei viele Argumente einfallen, 
weshalb die Befunde eben doch 
fiir die erwiinschte Negativpro- 

gnose reichen. Haufig sieht es 
dann fir ein Loschersuchen bzw. 
den Gerichtsweg zur Loschung 
aber relativ gut aus. 
Erfahrungsgemafs werden die 
Aussonderungspriifungen sehr 

schlampig geftihrt. Verlasst Euch 
also nicht darauf, dass auch wirk- 
lich nach der Frist geloscht wird. 
Dazu kommt, dass Priffristen in 
aller Regel bei »Zuspeicherung« 

neu anlaufen: D.h. der Zeitpunkt 

der Speicherung des DNA-Profils 
wird ab dem Zeitpunkt neu be- 
rechnet, an dem unter Umstan- 
den wegen einem ganz anderen 
Tatvorwurf eine Speicherung in 
einer anderen Datei geschieht. 

Auch dies ist nach dem Geist 
der Datenschutzgesetze nur als 
Ausnahme vorgesehen, kann aber 
so gehandhabt werden, solange 
niemand hinschaut. 

Auskunftsersuchen zur 

DNA-Profilspeicherung in der 
BKA-Datenbank: Es lohnt sich 

nachzuhaken! Als erstes kénnt Ihr 

ein Auskunftsersuchen abschi- 

cken: Es gibt im Netz einige Sei- 

ten, die diese schnell und einfach 

erzeugen (siehe Abschnitt 10.). 

Antrag auf Loschung des 
DNA-Profils: Wenn bei der Aus- 
kunft herauskommt, dass Daten 
Uber Euch gespeichert sind, geht 
es ans Loschen. Das Loscher- 
suchen ist formlos in Bezug auf 

den individuellen Fall beim BKA 
zu stellen.” Bei einem so drasti- 
schen Eingriff wie der Speiche- 
rung eines DNA-Profils sind die 
Anspriiche an die Plausibilitat der 
Negativprognose relativ hoch, 
weshalb im Loschersuchen auch 

dringend danach gefragt werden 
sollte. Schon einfache Loschersu- 
chen sind nicht selten erfolgreich. 
Lehnen LIA oder BIKA die L6- 
schung ab, solltet ihr Rat bei einer 
Rechtshilfeorganisation suchen 

oder eine Anwalt*in einschalten. 
Auch die Landesbeauftragten 
oder der*die Bundesbeauftragte 
fiir Datenschutz unterstlitzen den 
Loschantrag unter Umstanden 
kostenlos, je nachdem, wer dieses 

Amt gerade innehat: Fragt Eure 
Rechtshilfeorganisation dazu. 

28 Hinweise, wie in einem Léschersuchen 

argumentiert werden kann, finden sich 
etwa bei https://datenschmutz.de/gc/html/ 
loeschen.html. 
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DNA-Spurenprofile bleiben un- 
befristet und ohne Priiffristen in 
der BKA-Datenbank gespeichert 
- und miissen auch nicht aus 

Taten stammen, die den Kriterien 
einer erheblichen Straftat (oder 

Wiederholungstat) entspre- 
chen. Letztlich ist es somit vollig 
untibersichtlich, Uber welche 
DNA-Daten die Polizei verfligt. 

Denn solange die massenweisen 
Spurenprofile von Tatorten und 
Asservaten nicht zugeordnet und 

UGRIFF AUF DNA-DATEN 

die Verfahren nicht endgiltig 
abgeschlossen wurden, bleiben 
nicht nur DNA-Profile, sondern 

in Asservatenkammern auch die 

biologischen Spurenmaterialien, 
auf die sie sich beziehen, auf un- 

bestimmte Zeit erhalten. Gerade 

diese Tatsache sollte zu Protesten 

fuhren! Schlieflich ist davor nie- 

mand sicher - DNA kann an be- 

liebigen »Tatorten« mit gefunden, 
analysiert und als Spurenprofil 
abgespeichert worden sein. 



DNA-PROBEN FUR 
REIHENUNTERSUCHUNGEN 
(>MASSENGENTESTS<) 
Eine weitere Méglichkeit, mit 
DNA-Tests konfrontiert zu wer- 
den, sind Massengentests, offiziell 

als DNA-Reihenuntersuchungen 
bezeichnet. Der entsprechende 
Paragraph, der dies seit 2005 
regelt, ist der 881h der StPO. 

Eine solche DNA-Reihenunter- 

suchung muss als Ganze vom 
Gericht angeordnet werden - und 
es muss konkrete »auf den Tater 
vermutlich zutreffende Priifungs- 
merkmale« geben. Erlaubt sind 
die Massengentests nur in Fallen 

von schweren Verbrechen ge- 
gen das Leben, die kérperliche 
Unversehrtheit, die persénliche 
Freiheit oder die sexuelle Selbst- 
bestimmung. Die Entnahme von 
K6rperzellen bei den Einzelnen ist 

39 hier strikt an die freiwillige schrift- 
liche Einwilligung gekoppelt. Auch 
wenn die Ermittlungsbehorden 

und auch das soziale Umfeld ins- 
besondere in landlichen Regionen 
unter Umstanden ein Klima der 
Einschiichterung produzieren: Die 
Teilnahme bleibt freiwillig. 

Und: Allein aufgrund der Nicht- 
teilnahme an einem solchen 
Massengentest dirft Ihr keiner 
Tat beschuldigt werden. 

Wenn die Polizei oder Staatsan- 

waltschaft dies doch tun, gilt auch 
hier: Im Fall eines Ermittlungs- 
verfahrens und einer Zwangsan- 
ordnung gegen Euch auf dieser 
Grundlage: Rechtsmittel einlegen 

- sie sind erfolgversprechend!
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Die Daten aus einer DNA-Rei- 

henuntersuchung miissen in 
einer einzelnen Datei gespeichert 
werden und diirfen nicht in die 

zentrale BKA-Datenbank einge- 
hen oder mit Daten aus anderen 
Strafverfahren abgeglichen wer- 
den. Die Speichelproben mtissen 
nach der DNA-Analyse vernichtet 
werden. 

Die DNA-Profile konnen aber 
gespeichert bleiben, bis sie »zur 
Aufklarung des Verbrechens 
nicht mehr erforderlich sind«. 
Dies kann theoretisch bei einem 

unaufgeklarten Mordfall also auf 
unbestimmte Zeit geschehen! 
Und: zukiinftige Gesetzesrefor- 
men zum erweiterten Zugriff auf 
diese Daten sind méglich. 

Auch bei einem Massengentest 
darf molekulargenetisch nur das 
Identifizierungsmuster (also der- 

Zeit 13 bis 16 STR, siehe 3.) sowie 

das chromosomale Geschlecht 
untersucht werden. Seit der 

Reform des Paragraphen §81h im 
»Gesetz zur effektiveren und pra- 

xistauglicheren Ausgestaltung des 
Strafverfahrens« (Juni 2017) ist 

allerdings zudem das sogenannte 
»familial searching« erlaubt. Hier 
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wird in den im Massengentest 
erhobenen DNA-Personenprofi- 
len nach Teiltibereinstimmungen 

mit der Spuren-DNA gesucht. Aus 
einem solchen Teil- oder Beina- 
hetreffer wird darauf geschlos- 
sen, dass mdglicherweise ein“e 
Verwandte*n der Person, die am 
Massengentest teilgenommen 

hat, die gesuchte Person ist. Auf 
dieser Grundlage diirfen dann 
Ermittlungen gegen Verwandte 
dieser Person eingeleitet werden, 
und zwar bei einer Verwandt- 
schaft »bis zum dritten Grad’: Es 

darf also nicht nur gegen Eltern 
und Kinder, sondern auch gegen 
Tanten, Nichten oder Urenkel 
ermittelt werden.” 

Von einer - prinzipiell freiwilligen 
- Teilnahme an einer DNA-Rei- 

henuntersuchung ist im Sinne 
des Datenschutzes und der infor- 

mationellen Selbstbestimmung 
(nicht nur der eigenen, sondern 

auch der der Verwandten) ab- 

zuraten! 

Wenn Ihr zu einer Teilnahme am 

29 Mehr Informationen siehe Kleine 
‘Anfrage der Linken und Antwort der 
Bundesregierung, Deutscher Bundestag 
Drucksache 19/4354 19. Wahlperiode 
17.09.2018.



Massengentest gendtigt worden 

seid oder die unterschriebene 
schriftliche Einwilligung man- 
gelhaft war, dann konnt Ihr auch 

Rechtsmittel dagegen einlegen. 
Auf jeden Fall konnt Ihr Auskunft 
ersuchen, falls Ihr doch teilge- 

ROBEN FUR REIHENUNTERSUCHUNGEN 

nommen habt; nachtraglich eine 
Loschung zu beantragen, ist mog- 
lich, aber nach einer schriftlichen 
Einverstandniserklarung nicht 

besonders aussichtsreich. 

A}



GeN DER POLIZEILICHE ZUGRIFF AUF DNA-DATEN 

‘Willi Watte vor dem 
Bundesministerium fiir 
Justiz, Mai 2012 



DNA-PROBEN, -ANALYSEN 
UND -SPEICHERUNG IN DEN 
LANDESPOLIZEIGESETZEN: 
DAS BEISPIEL BAYERN 
Neben den Regelungen in der 

Strafprozessordnung, auf die 
sich diese Broschtire hauptsach- 
lich bezieht, ist die Analyse von 
DNA-Spuren und DNA-Proben- 
entnahme und Erstellung person- 
licher DNA-Profile auch in den 

Landespolizeigesetzen geregelt 
(siehe 2.). Hier konnen wir nur 

auf ein Beispiel, das besonders 
drastische neue Polizeiaufga- 
bengesetz (PAG) aus Bayern und 

dessen Reform von 2018 hin- 

weisen. Das reformierte Gesetz 

etablierte zum ersten Mal das 

Recht der »Gefahrenabwehrbe- 

horden«, sprich der Polizei, die 
Spuren-DNA einer unbekannten 
Person auf die wahrscheinliche 
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Augenfarbe, Haarfarbe, Hautfarbe 

und biogeographische Herkunft 
zu analysieren2° Auferdem ist 

hdchst problematisch, dass der 
Zweck dieser Ubung, die Abwehr 
einer drohenden Gefahr, ext- 
rem diffus ist und entsprechend 

willkrlich ausgelegt werden kann. 
Dass eine Probenentnahme von 
einem Richter angeordnet wer- 
den muss, gilt zwar prinzipiell 
auch flr Speichelproben auf der 

30 Auch auf Bundesebene wurden diese 
erweiterten DNA-Analysen ein Jahr spaiter 
z.T. etabliert (siehe dazu Stellugnahme 
Erweiterte DNA-Analysen‘ gefilhrden 
Minderheiten!* von 24 Organisationen, www. 
gen-ethisches-netzwerk.de/node/4011 und 
reichhaltige kritische Literatur auf www.wie- 
dna.de).
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Grundlage des PAG; allerdings gilt 
eben bei »Gefahr im Verzug« die 
Ausnahme, dass die Manahme 

auch von der Polizei angeordnet 

werden kann (beispielsweise bei 

der Konstruktion von »Flucht- 
gefahr«, keinem Wohnsitz 
oder keinem Aufenthaltsstatus). 

Weiterhin ist die Vernichtung der 
Korperzellen nach der Laborana- 

lyse und die Loschung der Daten 
im Gesetz nur vollig unzureichend 
und mit vielen Ausnahmeklauseln 
geregelt. So ist die Vernichtung 
der Unterlagen nur vorgese- 
hen, wenn sich im Nachhinein 

herausstellt, dass die Erfassung 
unzulassig war, also nicht, wie es 
das Datenschutzrecht eigent- 
lich erfordert, soweit und sobald 
die Muster nicht (mehr) »unbe- 

dingt erforderlich« sind." Es gibt 

viele weitere Griinde, warum die 
Oppositionsparteien in Bayern 

vor dem Verfassungsgericht eine 
Normenkontrollklage eingereicht 
haben. Erst einmal gilt: 

Auch bei DNA-Speichelpro- 

31 Siehe zu einer verfassungs- und 
datenschutzrechtlichen Kritik die Analyse 
von Thilo Weichert http://www.netzwerk- 
datenschutzexpertise.de/sites/default/files/ 
gut_2018_baypagudna_finalpdf 

GRIFF AUF DNA-DATE 

ben auf der Grundlage des PAG 
Bayern: Bestehe auf einer rich- 
terlichen Anordnung. Wenn die 
Mafinahme polizeilich wegen 
»Gefahr im Vollzug« angeordnet 

wird, lege nach der Speichelprobe 
explizit Widerspruch gegen Ent- 
nahme und molekulargenetische 
Untersuchung ein und lass dies 
schriftlich dokumentieren. Nach 

Paragraph 65 des bayrischen PAG 
gibt es auch hier eine Auskunfts- 
pflicht der Behérden dazu, ob und 
auf welcher Rechtsgrundlage Dein 
DNA-Profil analysiert und ge- 
speichert wurde. Du kannst diese 

Information also einfordern.* 

32 Siehe dazu https://datenschmutz.de/auskunft.



INTERNATIONALE VERNETZUNG DER 
POLIZEILICHEN DNA-DATENBANKEN 
Die DNA-Datenbank des BKA ist 

im Rahmen des so genannten 
Priim-Prozesses auch fiir die Po- 

lizeien anderer EU-Staaten und 

zuktinftig (sobald dies im Rahmen 

eines bereits 2011 in Kraft getre- 

tenen transatlantischen Daten- 

austauschabkommens umgesetzt 
ist auch fur die Polizeibehorden 

der USA abrufbar.* Dies erfolgt 
nach dem »hit-no hit« Verfahren: 

D.h. die Polizei aus einem Land 

der Europaischen Union oder den 
USA stellt die Anfrage, ob ein be- 
stimmtes DNA-Profil, nach dem 

sie fahnden, in der BKA-Daten- 

bank vorhanden ist. Die Antwort 

des BIA ist dann ja oder nein. 

Im Fall einer Ubereinstimmung 

33 Der DNA-Datenaustausch war allerdings 
Ende 2018 immer noch nicht in die Praxis 
umgesetzt, 

wird ein Behdrdenbeauftragter 
vor BKA benachrichtigt, der 
sich dann mit der ersuchenden 

Behorde in Verbindung setzt 
und auf der Basis von Rechts- 

hilfeabkommen entscheidet, 

ob zusatzliche Daten (etwa zu 

Namen, Vorwiirfen usw.) liber- 

mittelt werden. Analog kann sich 
das BIKA auch der DNA-Daten- 

banken der anderen EU-Staaten 

bedienen (wobei diese aber nach 

schmerzvollen Erfahrungen der 
ersten Priim-Jahre inzwischen die 

Zahl der Anfragen vom BIKA be- 
grenzen). Als Gréenordnung sei 

erwahnt, dass es zwischen 2006 

und 2009 insgesamt rund 5.000 

DNA-Hits im gesamten Priim- 

Raum gab, von denen 4.800 
nichts mit der beschworenen 

Schwerkriminalitat zu tun hatten, 

sondern sich um Diebstahl, Be- 
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leidigung oder Migrationsverge- 
hen drehten. Auch Spurenprofile 
werden miteinander abgeglichen, 
um Spur-Spur-Serien aufzubau- 

en, und mehrere Vergehen einer 
unbekannten Person zuzuordnen. 

Gegen diesen internationa- 

len Datenaustausch gilt es zu 
protestieren, wo es geht. Viele 

rechtliche Spielraume, dagegen 
auf internationaler Ebene vorzu- 

gehen, gibt es aber nicht. (Es gab 
mal den Versuch, eine Beschwer- 

de beim Europaischen Gerichts- 
hof fiir Menschenrechte einzurei- 

chen, der aber leider an Formalien 

scheiterte.*4) Gerade in den USA 

34 hitp://wwwdaten-speicherung.de/data/ 
Beschwerdeschrift_D-USA-Abkommen_ 
EGMR_anon.pdf, 

haben auslandische Einzelper- 
sonen keinerlei Rechte, tiber die 

Nutzung ihrer Daten Auskunft zu 
erhalten. 

Ansonsten hangt von den nati- 
onalen Gesetzen des jeweiligen 
Landes ab, was méglich ist - an 
Auskunft, an Loschungsantragen, 
an Einlegen von Rechtsmitteln. 

In Grofbritannien beispielsweise 

richtet Ihr eine solche Anfrage an 
den zustandigen »Information 
Commissioner«, daftir konnt Ihr 
auch den Landesdatenschutzbe- 
auftragten Eures Bundeslandes 

um Unterstiitzung bitten. 



DNA VOR GERICHT: EINE 
WAHRSCHEINLICHKEITSAUSSAGE, 
KEIN BEWEIS! 
Was eine DNA-Analyse vor Ge- 
richt bedeutet, und wie sie durch 
die Verteidigung kritisch bewertet 

und in Frage gestellt werden kann, 
dazu konnen wir hier nur generell 
etwas sagen. 

Wichtig ist: Lasst Euch nicht 
durch einen »Treffer« einschich- 

tern! Es gibt viele Grlinde, warum 
ein »Beweis« via DNA-Analyse 
infrage gestellt werden kann! 
Prinzipiell gilt: Eine Uberein- 
stimmung zwischen einem 

Spuren-DNA-Profil und einem 

personlichen DNA-Profil er- 
laubt nur statistische Aussagen 
dartiber, wie wahrscheinlich es 
ist, dass diese DNA-Profile von 
derselben Person stammen. Die 
biostatistischen Bewertungen 

47 ber die Haufigkeit eines Profils 
in einer Bevolkerung sind selbst 
teilweise umstritten, und hangen 

von der diesen Berechnungen 
zugrundeliegenden Referenzbe- 
vélkerung ab. Auf jeden Fall: Es 
ist umstritten, ob auch eine sehr 
hohe Wahrscheinlichkeitsaussage 
als alleiniger »Beweis« in einem 

Strafverfahren und damit als 
ausreichend fiir eine Verurteilung 
gelten kann.* 

Zudem gibt es eine Reihe mdg- 
licher Fehlerquellen, seien es 

die seit dem »Phantom von 

35 Dafiir, dies als Beweis gelten zu lassen, 
sprach sich aus: BGH NStZ 2009, 285, w.a. 
dagegen: BGH St 38, 320, BGH 3 Str 41/12, 
vgl. Karlsruher Kommentar zur StPO, 7. Aufl. 
2013, 81e, Rn. 1.
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Heilbronn« beriihmten Konta- 

minationen (in diesem Fall durch 

eine Verpackerin von Wattestab- 
chen),*¢ seien es falsche Interpre- 

tationen von Rohdaten. Letzteres 

ist besonders wichtig bei Mischs- 
puren und/oder geringen Mengen 
von degradiertem DNA-Material, 
das oft nur die Erstellung von 
Teilprofilen (also nicht alle STR) 

zulasst. Schliefilich sagt das 

Vorhandensein einer bestimmten 

DNA an einem bestimmten Ort 

sowieso noch nichts dartiber aus, 

36 Vgl. Stellungnahme des GeN www.gen- 
ethisches-netzwerk.de/node/ 1390 und 
die Beitrage von Heike Klefiner und Uta 
‘Wagenmann in: Gen-ethisches-Netzwerk 
(Hg,): Identitat auf Vorrat. Zur Kritik der 
DNA-Sammelwut, Assoziation A, 2014. 
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wie das Material dorthin kam 

und was geschehen ist! 

Eure Anwalt*innen und/oder 

Ihr selbst solltet Euch also gut 
informieren und méglicherweise 
kritische DNA-Gutachten einho- 
len, um moglicherweise falschen 
Schlussfolgerungen vor Gericht 
entgegenzutreten. Denn viele 

Richter*innen und Staatsan- 
walt*innen sind nicht gut geschult 
und glauben an die Mar von der 
DNA als »Wahrheitsmaschine«!



OPSEC ZUR INFORMATIONELLEN 
SELBSTBESTIMMUNG 
OpSec ist Militar- und Geheim- 
dienstjargon fiir »Operational 
Security« und bezeichnet Tech- 
niken, die verhindern sollen, 
dass deren Leute wahrend oder 
nach einer »Operation« erwischt 

werden. 

Dass wir bei Fragen wie der 
Wahrnehmung des Grundrechts 
auf Versammlungsfreiheit oder 
bei kleinen Akten zivilen Unge- 

horsams Uberhaupt tiber so etwas 
reden missen, ist ein klares Indiz 

dafir, wie weit sich der staatliche 

Sicherheits- und Sammelwahn 

schon entwickelt hat. Kraft, die 

auf ein Zurtickdrangen des Sicher- 

heitsapparats verwendet wird, 
ist in aller Regel besser investiert 
als ein Wettriisten mit staatli- 

chen Stellen auf dem Gebiet der 

Technik. 

Dennoch ist natiirlich nichts 
verkehrt an Versuchen, den 
sicherheitsstaatlichen Behérden 
nicht unndtig viel Material in die 
Hande zu geben und das Recht 
auf informationelle Selbstbestim- 

mung in die Tat umzusetzen. Um 
das Legen beilaufiger Spuren zu 
verhindern oder zumindest deut- 
lich einzuschranken, ist es nétig, 
neue Handschuhe, Mundschutz, 

Haarnetz oder noch besser ge- 
schlossene Kopfbedeckung (z.B. 
Badekappe) und gewaschene 
Klamotten mit langen Armeln 
und Hosenbeinen zu tragen. 
Allerdings hinterlassen nor- 

malerweise auch alle anderen 
Menschen Spuren, so dass an 
halbwegs Offentlichen Orten 
die Polizei ein einfaches Zusam- 
menfegen von Mischdreck nicht 
weiterbringen wird - und auch 

haufig angefasste Dinge filhren 
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manchmal zu Mischspuren, die 
nicht ausgewertet werden k6n- 
nen. Sich darauf zu verlassen, ist 
allerdings gefahrlich: In manchen 

Ermittlungsverfahren werden 
aufwendige Analysen betrieben, 
und wenn Eure DNA auch unter 
vielen anderen gefunden wird, ist 
sie nun einmal da. 

Eine zentrale Herausforderung 
fiir die DNA-Forensik ist, Spuren 
zu finden, die mit der verfolgten 
Ubertretung in Zusammenhang 
stehen. Der Polizei in die Hande 
spielt, dass Kleiderfasern, auf die 

die Spurensicherungen dieses 
Planeten seit Jahrzehnten pro- 
grammiert sind, fast regelmafig 
verwertbare DNA der Trager*in 
der Kleider zeigen. Auch Orte, an 
denen gepinkelt wurde, konnen 

fir die Ermittler*innen von Inte- 
resse sein. Von legendarer Popu- 
laritat sind Zigarettenkippen oder 
Speichelreste an Briefmarken 
und Briefumschlagen. Die ahnlich 
legendaren Haare sind allerdings 

weniger geeignet, wenn sie keine 

Wurzel mehr enthalten. Nicht 
hilfreich zur Verwirrung der Poli- 
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zei, sind Ubrigens nichtmensch- 
liche Zellen - die zur Analyse 
verwandten Primer, um einzelne 

DNA-Sequenzen zu isolieren, 
sind sehr artspezifisch. Es ist aber 
umgekehrt so, dass Haare eines 
bestimmten Hundes identifiziert 
werden konnen und der Polizei 
Hinweise geben kénnen. 

In vielen Filmen gesehen, ist das 
Wegwischen von (»normalen«) 

Fingerabdrticken. Flir die DNA 
ist das aber ungleich schwie- 
riger. DNA-Spuren lassen sich 

durch Wischen und Desinfizieren 

allerhéchstens auf sehr glatten 
Oberflachen entfernen, und auch 

nur dann, wenn es keine Ritzen 

0.4. gibt. Werkzeug hingegen, 
Papier, Textilien oder sonstige 

Gegenstande mit rauen Ober- 
flachen sind auf diese Weise 

praktisch nicht zu reinigen, weder 
von menschlicher, noch tierischer, 

noch pflanzlicher DNA (auch 

diese DNA kann relevant sein, 

etwa, wenn an einer Gartenschere 

gentechnisch veranderte Pflan- 
zenreste gefunden werden).



DNA ist ein erstaunlich stabi- 

les Molekiil. Daher ist auch eine 

chemische Entfernung von 
DNA-Spuren schwierig, zumal 

nicht ausreicht, was zur Sterilisa- 

tion taugen mag (etwa einfaches 
Erhitzen oder Alkohol). Ihr musst 

die STRs zertriimmern, und die 

sind klein. Was erfahrungsgemafs 
ganz gut wirkt, ist Natriumhy- 

pochlorit, das aber nicht so leicht 
zu beschaffen ist. Eine Alternative 

sind Bleiche oder aggressive Putz- 
mittel, in denen Natriumhypoch- 
lorit enthalten ist (siehe Inhalts- 

stoffe und Gebrauchsanweisung 

beachten). Handelsnamen sind 

etwa Dan Klorix oder Schimmel- 

entferner mit Aktivchlor oder 

Clorox (amerikanisches Produkt). 

Hypochlorit ist nicht sehr stabil, 
daher empfiehlt es sich, immer 

eine neue Flasche zu benutzen. 

Es stinkt ziemlich, eben nach 

Chlor, und ist aggressiv gegentiber 
vielen Materialien, deswegen 
glatte und daftir unempfindliche 

Arbeitsflachen benutzen wie eine 

Badewanne, intakte Gummihand- 

schuhe und eventuell auch eine 

einfache Schutzbrille tragen. 

Vorsicht beim Umgang! Nicht mit 
anderen Reinigern zusammen 
nutzen. Und darauf achten, dass 

Ihr in alle Rillen und Ritzen damit 

vordringt. 

Es gibt im Laborfachhandel auch 
sonstige Produkte zum Zerstoren 
von DNA wie DNA-Exitusplus 
oder DNA-ZAP (life technologies). 

Nach veréffentlichten Studien ist 

letzteres aber nicht effektiver als 

zehnprozentige Bleiche. 

Salzsaurebasierte Reiniger wirken 
dagegen schlechter. Erhitzen Uber 
einige Zeit bei 250 Grad Celsius 
etwa von Metallgegenstanden im 

Backofen zerstort die DNA eben- 
falls. Was nicht mehr gebraucht 
wird, ist am sichersten durch 
Verbrennen zu vernichten. 
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EINIGE WICHTIGE 
ADRESSEN 
Rechtliche Unterstitzung 

Rechtshilfeorganisationen 
der Roten Hilfe 

www.rote-hilfe.de (siehe Orts- 

gruppen) 

Ermittlungsausschiisse 

www.nadir.org/nadir/initiativ/ 
ermittlungsausschuss 

Anwalt*innen 

Anfrage etwa méglich beim Re- 
publikanischen Anwaltinnen- und 
Anwalteverein www.rav.de/ 

service/anwaltssuche/ 

Datenschutzbeauftragte 

www.bfdibund.de/DE/Infothek/ 
Anschriften_Links/anschriften_ 

links-node.html 

Formulare Landesdatenschutz- 

beauftragte, z.B. Berlin: 
www.datenschutz-berlin.de/ 

buergerinnen-und-buerger/ 
selbstdatenschutz/datencheck/ 

innere-sicherheit 

SRIFF AUF DNA-DATEN 

LINKS UND 

Auskunftsersuche 

https://datenschmutz.de/cgi- 
bin/auskunft eine Seite zum Ge- 

nerieren von Auskunftsersuchen 

- entsprechend z.B. Bundeskrimi- 

nalamt ankreuzen 

Weitere Informationen 

Gen-ethisches Netzwerk e.V. 

www.gen-ethisches-netzwerk.de 

Aktuelle Artikel und Pressemittei- 

lungen zum Thema 

Identitat auf Vorrat. Zur Kritik der 

DNA-Sammelwut, Gen-ethisches 

Netzwerk e.V. (Hg.), Assoziation A, 

14 Euro (Buch), 2. Auflage gratis als 

PDF: https://shop.gen- 
ethisches-netzwerk.de 

Ausgaben des Gen-ethischen 
Informationsdienst zum Thema: 

Zur Expansion von Poli- 

zei-DNA-Datenbanken 
GID 204, Februar 2011 

www.gen-ethisches-netzwerk. 
de/publikationen/gid/204



EINIGE WIC 

DNA-Analyse in der Kriminalistik 
GID 191, Dezember 2008 

www.gen-ethisches-netzwerk.de/ 
publikationen/gid/191 

Finger weg von meiner DNA! 

Kampagnenseite des GeN 
(2011/2012) mit vielen Infos zum 

Thema: www-fingerwegvon 
meinerDNA.de 

Netzwerk Datenschutzexpertise 
Zusammenschluss von Daten- 
schutzexpert*innen, u.a. rechtliche 
Gutachten zu genetischem Daten- 

schutz: www.netzwerk- 

datenschutzexpertise.de 

Wissenschaftliche Initiative zu 

Erweiterten DNA-Analysen 

Wissenschaftliche Stellungnah- 
men, Publikationen und Doku- 

mentation rund um die Einflhrung 
der Erweiterten DNA-Analysen / 
DNA-Phanotypisierung in 
Deutschland 

www.wie-dna.de 

IGE LINKS UND AL 

Zeitschrift von Burgerrechte und 
Polizei/CILIP 
www.cilip.de/infos/cilip.htm 

Wiki zu polizeil. Datenbanken, 
Staatsanwaltschaften, Geheim- 

diensten 

www.datenschmutz.de/moin/ 
DNA/ 

Informationen internationaler 

NGOs und Netzwerke 

International 
Forensic Genetics Policy Initiative 

Zusammenschluss von Gene- 

Watch UK, Privacy International 
und Council for Responsible 
Genetics 

www.dnapolicyinitiative.org 

Center for Responsible Genetics, 

USA, www.councilforresponsible 
genetics.org 

Center for Genetics and Society, 
USA, www.geneticsandsociety.org 

GeneWatch UK, Grofbritannien 

www.genewatch.org 
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DER POLIZEILICHE ZUGRIFF AUF DNA-DATEN: 

STRATEGIEN DER GEGENWEHR 

Was tun, wenn die Polizei eine Speichelprobe verlangt, 

um Deine DNA zu analysieren? 

Was, wenn Dein DNA-Profil schon in der DNA- 

Datenbank des BIA gespeichert ist? 

Und was, wenn die Ermittlungsbehorden Dich wegen 

eines Massengentests, einer so genannten DNA- 

Reihenuntersuchung, anschreiben? 


