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Tiassd oppaassa kerrotaan vaihe vaiheelta, kuinka suojautua verkkohiiritsi-
joiltd, miksi se on tarkedd, ja mitd tehdd, jos joudut "doxxauksen” kohteeksi.
Doxxaus tarkoittaa henkilokohtaisten tietojesi julkaisemista. On korkea
aika ryhtyi toimiin yksityisyytesi turvaamiseksi, ja sitd varten tima opas
on kirjoitettu.
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Johdanto: eraan henkilon tarina

"Olen ollut aktiivinen yhteiséssini jo monta vuotta. Siitd ei ole
paljon aikaa, kun ddrioikeistolaiset trollit 16ysivit ystdvieni, perheeni
ja tyopaikkani some-tilit. Ndin stalkkaaminen alkoi. Antirasistisen
toimintani vuoksi he etsivit minusta valokuvia ja kéyttivit kerddmidin
tietoja uhatakseen minua, perhettini ja ystavidni.

Jokaisessa ahdistelevassa sihkopostissa ja somekommentissa he
leimaavat 'terroristiryhmiksi' poliittiset projektit joihin osallistun,
kuvailevat minua 'johtajaksi' ja kuvitteellisen 'vikivaltaisten vasemmis-
tolaisten varjojoukon' jaseneksi, johon he haluavat puuttua 'vakavilla
keinoilla'. Olivatpa nimi johtopditokset vain surkeaa tutkimustyotd
tai tarkoituksellisesti vddristeltyjd viitteitd, tillaisen toiminnan tulisi
olla huolestuttavaa kaikille, joiden mielestd sortoa on vastustava.

Poistin sosiaalisen mediani heti kun sain tietad miti oli meneillian—en
yhtdin hipei, ettd minut yhdistetiin taisteluun vapaamman maailman
puolesta, mutta halusin suojella ystividni ja sosiaalisia verkostojani.
Jokainen,joka tuntee minut, tieté, ettd vastustan kaikenlaista kiihkoilua
jasortoa. Tdstd en ole koskaan vaiennut. Trollit eivit kiyneet kimppuuni
mistddn tietystd, yksittdisestd teosta johtuen, vaan he vastustavat kaikkea
antirasistista, feminististd ja queer-aktivistista toimintaa. He pyrkivit
eristimidn ja pelottelemaan meidit hiljaisiksi yksi kerrallaan. Siksi
meidin on seisottava toistemme rinnalla.

Haluan sinun tietdvin tdmin siltd varalta, ettd joudut joskus samaan
tilanteeseen. Et ole yksin. Toivon, ettd timd kirjoitus rohkaisee sinua
pohtimaan niin omaa kuin lheistesi verkkoturvallisuutta huolelli-
semmin.

Robert Bowers, Pittsburghin synagoga-ampuja, keskusteli julkisesti
antirasisteja doxxaavien alt-right-trollien kanssa. Minua vastaan kayty
vainoamiskampanja osoittaa, ettd he ovat valmiita vaikka valehtelemaan
ongelmia aiheuttaakseen. Ainoa tapa suojella itseimme on osoittaa
tukea toisillemme jatkuvasti. Emme saa antaa heidin pelotella meitd.”

Mita doxxaus tarkoittaa?

Doxxaus tarkoittaa henkilon yksityisten tietojen julkaisemista, tarkoi-
tuksena paljastaa henkild ja pelotella hintd. Tamai voi aiheuttaa fyysistd,
emotionaalista ja taloudellista vahinkoa doxxauksen kohteeksi joutuneelle.
Sen tavoitteena on saada kohde luopumaan toiminnastaan sekd hipeimiin



ideoitaan ja arvojaan. On tirkedd huolehtia verkkoturvallisuudestaan ennen
doxxauksen kohteeksi joutumista—tai pikemminkin ennen kuin sinulla
on edes syytd peliti sitd. Usein doxxaaja odottaa julkaisemishetked, kunnes
hin on kerdnnyt tarpeeksi tietoa. On mahdollista, ettd sinua stalkataan jo,
etki saa tietdd siitd ennen kuin on lilan my6hiista.

Oletpa sitten tunnettu julkinen aktivisti tai vain satunnaisesti kuvioissa
mukana, tulee sinun suojata sosiaalisia verkostojasi ja muita elimadsi kuu-
luvia piireji—vaikka et uskoisikaan tekevisi mitddn huomiota herattivaa.
Hyvien tietoturvakiytintdjen noudattaminen suojaa ystividsi, perhettisi
ja yhteisodsi. Ihmisid saatetaan liittdd oikeistolaisten salaliittoteorioihin
”Antifan jisenistd” vain siksi, ettd he kuuluvat sukupuoli- tai seksuaa-
livihemmistoihin, "ndyttivit vasemmistolaisilta”, soittavat bandeissi,
osallistuvat tapahtumiin tai viettavit aikaa radikaaleissa tiloissa. Tietojen
ei tarvitse olla oikeita tai perusteltuja, ettd voit joutua héirinnin kohteeksi.
Hairitsijd tarvitsee vain yhden tiedon etsidkseen lisitietoja verkosta.

Tietoisuus verkkoon jittdmistdsi tiedoista voi sugjata sinua viranomaisilta ja
stalkkereilta. Koska valtion hallitsema valvonta on entista kehittyneempidi
Ja live-striimaus on yleistynyt mielenosoituksissa, pelkkda maskin kiytto ei
vdlttamdtta riitd. Kesikuussa 2020 Philadelphiassa poliisi onnistui tunnis-
tamaan naisen pelkin epitarkan kuvan perusteella. He seurasivat verkkoon
Jadneitd jalkid kuin naubaan pujotettuja helmid, mukaan lukien Etsy-ostos,
Twitter-tilit ja naisen ammattityosivu. Tulli ja rajavartiolaitos ovat alkaneet
seuraamaan julkista sosiaalista mediaa. Verkkondkyvyydesti huolebtiminen
voi tehda olosi turvallisemmaksi myés verkon ulkopuolella.

Ennaltaehkaisy on tehokkain hoito

Nyt on paras aika aloittaa. Doxxauksen jilkeen et vilttimittd pysty endd
poistamaan levitettyji tietoja vaikka kuinka yrittéisit.

Lihestymistapoja on monia. Paras tapa varmistaa, ettei kukaan 16yda
sinusta mitddn tietoja on tietysti se, ettei kerta kaikkiaan ole mitddn
16ydettividi—jotkut ihmiset eivit kuitenkaan pysty poistamaan lisndoloaan
verkosta joko tyon, perheen tai muiden velvollisuuksien vuoksi. On myos
monia hyvii syitd ylldpitid online-persoonaa. On esimerkiksi ammattialoja,
joissa tydnantaja suorastaan odottaa ettd sinulla on sosiaalisen median

5



presenssi, tai pitid sen puutetta epdilyttivind. Sosiaalinen media voi
myos olla vilttimiton yhteydenpidon viline. Onneksi on olemassa tapoja
pitdd ainakin osa elimistisi turvassa palomuurin takana. Voit tarvittaessa
karsia tietoja julkisista profiileistasi ja ottaa kdyttdon toimintatapoja, jotka
rohkaisevat sinua ja ystividsi jatkamaan poliittista toimintaa. Tami prosessi
voi olla tydlas. Se vie aikaa ja energiaa. Suosittelen tekemiin sen ystivien,
kidmppikavereiden tai perheenjisenten kanssa. Yhdessi tekeminen auttaa
vaikeiden ja tylsien vaiheiden lapi.

Erillisten elaman osa-alueiden yllapitaminen

Jos et pysty tiysin poistamaan itsedsi internetistd, voit silti siilyttdd
suhteellisen yksityisyyden yllapitamalld erillisid verkkotoiminnan osa-
alueita ja siivoamalla tietoja pois harvoin kiytetiltd tai unohdetuilta tileilta.

Lisniolosi verkossa on luultavasti monimuotoinen. Sosiaaliset verkostot,
ilmoitustaulut, tydsivustot, sihkopostitilit—kaikki mihin on kirjauduttava
sisddn. Tyypillisesti doxxauksessa haravoidaan informaatiota useista eri
lihteistd. Yksi tapa vihentdd doxxaajien kiytettivissd olevaa tietoa on
eritelld verkkoldsndolosi niin, etteivit eri tilit ja kanavat ole yhteydessi
toisiinsa. Tami on erittdin yksilollinen prosessi. Pohdi hetken aikaa
seuraavia kysymyksii ja pyri kartoittamaan omat online-verkostosi.

Hengaatko Redditin r/politics-kanavalla, tai vietitko aikaa keskustele-
malla Facebook-tuttavan seinilld? Tykkaitko tai jaatko usein postauksia
radikaaleilta Instagram- tai Twitter-tileiltd? Onko sinulla kuvia tai henki-
16kohtaisia tietoja tydnhakualustoilla? Teetko ostoksia Etsyssi tai eBayssa?
Julkaiseeko joku ystdvisi kuvia sinusta Instagram-tililleen? Vaatiiko
tyourasi itsesi mainostamista verkossa? Piditko yhteyttd tyStovereihin,
perheenjdseniin tai aktivistiystiviin saman tilin kautta? Kiytitké osia
oikeasta nimestisi tai syntymapdivistisi kdyttdjatunnuksissa tai siahko-
postiviestissar

Mikdin ndistd ei vilttimittd ole ongelma sindnsé, mutta yhdessé ne voivat
luoda yhteyksid elimadsi eri osa-alueiden vilille.

Pohdi seuraavia asioita:

* Kuinka irrallisia verkossa olevat tilisi ja identiteettisi ovat toisistaan?



* Miki on julkista? Miki on yksityistd?
* Miti julkinen ja yksityinen tarkoittavat kunkin sivuston yhteydessa?
* Miti voit 16ytda verkosta etsimlld koko nimelldsi?
 Kiytitko samaa kdyttdjitunnusta tai sihkopostiosoitetta useille
tileille? Kuuluvatko ndmi mitenkédn erillisiin eliménpiireihisi? Pohdi
milld eri tavoilla ndmi osa-alueet kohtaavat verkon ulkopuolella.
* Voitko olla avoin poliittisista mielipiteistdsi ja tekemisistdsi tyopai-
kallasi?
* Kuinka julkista aktivismisi on? Puhutko toimittajille? Oletko t6issd
infoshopissa?
* Suodatatko osan tai kaiken sosiaalisessa mediassa jakamastasi sisallostd
pois sukulaistesi nahtaviltd?
* Loytyyko mistddn profiilistasi viittauksia laittomiin tai kiistanalaisiin
toimiin?
Tissd on muutama esimerkki siitd, kuinka verkkonikyvyytesi voi menni
eri sivustoiden kanssa paillekkiin:

Sukulaiset: Kuinka avoin suhteesi sukulaisiin on? Jos tuntematon henkilo
saisi haltuunsa tietoa yhdestd sukulaisestasi, mitd hin voisi 16ytdd muista
lahipiiriisi tai perheeseesi kuuluvista henkil6ista?

Politiikka: Jaatko tai keskusteletko poliittisista vakaumuksistasi verkossa?
Milli alustoilla?

Ystiviit ja yhteiso: Jos kiytit sosiaalista mediaa, keitd ystivisi ovat?
Enti seuraajasi? Milld tavoin nimi verkkoyhteisot heijastavat tosielimin
yhteisojisi?

Harrastukset: Miti harrastuksia sinulla on? Oletko saanut ystdvid niiden
kautta? Onko harrastustesi ympirille rakentunut yhteis6jd, joihin kuulut?
Osallistutko niille harrastuksille omistetuihiin internet-yhteis6ihin?

Lailliset seikat: Mihin nimiin, puhelinnumeroihin ja osoitteisiin olet
sidottu? Ovatko nimi tiedot saatavilla sometiliesi kautta? Entd muiden
sivustojen kautta, luvallasi tai ilman?

Ammatillinen ura: Liittyyko tydhosi verkkonikyvyys, verkkosivusto tai
sometili? Haittaisiko, jos poliittisen toimintasi ja ammatillisen urasi



vililld olisi padllekkaisyyksid? Liittyyko urasi jollain tavalla poliittiseen
identiteettiisi?

Mieti, mitkd ja miten eri eldmaisi osa-alueet kohtaavat, missd pystyt niitd
erottamaan toisistaan ja mitké ovat tavoitteesi internetissi ja sosiaalisessa
mediassa.

Taktiikat

Seuraavaksi kdyddin lapi, kuinka kartoitat saatavilla olevia henkilokoh-
taisia tietojasi ja verkkojdlkidsi, sekd niiden poistamiseksi tarkoitettuja
verkkoresursseja.

Aloita julkisesti saatavista tiedoista. Tee itsestisi verkkohaku ja tee luettelo
kaikista some-tileistési. Poista vanhat kiyttimittomiksi jadneet tilit. Nyt
on myds hyvi aika ladata salasananhallintaohjelma, kuten 1Password" tai
LastPass,” joka auttaa sinua hallinnoimaan yksiléllisii kiyttijitunnuksia,
sihkoposteja ja salasanoja.

Poista itsesi tiedonvalittdjien kirjoista

Selvitd, mitd henkilokohtaisia tietojasi hakukoneet pystyvit vilittimain
muille. Tee haku itsestdsi DuckDuckGossa ja Googlessa. Kokeile hakua
incognito-tilassa. Kokeile eri versioita nimestisi, keskimmadisten nimiesi
kanssa ja ilman, lainausmerkeissd ja ilman. Voit aktivoida Googlen
hilytystoiminnon, joka ilmoittaa sihkopostitse aina silloin kun nimesi
julkaistaan verkossa. Tamd auttaa sinua hahmottamaan kuinka paljon
tietoja sinusta on saatavilla omien verkostojesi ulkopuolisille henkiléille.

Toim. huom. Alkuperiinen artikkeli kdsitteli muutaman
kappaleen verran Yhdysvalloissa toimivia datavilittdjid
(data brokers), jotka kerddvit ja myyvit henkilokohtaisia
tietoja. Euroopan alueella toimii my6s datavilittdja, mutta
niiden toiminta on vaikeampaa kuin Yhdysvalloissa muun
muassa EU:n GDPR-asetuksen takia. Suomen itsenii-

https://1password.com
Zhttps://lastpass.com
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syyden juhlarahasto Sitra julkaisi vuonna 2020 kattavan,
Suomen kontekstiin sopivan artikkelin henkil6tietojen
kerdimisestd,® johon kehotamme tutustumaan. Suomen
tietosuojavaltuutetun toimiston nettisivulta 16ytyy laajasti
tietoa siitd,* kuinka voit tarkistaa ja pyytid tietojesi
poistamista eri lihteista.

Poista vanhat tilit

Tee mielellddn my6s kddnteinen haku kaikilla vanhoilla kiyttdji- ja
ndyttonimilld jotka muistat. Saatat 16ytdd vanhoja tilejdsi. Pitkdksi ajaksi
kayttimattomiksi jadneet tilit voivat tehdd sinusta haavoittuvan. Jos niissid
on kiytossd vanhempi salasana, voivat hdiritsijat kiyttdd kyseisen tilin
teknistd tukea saadakseen sinusta enemmin tietoja, joita he pystyvit
syottimddn muihin tileihin. Ota kaikki tunnearvokas materiaali talteen
ja sulje pysyvisti kaikki kdyttimattomat tilit, silld ne voivat olla tdynni
vihjeitd eldamastasi.

Tee hakuja kaikista koskaan kiyttimaistdsi kdyttdjanimistd ja sihkopos-
tiosoitteista. Niin saat selville, mitka kaikki verkkoalustat ylldpitivit niilld
kayttdjanimilld ja sihkopostiosoitteilla rekisterdityji tilejd. Esimerkiksi
nettisivu haveibeenpwned.com auttaa sinua selvittimdin tietomurtoja
omistamiisi tilehin. Vaihda salasanat vilittdmisti, jos niitd 16ytyy.

Vaihda kayttdjanimid, sahkopostiosoitteita ja salasanoja

Helpoin tapa 16ytda lisitietoja sinusta on tehdéd haku nimelldsi, nimimer-
killdsi ja kdyttdjanimilldsi. Jos haluat pitdd internet-toimintasi osa-alueet
erillisind toisistaan, kdytd aina uuden tilin yhteydessd uutta kiyttdjatun-
nusta. Jos sinulla on ammattikdyttoon tarkoitettu verkkosivusto, jossa on
kaytettivd laillista nimedsi, varmista, ettet kiytd tihin tiliin kytkettyd
sahkopostiosoitetta muualla. Sinun on pakko kiyttdd useita sihkopos-
titilejd ja kédyttdjatunnuksia, jos haluat olla mahdollisimman turvassa.
Asioidessasi terveydenhuollon ja valtion verkkopalveluissa kiyti tiettyjd

*https://sitra.fi/julkaisut/henkilodatan-jaljilla
*https://tietosuoja.fi/yksityishenkilot
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kiyttijitunnuksia,’ poliittista elimiisi ja sosiaalista mediaa varten voit
luoda omat tunnukset, treflisivustoiden ja verkko-ostoksien yhteydessi
asioi eri tunnuksilla ja niin edelleen. Kédytd nimimerkkeji ja virheellisid
tietoja kaikilla sivustoilla, jotka edustavat sinua tai ndyttavit kuvia sinusta.

Hyvi apu tihin on salasanojen hallintaohjelma, joka kisittelee salasanoja
puolestasi tallentamalla kaikkien tiliesi kirjautumistiedot. Suosittelemme
LastPassia, jonka voit ladata puhelimeesi ja verkkoselaimeen. Muista aina
kirjautua ulos palveluista, vaikka kuinka mieli tekisi jattdd itsesi pysyvisti
sisddnkirjautuneeksi. Tamd on erityisen tirkeda kahdesta syysti: jotta et
unohda salasanaasi, sekd varmistaaksesi, ettd vaikka joku onnistuisikin
saamaan puhelimesi tai tietokoneeseesi haltuun, hin ei pddse kasiksi
kaikkiin henkil6tietoihisi. Luo uusia sihképostiosoitteita ja vaihda kaikkien
niiden tilien kéyttdjinimet, joita et aio poistaa. Voit helposti luoda uusia
sihkdpostiosoitteita Protonmailin® tai Riseupin” avulla. Seki 1Password
ettd LastPass auttavat sinua luomaan kaikista turvallisimpia, satunnaisia
merkkijonosalasanoja.

Suodata saatavilla olevaa tietoa ja muuta tietosuoja-asetuksiasi

Kun olet siistinyt kaikki irtonaiset langanpait, kartoita jéljelld oleva
verkkoldsniolosi. Jos sinulla on sometilejd, kiy profiilisi ldpi ja pane
merkille, minkilaista henkilokohtaista tietoa se sisiltia. Voit valita useista
eri strategioista sen mukaan, kuinka varovainen haluat olla ja kuinka varma
olet siiti, ettd verkkotoimintasi eri osa-alueet voidaan pitda erillddn.

Muutama vaihtoehto:

* Kaikkien kuvien poistaminen itsestdsi, lemmikeistdsi, autostasi,
postilaatikostasi, tatuoinneistasi ja kaikesta muusta, joka sisdltdd
tarpeettomia tunnistetietoja—erityisesti julkinen profiilikuvasi.

* Profiilisi henkilokohtaisten tietojen poistaminen tai vddrentiminen
—merkkaa joko virheellinen syntymapiivi tai jatd kokonaan merkkaa-
matta, vastaa satunnaisesti kysymyksiin kotikaupungistasi, kidymistisi
kouluista ja muista tiedoistasi.

> Toim. huom. Suomessa viralliset tahot kiyttivit joka tapauksessa useimmiten
tunnistautumista verkkopankin kautta.

®https://protonmail.com

"https://riseup.net
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* Kyseenalaisten seuraajien ja ystdvien poistaminen. Jos muutat kaikki
someasetuksesi yksityisiksi ja tunnet varmasti seuraajapiirisi, kasvosi
piilottamiseen on vihemman syyti. Suosittelen silti, ettet leviti tietoja
sijainnistasi tai intiimistd henkilékohtaisesta eldmastisi verkossa. Jos
paitat pitdd julkisempaa profiilia, pidd ystivisi ja perheesi erillddn,
dldka julkaise kuvia heistd tai heiddn henkil6kohtaisia tietojaan ilman
heidin suostumustaan. Muista, ettd sosiaaliset yhteydet nikyvit
sosiaalisten verkostojen ja tiedonkeruusivustojen kautta.

Crash Override Networkin Coach® on hyddyllinen vaiheittainen opas, joka
linkittdd sinut suoraan kdytetyimpien sosiaalisten verkostojen tietosuoja-
asetussivulle. Klikkaa "Let's get started” ja ”Strengthen the security of my
online accounts so people can't break into them as easily”, ja seuraa heidin
ohjeistuksiaan. Tami opas voi auttaa my6s muilla verkkoturvallisuuden
alueilla. Kun olet kdynyt Coach-apuohjelman lipi, suosittelen tutustumaan
muihin tarjolla oleviin resursseihin.

Kun luulet olevasi valmis, pyyda ystiviisi esittimdin doxxaajaa luomalla
sinusta profiilin niiden tietojen perusteella, jotka ovat vapaasti 16ydettivissa.
Onko vield jotain mitd et pystynyt ennakoimaan, onko jotain padssyt
livahtamaan ohi? Tee haku itsestdsi ja tarkista sinusta saatavilla olevat
tiedot aina muutaman kuukauden vilein.

Jos sinut on doxxattu

Emme suosittele poliisin puoleen kddntymistd siindkddn tapauksessa, ettd
sinut on doxxattu. Poliisi voi kidyttdd antamiasi tietoja héirintitekijoisti,
mutta se kdyttdd myds omia tietojasi sekd sinuun julkisesti kytkettyjen
henkil6iden ja ryhmien tietoja. Nami tiedot ovat pysyvisti poliisin kirjoissa,
kun ne kerran tallennetaan. Ei ole takeita siitd, ettei poliisi kdytd niitd
kohdistaakseen sinuun valtion sortotoimia.

Jos pditit olla yhteyksissi poliisiin, ole avoin éldkd pyydi radikaaleja ryhmid
tukemaan sinua. Muista ilmoittaa pddtoksestdsi kaikille ryhmille, joihin
olet yhteydessi. Yleensd poliisi ei tee mitdin, tai jopa pahentaa tilannetta.

8https://crashoverridenetwork.com/coach.html
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Timin oppaan ideana on tarjota sinulle vaihtoehtoja, jotka perustuvat
yhteison tukeen ja voimaannuttamiseen.

Pitdisiko minun kertoa tasta julkisesti?

Lyhyt vastaus: dli reagoi heti julkisesti. Suojaa itsesi ja varoita verkos-
toissasi olevia henkilitd ennen kuin teet mitiin julkisia eleiti.

Ensimmiinen reaktiosi on luultavasti pyrkimys varoittaa mahdollisimman
monia ihmisid vilittdmisti julkisella ilmoituksella tai sulkea kaikki
verkkotoiminnot. Asian julkiseksi tekeminen tilld tavalla voi tarjota
sinulle vilitontid tukea, jos sinulla on sympaattinen yleis6. On kuitenkin
mahdollista, ettd timd saa vain kiusaajasi aggressiivisemmiksi. On hyvin
perusteltua olla varovainen tietojen kasittelyssd heti alusta asti. Tarkeintd
on suojata itsedsi ja verkostojasi lisdvahingoilta.

Vilittdmit ilmoitukset voivat monimutkaistaa tietoturvatoimiasi. Riippu-
matta siitd, pitdvitko sinusta julkaistut tiedot paikkaansa vai ei, kukaan ei
todennikdisesti kiytd niitd vakavan haitan aiheuttamiseen tarkistamatta
ainakin osaa niistd ensin. Kun kerrot doxxauksesta some-tililldsi vahvistat
samalla vilittdmisti, ettd sinua koskevat tiedot pitdvit paikkaansa. Se
osoittaa myos, ettd tieddt missd niitd on julkaistu ja viittaa sithen, ettd olet
kauhuissasi. Tami edistdd kiusaajiesi tavoitteita—he haluavat pelotella
ja eristdd sinut. Ali vahvista tai kielld mitiin tietoja riippumatta siitd,
ovatko ne virheellisid tai kiusallisia. He haluavat sinusta jonkinlaisen
reaktion. Jos viestisi on, ettd heiddn hallussaan olevat tiedot eivit pidd
paikkaansa, hiiritsijit saattavat pditelld, ettd he ovat oikeilla jaljilld ja
padttivit jatkaa kaivamista. Joskus tehokkain julkinen vastareaktio on,
ettei vastaa ollenkaan—ild muuta verkkotoimintaasi, dlikéd osoita pelkoa.
Timi tapa reagoida voi parhaassa tapauksessa lihettdd viestin, ettd doxxaus
on epdonnistunut.

Kun olet ehtinyt kisitelld tunteitasi ja tilanteesi on vakautunut, voi
olla ovelaa kertoa asiasta julkisuudessa ja kenties liittoutua muiden
samanlaisessa tilanteessa olevien ihmisten kanssa. Siind tapauksessa, etti
julkaisusi aiheuttaa raivoa valkoisten ylivallan kannattajia kohtaan, saatat
jopa pystyi jirjestimdin doxxausvastaisen tempauksen—voit esimerkiksi
laittaa rahoituskampanjan pystyyn, jossa osallistujat lupaavat lahjoittaa
tietyn summan jokaisesta sinulle tai yhteisollesi ldhetetystd hiiritsevistd
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sihkopostista! Koska kiusaajasi haluavat eristdd sinut, tillainen julkinen
tuki voi saada heidit luopumaan pelottelusta. Etsi luovia, joustavia ja
strategisia ratkaisuja. Olethan varovainen, ettd et vaaranna muita tdssi
prosessissa.

Jos ylpeilet julkisesti kyvyilldsi kdyttdd esimerkiksi vikivaltaa, esimerkiksi
kertomalla aseista, joilla puolustaisit itsedsi, tai liioittelet raivokkuuttasi,
saatat kaivaa itsellesi kuoppaa. Yleisesti ottaen ei ole kovin jirkevid antaa
virheellistd kuvaa itsestidn. Yleensd hiiritsijoiden kanssa puhuminen
joko suoraan tai epdsuorasti ei paranna tilannettasi. Suosittelen tekemédin
positiivisen lausunnon, jossa alleviivaat arvojasi ja uskomuksiasi sekd
kerrot miksi identiteettisi tai ndikemyksesi ovat tehneet sinusta doxxauksen
kohteen. Sano didneen, ettet taivu. Ndiden hdirintikampanjoiden tarkoi-
tuksena onkin juuri lamaannuttaa—sinulla ei ole syytd salata politiikkaasi.
Viltd puhumasta tietyistd poliittisista toimista tai ryhmistd riippumatta
siitd, oletko mukana niissi vai et.

Heti kun olet tullut doxxatuksi

1. Ali panikoi. Soita liheiselle ystiville ja pyydi apua.

2. Luo tapahtumaloki ja pida kirjaa provokaatioista sekd verkossa etti
sen ulkopuolella. Timi on ratkaisevan tirkedd hyokkiyskuvioiden
tunnistamisessa. Voi olla hyddyllistd verrata nditd muihin doxxatuksi
joutuneisiin, jotta voidaan tunnistaa laajempia kaavoja yleiselld tasolla.
Niin saatat pystyd tunnistamaan vastustaijasi ja heiddn jirjest6jddn.

3. Laita yksityisviestii ystivillesi, perheellesi ja erityisen haavoittu-
ville poliittisille verkostoillesi. Luovuta henkil6tietosi muutamille
liheisille ystivillesi. Pyydd heitd auttamaan sinua raportoimalla
doxxaavia blogikirjoituksia ja some-julkaisuja héirinnaksi. Kaikilla
alustoilla ei ole suojaa antavia kdytint6jd, vaikka hairitsevit julkaisut ja
viestit siséltiisivit tarkkoja henkilotietojasi. Joskus doxxaajat tekevit
teikki-tilejd kdyttamalld haltuunsa saamiaan valokuviasi ja tietojasi.
Niistd on yleensi helpompi ilmoittaa. Yritd tehdd se nopeasti, etteivit
doxxaajat ehdi saamaan lisid tietoa verkostoistasi esiintymalld sinuna.
Sind, perheesi ja tyonantajasi saatatte saada uhkaavia tai hairitsevid
puheluja. Kerro heille mahdollisimman nopeasti mitd on meneillddn
ja pyyda heitd vilttimadn hiiritsijoitd kaikin puolin.
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4. Sulje tiedonkulku. Jos luet titd osaa etki ole suorittanut ennaltach-
kdisevin hoidon osaa, ryhdy heti ennaltachkiiseviin toimenpiteisiin.
Lataa salasananhallintaohjelma, kuten 1Password tai LastPass, ja
vaihda kaikki salasanasi vilittomisti. Kéy ldpi kaikki mahdolliset
some-tilit, verkkotilit ja uutisartikkelit, joissa nidkyvia tietoa voit
rajoittaa. Varovaisuudessa kuitenkin kannattaa siilyttid tasapaino—
yritd siistid online-jalanjélkidsi viestimattd kiusaajillesi, ettd doxxaus
oli tehokas tai osui oikeaan kohteeseen. Suojaa sometilejisi esimer-
kiksi tekemalld ystavilistoista ja muista tiedoista yksityisid, kunnes
olet varma, ettei niistd pysty loytimédin henkilokohtaisia tietoja.
Julkiset reaktiosi ovat erittdin arkaluonteisia eleitd ja niitd tulee
miettid huolellisesti koko prosessin ajan.

5. Laadi turvallisuussuunnitelma. Rekrytoi ystivid ja sukulaisia
tukemaan sinua. Kerro heille, mitd tapahtuu; doxxaus voi olla
traumaattinen kokemus. Selviytyiksesi ndistd hyokkdyksistd sinun
on priorisoitava henkinen ja fyysinen terveytesi. Muiden kanssa
kiytavit keskustelut saattavat olla vaikeita—varsinkin jos he eivit
ymmirrd timédn poliittisen tilanteen monimutkaisuutta, jos he
kuulevat ensimmadistd kertaa tietyn viharyhmin toiminnasta tai
jos suhteesi ovat poliittisten tai henkilokohtaisten erimielisyyksien
vuoksi kiredt. Voit myds pyytad tilanteen hyvin ymmartavad ystavad
kidymidn vaikeammat keskustelut puolestasi.

Jos doxxaus sisiltdd kotiosoitteesi, ja ndyttdd siltd ettd sinuun kohdistuu
viliton uhka, sinun on mahdollisesti etsittivd uusi yopymispaikka. Jos et
voi lahted kodistasi tai muuttaa, kutsu ystivisi tai paikallinen turvaryhma
luoksesi. Voit pakata ”1dht6laukun” josta 16ytyy kaikki tarvittava siind
tapauksessa ettd joudut lihtemdin kodistasi lyhyelld varoitusajalla—tima
tuo my9s turvallisemman olon.

Uhkien arviointi

Jos et koe olevasi suuressa vaarassa, saatat pystyd kuittaamaan timin
doxxauksen halpana uhkailutaktiikkana, tekemdin ilmoituksen hairikosta
ja jatkamaan eteenpdin—varsinkin jos sinuun kohdistettu doxxaus koostuu
vapaasti saatavilla olevista tiedoista, tai on lihetetty suoraan ja vain sinulle.
Kyse voi olla vain siitd, ettd joku yrittdd saada sinut hermostumaan.
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Lisivarotoimiin kannattaa kuitenkin ryhtyi, jos doxxatut tietosi sisdltavit
arkaluontoisia henkilokohtaisia tietoja, erityisesti sellaisia yksityiskohtia,
joihin ei ole helppo pddsti kisiksi, tai tietojasi esiintyy julkisessa foorumissa,
jossa toiset ihmiset voivat viedd niitd eteenpdin. Tami pitee erityisesti, jos
kuulut jollain tavoin haavoittuvaan ryhméin tai yhteis66n.

Kun saat selville etti sinut on doxxattu, on tirkeda selvittdd, mitki tiedot
voivat johtaa vakavaan ahdisteluun. Usein doxxaus on tunkeilevamman
offline-hdirinnin edeltiji, tai sithen liittyy uhkaus toimia tietojen perus-
teella. Tama voi olla mitd tahansa uhkaavista puheluista perheellesi tai
tyopaikallesi, aina suoriin tappouhkauksiin.

Joskus on vaikea miirittdd, miki tekee uhkauksesta "vakavasti otettavan”.
Tavallisten hiiritsijoiden yleisin taktiikka on lihettdd kuumottavia tai
pelottavia viestejd mitd tahansa reittid pitkin jolla voivat sinut tavoittaa
—sosiaalisessa mediassa, sihkopostitse, perheenjisenien kautta, jne. He
antavat usein ymmdrtad, ettd heilld on enemmain tietoa kuin mitd heilld
todellisuudessa on—tyypillisesti he kertovat toimittaneensa nimi tiedot
paikallisille viranomaisille. Tavoitteena on pelotella ja vaikeuttaa toimin-
taasi. Usein heilld ei ole muuta kun ne samat tiedot, joita he ovat julkisesti
levittineet.

Tyonantajasi saattaa saada puheluita, joissa vaaditaan irtisanomista.
Toistaiseksi doxxattujen kimppuun hyokkdiminen fyysisesti on ollut
harvinaista, vaikka niin on joissain tapauksissa kdynyt. On mahdollista, ettd
sinua doxxaanneet yrittivit saada tietosi sellaisten ihmisten kisiin, jotka
eivit toimi rationaalisesti tai eettisesti. On tirkeia olla varovainen, mutta
ald panikoi. Yritd olla ahdistumatta turhaan, ennen kuin tiedit varmasti
missd mennaan.

Kysy itseltisi:
* Pitavitko tiedot paikkaansa? Onko hiiritsijoilla koti-, tyo- tai perheesi
osoitteet? Tietdvitko he missd vietdt aikaa tai keitd ystivisi ovat?
* Oletko vaarassa menettdd tyopaikkasi, jos julkaistut tiedot tulevat
tyonantajasi kisiin?
* Tieditkoé missi hiiritsijit asuvat? Liikkuvatko he lahelld yhteisojist,

vai onko pikemmin kyse online-trolleista satunnaisessa foorumilla?
Onko sinulla syytd uskoa, ettd viranomaiset ovat kiinnostuneita
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ndistd tiedoista? Onko tietojasi jaettavana paikallisissa oikeistolaisissa
uutisldhteissd, jonka seurauksena useat vieraat vihamieliset henkil6t
pystyvit tunnistamaan kasvosi?

* Onko heilld kiusallisia tai yksityisid kuvia sinusta?

* Onko olemassa tietoja, jotka sitovat sinut rikolliseen toimintaan ja
voisivat johtaa piditykseen?

Ratkaisuja
Tissi on joitain tapoja torjua doxxaukseen liittyvid vaaroja:
* Luo itsepuolustussuunnitelma, ilmoittaudu mukaan itsepuolustus-
kursseille

* Ilmoita tapahtuneesta doxxauksesta tarpeellisille ihmisille ja ryhmille
—tyGpaikalle, tovereille, kimppikavereille, perheelle.

* Keskustele peloistasi ihmisten kanssa, joihin luotat.

* Ole yhteyksissd ja pyydd neuvoja ihmisiltd, joilla on kokemusta
doxxauksesta.

* Hanki asianajaja, jos olet huolissasi siitd, ettd sinua koskevat tiedot
voivat kiinnostaa valtiota.

* Ota yhteyttd paikalliseen antifasistiseen ryhmiin—he pystyvit
mahdollisesti auttamaan sinua tunnistamaan hdiritsijit, jos nimi
lihettivit viestejadn valetileiltd.

Kun keskustelet tydpaikalla ja perheen kanssa

Timi keskustelu voi olla erittiin vaikea, varsinkin jos sinulla on kireit
suhteet perheeseesi. Pyydid tarvittaessa ystdvdd auttamaan tai tukemaan
sinua jalkikdteen.

Mieti, kuinka usein olet valmis olemaan haavoittuvainen perheesi kanssa
ja kuinka paljon sinulla on jatkossa mahdollisuuksia jatkaa keskustelua. Jos
on tarpeen puhua perheenjisenten kanssa, mutta on todennikdisti, ettet
saa kuin vain yhden mahdollisuuden, voit valmistautua heidin reaktioi-
hinsa harjoittelemalla ystivin kanssa. Jos sinulla on jatkuva, keskusteleva,
luottamuksellinen suhde, voit selittdd heille tilanteen lyhyemmissi patkissd
yhden pitkin istunnon sijaan. Arvioi, kuinka paljon aikaa ja kuinka paljon
huomiota tulet heiltd saamaan.
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Ihmisille, joiden kanssa en halua kiydi poliittista keskustelua, olen itse
usein kertonut ettd “minulla on stalkkeri”—tdmi sanoitus saattaa riittdd
selittimidn tilanteen vakavuuden ja yksityisyyden tarpeen. Voi kuitenkin
olla vaivan arvoista olla rehellinen siitd, mitd oikeasti tapahtuu. Timi voi
auttaa rakentamaan vahvempia ihmissuhteita ja tuomaan doxxausta esiin
yleisend ilmiond. Samalla rohkaistaan muita ottamaan verkkoyksityisyys
vakavasti; varsinkin heitd, jotka eivit ole tulleet ajatelleeksi, ettd ndin voisi
tapahtua heille tai jollekulle heidén tutulleen. Useimmat ihmiset reagoivat
pelolla ja my6titunnolla, vaikka joskus he toki saattavat ehdottaa tai jopa
vaatia, ettd ilmoitat asiasta poliisille.

Lihestymistapoja on monta, eikd mikdin ole se yksi ja ainoa. Omasta
puolestani jouduin pakottamaan konservatiivisen ditini lupaamaan, ettei
hin ottaisi yhteyttd poliisiin. Vetosin oikeuteeni henkilokohtaiseen turval-
lisuuteen ja itseméddrddmisoikeuteen timin tapauksen uhrina. Pyysin
hinti kunnioittamaan toiveitani muistuttamalla hinta siitd, ettd poliisi ei
pysty reagoimaan tillaiseen kohdennettuun hiirintddn juuri mitenkdin—
puhelu heille olisi vain asettanut minut tarkastelun alaiseksi, koska minua
syytettiin rikollisesta toiminnasta. Tillaiset keskustelut voivat olla erittiin
vaikeita, mutta ne ovat usein tarpeellisia. Muistuta ystiviisi ja perhettisi
olemaan vastaamatta puheluihin, sihképosteihin tai sosiaalisen median
viesti- tai kaveripyynt6ihin.

Tiiltd’ 1oydit oppaan jossa kerrotaan, kuinka kannattaa keskustella asiasta
tyonantajasi kanssa.

Kun puhut ystavillesi ja perheellesi, muista nimi asiat:

* Doxxaajien tavoitteena on rasittaa suhteitasi ja pilata elimasi. Ald
anna heidén onnistua tissi. Kerro perheellesi, ettd paras tapa tukea
sinua on kieltdytyd antamasta periksi heidin taktiikalleen.

+ Ali osoita sormella anarkisteja ja antifasisteja, dldkd viit, ettd sinut
on valittu kohteeksi ilman syytd. Tamai ei auta sinua, jos syitd sittenkin
ilmaantuu—se myos delegitimoi ja vaarantaa entisestdin ne, jotka
eivit voi etddnnyttd itseddn anarkistisesta politiikasta.

« Ali anna kenenkiin syyttii sinua tapahtuneesta, olipa sitten kyse
Yy p , Olip y
politiikastasi tai oletetusta vastuuttomuudestasi, jonka takia olet

*https://crashoverridenetwork.com/employers.pdf
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joutunut “tihin tilanteeseen”. Taistelu paremman maailman puolesta
sisiltdd haasteita. Se on itse asiassa ansiosi, ettd ponnistuksesi ovat
saaneet tillaisen reaktion aikaiseksi.

* Ehdota konkreettisia tapoja, joilla voit auttaa heitd ymmartdmain
tilanteen ja suojelemaan itseddn. Lihetd heille timad artikkeli tai
luettelo resursseista; tarjoudu auttamaan heitd suojaamaan sometile-
jinsi, jos he eivit ole teknisesti taitavia.

* Kerro, mihin he voivat valmistautua—hdiritsevit puhelut, sihkopostit,
ehkd naapurit tulevat saamaan viestejd sinusta. Valmista heidit
pahimpaan mahdolliseen skenaarioon, mutta painota, etti se on
epitodennikoisti.

» Varmista etta he tietiviat minkalaista tukea sini tarvitset heilta.

Eldma jatkuu

Hengiti syviin. Ali syyti itseisi. Doxxaus voi olla syvisti hiiritsevi ja
jarkyttivd asia, joka myos lisdd akuuttia stressid elimissisi. Yhtikkid jossain
saattaa olla ihmisii, jotka tietdvit miltd niytit, etkd tiedd keitd he ovat.
Joskus doxxatuista tiedoista tulee pysyvi osa internetid, esimerkiksi silloin
kun nimesi sy6tetdin hakukoneisiin. Tami voi vaikuttaa tyollistymismah-
dollisuuksiisi. Joskus doxxauksen kautta noussut huomio ei aiheuta yhtdin
mitddn, mutta aina on mahdollista, ettd joku yrittdd jatkaa siitd mihin
edellinen doxxaaja jdi.

Ennen kuin olet varma, ettd hetkesi parrasvaloissa on ohi, saatat joutua
tekemidn joitakin muutoksia elimissisi. Kysy itseltdsi: "Millaista elimdd
haluan elda? Kuinka voin hallita ahdistustani? Onko tapoja, joilla pystyisin
hyviksymiin julkisuudessa olemista? Miten voin tuntea oloni turvalliseksi
ottaessani riskejd ja ollessani taas aktiivinen?” Varsinkin poliittisten jannit-
teiden kiristyessd voi olla tirkedd ryhtyd ddrimmaisempiin turvatoimiin.
Tiéssd on joitain toimenpiteitd, joihin voit turvautua:

+ Ali anna kenenkiin valokuvata sinua, ellet luota etti he kisittelevit
kuviasi haluamallasi tavalla. Timai voi aiheuttaa kiusallisia keskus-
teluja, etenkin perhetapahtumissa tai ammatillisissa tilanteissa. Ole
tietoinen siitd, kuka esiintyy kuvissa kanssasi; kerro heille, ettd kuvassa
esiintyminen kanssasi saattaa herittid ei-toivottua huomiota. Voi olla
hyodyllistd my6s harjoitella titd keskustelua etukiteen.
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Asenna kotiisi turvakameroita.
Pidi kirjaa kaikesta kokemastasi hdirinnasta.

Jos muutat, dld pdivitd osoitettasi. Yritd pitdd kiinni vanhasta ajokor-
tistasi tai henkil6llisyystodistuksestasi ja nouda postisi paikallisesta
postilokerosta. Tee valintoja osoitetietojesi jakamisen suhteen: kun
rekisterdidyt palveluihin verkossa ja muutoin, mieti milloin kaytit
oikeaa osoitettasi, milloin vddrennettyd osoitetta ja milloin jatit
osoitteesi kokonaan pois.

Kiyti nimimerkkejd verkossa ja tarvittaessa myos henkilokohtaisissa
kohtaamisissa. Ald kiyti samaa nimei jatkuvasti, vaan aina vililld
uusia nimimerkkeja.

Kun ldhdet poliittisiin tapahtumiin mukaan, varsinkin jos et peitd
kasvojasi, pidd mielessd mitkd ryhmait, paikat tai henkil6t saattavat
assosioitua sinuun, jos niitd ndhdéddn tai valokuvataan sinun rinnallasi.

Opettele itsepuolustusta, kiy kursseilla. Tama voi sisdltdd asekoulu-
tusta, mutta sen tulisi ehdottomasti sisiltdd puolustautumiseen ja
aseistariisuntaan liittyvid tekniikoita.

Kidnny terapeutin puoleen selvittimain kokemiasi traumoja.

Auta ystdvidsi ja perhettisi ymmirtimdin verkkoturvallisuuden
tarkeyttd.

Keskustele rehellisesti ulkopuolisten ihmisten kanssa, jotka eivit
kuulu poliittiseen piiriisi. Saatat yllittyd heiddn empatiakyvyistdin.

Toim. huom. Vaikka virannomaisiin kannattaa suhtautua
ddrimmadisen kriittisesti, voit pahimmissa tapauksissa
joutua tahtomattasikin asioimaan heiddn kanssa jos olet
doxxaamisen uhri. Jos joudut esitutkintaan tai oikeuden-
kdyntiin, natsit tai muut poliittiset viholliset saattavat
saada tietoonsa nimesi tai muita tietojasi, vaikka et saisi-
kaan tuomiota. Tdssi tapauksessa voit hakea turvakiellon,
miki tekee sinut ja osoitteesi nikymittomiksi. Tami
vaikeuttaa eldmisi monella tavalla; joudut hakemaan
postisi Poste Restante -palvelusta, et voi ostaa tavaroita
luotolla helposti koska myos luottotiedosi salataan, ja
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tyohastatteluissa tyonantaja voi ihmetelld kun tietojasi ei
16ydy. Turvakielto on kuitenkin yksi vaihtoehto jos olet
uhattu.

Voit my0s kieltdd tietojesi luovutuksen nilld sivuilla:

* Viestotietojirjestilmisti Suomi.fi-sivun'® henkils-
tiedot-osiossa. Voit kieltdi tietojen luovutuksen vies-
totietojdrjestelmastd siten, ettd tietojasi ei luovuteta
suoramarkkinointiin (sisiltdid markkinatutkimukset
ja mielipidetutkimukset), henkilomatrikkeleihin, su-
kututkimuksiin tai asiakasrekistereiden paivityksiin.

* Puhelinnumerosi ja osoitetietosi nikymisen nume-
ropalveluissa voit salata oman operaattorisi kautta.

Traficomin liikenteen rekisterit ovat lihtokohtaisesti
julkisia. Halutessaan omien tietojen luovuttamista
voi kuitenkin rajoittaa. Voit tehdé salaamispyynnon
kirjautumalla osoitteessa.'!

Huolimatta siitd, missa madrin sinua mahdollisesti ahdistelevat ihmiset
saavat sinut tuntemaan olosi eristdytyneeksi, et ole tissd yksin. Yhteisona
meidin on suojeltava toisiamme ja online-verkostojamme hairinnilti,
vangitsemiselta, poliittiselta vikivallalta ja pelottelulta. Yhdessi pystymme
tihin.

%https://suomi.fi/omat-tiedot/henkilotiedot
https://asiointi.traficom.fi/oma-asiointi
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Téssd oppaassa kerrotaan vaihe vaiheelta,
kuinka suojautua verkkohiiritsijoilta,
miksi se on tirkedd, ja mitd tehdd, jos
joudut "doxxauksen” kohteeksi. Doxxaus
tarkoittaa henkilokohtaisten tietojesi
julkaisemista.

No Trace Project / No trace, no case. A collection of tools to help
anarchists and other rebels understand the capabilities of their
enemies, undermine surveillance efforts, and ultimately act without
getting caught.

Depending on your context, possession of certain documents may be criminalized or attract
unwanted attention. Be careful about what zines you print and where you store them.
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