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Dass die Kommunikation tber simtliche Mobilfunk-
gerite sowie die Standortdaten der Person 3 nach der
Haftverschonung fiir einen Monat (offiziell) mitge-
schnitten wurden, hatten wir bereits erwihnt. Das

betraf auch den VoIP Anschluss.

Letztendlich lagen den Bullen die riickwirkenden
Verbindungsdaten vor (Kontaktnummer, Zeitpunkt
und Dauer). Inhaltlich konnten sie jedoch nur auf
die Texte der SMS zuriickgreifen, die sich noch
auf den Handys befanden. Die Bullen legten dabei
einen Rechercheschwerpunkt auf die Woche vor der
Festnahme. Mit Vergleichen, welche SMS geloscht
wurden und welche nicht, gaben sie sich diverser
Hypothesen hin, wer sich wie mit welcher konspirativ
verabredet gehabt hitte.

Am Rande sei noch erwihnt, dass sich die Staats-
anwaltschaft ereiferte, eine Durchsuchungsgenehmi-
gung der sogenannten Habe von Person 2 im Knast
sowie eine Zellendurchsuchung zu erlangen. Sie hatte
die Hoffnung in bestimmten Bekleidungssticken,
die in besagter Juli-Nacht getragen wurden, RFID-
Chips zu finden, um tber eine Nachverfolgung der
Chips zur groflen Weisheit zu gelangen. Zu welchen
Erkenntnisse das gefiihrt hitte bleibt unklar—an
der gesichteten Kleidung wurden keine RFID-Chips
festgestellt und der Antrag auf Durchsuchung der
Zelle wurde vom zustindigen Amtsgericht abgelehnt.

Soweit eine erste Auswertung. Wir wollen keine
Panik schiiren, sondern hoffen euch damit informiert
und sensibilisiert zu haben.

Stay safe und immer eine Handbreit Wasser unterm
Kiel!
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Seriennummer mit der jedes Endgerit, das Mobil-
funknetz nutzt, weltweit eindeutig identifiziert wer-
den kann.) sowohl die Bestandsdaten als auch die
Verkehrsdaten (im Sinne von §§ 96 Abs. 1 und 113
b TKG) bei den Providern abgefragt. Bemerkenswert
ist, dass sich die Bullen bei einem linken Provider
nicht einmal die Mithe machten Verbindungsdaten
anzufragen, da sie es als aussichtslos erachteten, von
dort Informationen zu bekommen. Alle anderen Sim-
Karten und E-Mail-Anbieter innen gaben bereitwil-
lig Auskuntft.

Das Auslesen der Mobiltelefone erfolgte tiber spezi-
elle Programme der forensischen Abteilung. Zumin-
dest der physikalische Speicher konnte damit ausge-
lesen werden.

Fir die Auswertung von Sim-Karten konnen bei
Straftaten von erheblicher Bedeutung Simcard-Iden-
tity und PUK beim zustindigen Netzbetreiber ange-
fordert werden. Dabei stellte es kein Hindernis dar,
dass manche Sim-Karten auf andere oder fiktive Na-
men angemeldet waren. Indem in den personlichen
Kontaktverzeichnissen der Handys die Telefonnum-
mern i.d.R. unter den tatsichlichen (Vor)Namen
gespeichert waren, konnten nahezu alle Kontaktper-
sonen ermittelt werden—unabhingig davon, ob diese
selbst ihre Sim -Karte unter fiktiven Namen regis-
triert hatten.

Die Ausgabe der Verbindungs- und Verkehrsdaten
wurde letztendlich rickwirkend angeordnet, und
zwar soweit wie die Daten noch bei den Providern
vorhanden waren. Der Beschluss dazu kam vom
Landgericht am 15. Juli 2019, also alles in allem sehr

zeitnah.
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Eine Auswertung zu Observation und Uberwac/.)ung
gegen die drei im sogenanten ,Parkbank-Verfahren® ve-
urteilten Anarchist_innen.

Im Folgenden wollen wir versuchen, fiir euch die Ob-
servations- und Ermittlungsmafinahmen rund um
das ,,Parkbank-Verfahren“ zusammenzufassen und ei-
nige Punkte zu kléren, die fir Menschen mit einem
gesteigerten Interesse an Privatsphire wichtig sein
kénnten.

Vorab sei hervorgehoben, dass alles auf Aktenlage
der Bullen und unseren Schlussfolgerungen basiert.
Der Sicherheitsapparat lisst sich naturgemify nur
ungern in die Karten schauen und legt auch in Straf-
verfahren nur die Teile seiner Berichte offen, von
denen er glaubt, dass sie unbedingt nétig sind. Eine
Herausgabe der gesamten Observationsprotokolle,
welche von den Anwilt_innen angestrebt wurde,
wurde erwartungsgemif verweigert. Somit sind auch
unsere Berichte lickenhaft. Zieht eure Schliisse und
Erkenntnisse, aber betrachtet nichts als feststehende
Wahrheiten—wir erzihlen hier eine Geschichte, die
die Bullen in einer Akte zusammengetragen haben!

Der Einfachheit halber bezeichnen wir die Angeklag-
ten hier als Person 1, 2 und 3, der Reihenfolge nach,

wie sie die Biithne betreten.
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Laptops, TKU und nachtrigliche Ermittlungen

Es hat sich gezeigt, dass Namen an den Zimmertiiren
in Wohngemeinschaften durchaus Sinn machen. Die
Bullen orientierten sich an den Namensschildern an
den Turen und durchsuchten nur die Zimmer derer,
die in der Nacht festgenommen wurden, sowie die
Gemeinschaftsriume.

Es waren nicht alle beschlagnahmten Medien ver-
schlisselt—aufgefundene Reisebuchungen, Flyertex-
te, Broschiiren und so weiter wurden seitens den
Behorden genutzt, um das Narrativ der iberzeugten
Anarchist_innen zu untermauern.

Die Daten von verschliisselten Laptops und Festplat-
ten wurden von der Forensik ans BKA weitergereicht.
Dieses scheiterte an der Entschlisselung und auch
ein um Hilfe gebetener Techniker von Interpol sah
keine Chance, an die verschliisselte Daten (u.a. per
Truecrypt, LUKS) zu kommen.

Bei teilweise verschlisselten Laptops wurden zumin-
dest simtliche ,Internet-Nutzungsspuren® ausgelesen
(von Chats, Webmails, Backups, Tauschbérsen, Web-
browser, inklusive geloschter Dateien). Von diesen
Daten wurden keine als ,strafrechtliche relevant®
eingestuft, aber die erkennbare Nutzung von Pro-
grammen wie TOR-Browser und Verschlisselungs-
software wurde von den Bullen als ,Indiz fiir konspi-
rative Kommunikation“ eingestuft.

Nach Auswertung der beschlagnahmten Medien
wurden fiir die ermittelten E-Mail-Accounts, Tele-
fonnummern, inklusive einer VoIP-Nummer (Voice
over Internet Protokoll: Technik um iibers Internet
zu telefonieren), und simtliche IMEI-Nummern (In-
ternational Mobile Equipment ldentity: 15-stellige
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haben unsere Lieblingswege und Gewohnbheit. Sie zu
hinterfragen und immer wieder zu dndern, macht es
eventuellen Verfolger_innen deutlich schwerer.

Unklar bleibt ob die ,genehmigte Verfolgung von
Ridern per GPS Geriten stattgefunden hat. Im Ob-
servationsbeschluss zu Person 1 wird dies explizit be-
antragt (,GPS Uberwachung in diesen Fall Fahrrad®)
und somit scheint sie zumindest in der Ideenwelt
des LKAs moglich zu sein. Des Weiteren lassen sich
aber keine Hinweise in den Protokollen feststellen.
Wir—und sicherlich auch andere—wiirden uns tiber
praktische Erkenntnisse zu diesem Thema mafllos
freuen. Bis dahin bleibt uns aber nur zu raten, eure
Rider regelmiflig zu checken, zu wechseln oder frisch
zu besorgen. Lasst eure eigenen Rider so wenig wie
moglich offen herumstehen.

Laptops, TKU und nachtrégliche
Ermittlungen

Die im Folgenden beschriebenen Ermittlungsvorge-
hen der Bullen werden die meisten von euch nicht
tiberraschen. Wir erwihnen sie dennoch, um euch in
Erinnerung zu rufen, was die Bullen in Bewegung
setzen, an welchen vermeintlichen Fakten sie sich
entlanghangeln und worauf sie ihre Konstrukte auf-
bauen. Schlussendlich sind dies Aspekte, auf die wir

achten mussen.

Bei den Hausdurchsuchungen wurden vor allem Lap-
tops, Handys und Festplatten mitgenommen, aber
auch CD/DVD, USB-Sticks, Sim-Karten, I-Pod und

eine Kamera.
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Eine erste Theorie und
Vorfeldobservationen

Um mit der Geschichte zu beginnen, mussen wir
etwas weiter zuriick gehen: im Zusammenhang mit
dem damals bevorstehenden OSZE Treffen und
in Vorbereitung auf den G20 Gipfel, griff am
26.11.2016 eine grofere Gruppe von Menschen die

Hamburger Messe an.

Die Hamburger Polizeifiihrung befand sich im An-
schluss in heller Aufregung. Aufgrund der raumlichen
Nihe wurde ein Zusammenhang mit dem LIZ (Li-
bertires Zentrum) hergestellt. Person 1 war zu dieser
Zeit Vorstand im zum LIZ gehorigen Verein und
als solcher im Vereinsregister eingetragen. Aufgrund
sogenannter polizeilicher Erkenntnisse, wurde ihm,
so die Formulierung in den Akten, ,ein Beitrag zu der
Aktion, die eines vertrauten Umfeldes und intensiver
Vorbereitung bediirfe, zugetraut, eine tatsichliche
Beteiligung aber nicht weiter nachgewiesen. Als wei-
tere Hinweise behaupteten die Bullen, vermeintliche
internationale Kontakte der Person 1 sowie das Inter-
esse an Antirepressionsarbeit.

Im Zuge der Bullenaktionen im Nachgang des An-
griffs auf die Messe, wurden unter anderem auch
weitere Personen der Vereinsstruktur auf ihren Ar-
beitspldtzen und auch Zuhause aufgesucht, teilweise
wurde der Versuch unternommen, mittels vermutlich
erfundener Verbindungen, Menschen in Gespriche
zu verwickeln und Verunsicherung zu schiren.

In Folge wurde Person 1 spitestens ab Mirz 2018
mehr oder minder regelmifig ,priventiv observiert.



In die Akte haben es drei dieser Observationen,
aus dem gesamten Zeitraum bis zur Festnahme,
geschafft, tiber die eine weitere Uberwachungsmaf-
nahme gerechtfertigt werden sollte. Wir gehen davon
aus, dass es mehr Aufzeichnungen innerhalb der
ersten ,Mafinahme“ gab. Aus anderen Verfahren ist
mittlerweile bekannt, dass die Methode priventiver
Observationen auch gegen andere Personen ange-
wendet wurde. Auch orientierten sich die Observati-
onsmafinahmen scheinbar wesentlich an den Behor-
den besonders relevant erscheinenden Daten.

In den Observationsberichten wird Person 1 ein
konspiratives Verhalten zugeschrieben, was unter an-
derem an der Nutzung von verschiedenen Fahrridern
festgemacht wurde.

Des Weiteren betonen die Bullen wiederholt, dass
Person 1 Verbindungen in der Szene hitte und Orte
wie das LIZ, den Infoladen Schwarzmarkt und die
Rote Flora aufsuchen wiirde. (Person 1 hitte zum
Beispiel nach den bundesweiten Hausdurchsuchun-
gen im Zusammenhang der G20-Elbchaussee-Ak-

tionen eine Vollversammlung in der Flora besucht.)

Spitestens nach einem Uberwachungseinsatz in der
Nacht vom 16./17. Mirz 2018 vermuteten die Bullen
auflerdem eine Teilnahme an militanten Aktionen,
da sich—aus Sicht der Repressionsbehérden—ein
zeitlicher Zusammenhang mit dem Verlassen und
Betreten der Wohnung von Person 1 (mit mehreren
Leuten) und kaputten Scheiben in der Stadt her-
stellen liefe. Dies hat allerdings auch im weiteren
Verlauf, soweit bekannt, nicht fiir einen ,Anfangsver-
dacht® gereicht, welcher ein konkretes Ermittlungs-
verfahren ermoglicht hitte. Dies kann aber auch eine

Offiziell sind alle Observationen tagsiber irgend-
wann zwischen 7:00 und 20:00 fir einen Zeitraum
von maximal 8 Stunden durchgefiihrt worden. Zu-
dem wurde ab etwa dem 17.07.2019 bis zum
17.08.2019 die akustische Uberwachung von Person
3 auflerhalb der Wohnung angeordnet, da diese laut
den Cops Gespriche personlich und nicht tber das
Telefon fiihrte.

Im Laufe der Ermittlungen gab es bei Person 3 noch
eine zweite Hausdurchsuchung, um Schriftproben

und DNA zu bekommen.

Fahrrader, Observationen und GPS

Im Rahmen der Observationen nimmt des Thema
Fahrrider einen groflen Rahmen ein. Ganz einfach
deshalb, weil die Beschuldigten sich viel auf solchen
bewegen. Wir glauben auch weiterhin, dass fiir Men-
schen, die ein grofles Bedirfnis nach Privatsphire
haben, das Rad das Mittel der Wahl fiir die Fortbewe-
gungen in Grofistidten sein sollte. Verfolger_innen
in PKWs lassen sich einfacher abschiitteln, das
Tempo kann angepasst werden, zwischendurch kann
der offentliche Nahverkehr genutzt werden und die
Beobachtung eventueller Verfolger_innen lisst sich
leichter feststellen.

Hier gibt es aber einige Dinge zu beachten: Es lohnt
sich immer, genug Zeit fiir Umwege, Beobachtungen
und Riickversicherungen einzuplanen. Wer kennt es
nicht: Die Pline sind knapp, es entsteht Stress und
wir lassen Funfe grade sein. Die Routine ist eine
verhingnisvolle Angelegenheit—sie gibt uns Sicher-
heit, aber eben auch falsche Sicherheit. Wir alle
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ben Nacht mehrere Hausdurchsuchungen bei den je-
weiligen Meldeadressen und Wohnadressen. (,Even-
tuell vorhandene Kraftfahrzeuge standen tbrigens
ebenfalls im Durchsuchungsbeschluss.)

Von Person 1 wurde zudem ein ,K6rperabstrich® fiir
den Einsatz von Mantrailern angefordert, um mit
diesem auszumachen, wo sich Person 1 innerhalb der
einen Stunde im Kleingartenverein aufhielt. In der
Gewahrsamszelle wurde dann auf Anordnung der
Staatsanwaltschaft (,Gefahr im Verzuge®) ein Haut-
abstrich genommen.

Der Einsatz eines Spiirhundes in der Kleingartenan-
lage wurde jedoch abgeblasen, weil die Bullen unter-
dessen herausgefunden hatten, dass auf Person 1 eine
Parzelle gemeldet war, und sie sich so die aufwindige
Suche sparten.

Im Anschluss an die Verhaftungen wurden, erwar-
tungsgemif, Teile des personlichen Umfeldes sowie
die von der Haft verschonte Person 3 von LKA
Kriften observiert. Die Observation wurde vorerst
fur einen Monat angesetzt (lingerfristige Obs.:
09.07.2019-15.08.2019), ebenso die Ermittlung von
Handy und Standortdaten der Person 3. Dabei ging
es den Bullen vor allem darum, simtliche Kontakte
mitzuschneiden.

Hierbei gab es sowohl Videoaufnahmen aus einem
Blickwinkel auf den Eingangsbereich des Wohnhau-
ses der Person 3 als auch weitere Bildaufnahmen,
vermutlich von den Cops in zivil selbst angefertigt.
Teilweise werden im Laufe der Observationen auch
Personen, die Person 3 im Laufe der Zeit traf darauf-
hin selbst weiter verfolgt.

taktische Entscheidung der Bullen gewesen sein, um
die Observation nicht aufdecken zu missen.

Es bleibt unklar, wie genau die Uberwachung stattge-
funden hat, klar ist aber, dass es Videotiberwachung
von Hauseingingen gegeben hat. In diesem Zeitraum
kommt auch Person 2 als Mitbewohner und Kontakt-
person in den Fokus.

Ausgehend von diesen ,Erkenntnissen wurde eine
lingerfristige Observation von Person 1 fiir sechs
Monate, vom 9.11.2018 bis zum 8.5.2019, ange-
ordnet. Dabei wurden ,Straftaten von erheblicher
Bedeutung® in Bezug auf anstehende Gipfeltreffen
und der Kampagne ,united we stand“ prognostiziert.

Bei dieser lingerfristigen Observation kam (beinahe)
das gesamte Uberwachungspaket zum Einsatz: Es
wurden die Uberwachung von Wohnort und Auf-
enthaltsorten, wie LIZ und dem Infoladen Schwarz-
markt, die technische Uberwachung von (Tele)Kom-
munikationsmitteln und, in Bezug auf Fahrrider, der

Einsatz von GPS genehmigt.

Der Infoladen wurde in diesem Zuge nachweislich
lingere Zeit von einem gegeniiberliegenden Gebiude
aus videoiiberwacht.

Einen Tag vor Ablauf der Observationsfrist, wurde
von derselben Behorde, der SOKO Schwarzer Block,
eine Verlingerung der Mafinahme um weitere sechs
Monate beantragt. Der Antrag auf Verlingerung
wurde unter anderem mit dem anstehenden G20-
Gipfel in Biarritz begriindet. Auch behaupteten die
Bullen, dass sich ihre Annahmen beztglich der ,Ein-
gebundenheit und ,internationaler Kontakte“ besti-
tigt hitten—hierfir reichte eine angebliche Reise in



einen weit von Biarritz entfernten Teil Frankreichs
aus. Die Bullen bedienten sich hier auch am Narrativ
internationaler Beteiligung am Schwarzen Block an

der Elbchaussee beim G20-Gipfel.

So wurde Person 1 schlussendlich auch am 7. Juli
2019 observiert.

Eine Sommernacht im Juli
Die Observation am 07.07.2019 begann, laut Bul-

lenbericht, in den frithen Abendstunden vor der
Wohnung der Personen 1 und 2. Um 19.02 Uhr
wurden beide beim Betreten ihrer Wohnung beob-
achtet. Anlass dafiir, dass die Observationen in dieser
Zeit stattfanden, war der bevorstehende Jahrestag des
G20-Gipfels und der damit seitens der Bullen erwar-
teten Aktionen.

Wir gehen davon aus, dass es in diesem Rahmen
weit mehr Observationen im Stadtgebiet gab und so
ziemlich alles von Bullen, LKA usw. auf den Beinen
war. Getrieben davon, in ihrer Schmach gegeniiber
der in den Jahren davor gelaufenen militanten Kam-
pagne gegen das G 20 Treften, doch noch irgendeinen

Hinweis zu erhaschen.

Um 21.26 Uhr verlisst Person 1 die Wohnung mit
einem Rad und wird von da an mit Ridern und ver-
mutlich PKWs verfolgt. Um 21.39 Uhr betritt Person

1 eine Tankstelle, tankt Benzin in einen Kanister und

bezahlt.

Gleich am nichsten Morgen lassen sich die Bullen
vom Tankstellenverantwortlichen die Videoaufzeich-
nungen der Kameras im Auflen- sowie im Ladenbe-

reich geben. Zwar waren von den insgesamt 14
Videokameras einige nicht in Betrieb, jedoch muss
mensch stets damit rechnen, dass Aufzeichnungen
gemacht und auch gespeichert werden. Durch den
weiten Winkel der Kameras bietet zudem das Tragen
einer Schirmmiitze keinen ausreichenden Schutz.

Nach dem Halt an der Tankstelle wird Person 1 weiter
zu einer Kleingartenanlage begleitet, wo die Bullen
sie von 21.47 Uhr bis 22.48 Uhr aus den Augen ver-
lieren. Die Bullen warten offensichtlich die Stunde ab
und nehmen die Verfolgung wieder auf, als Person 1
tber den selben Zugang die Kleingartenanlage wieder
verlisst. Die Cops beobachten, wie Person 1 eine
Miilltiite in einem Miilleimer entsorgt, die spiter als
Beweismittel in den Akten auftaucht, auf DNA un-
tersucht wird und so weiter. Anschlieffend begleiten
sie Person 1 bis zu ihrer Wohnung, welche diese um

23.04 Uhr betritt.

Laut Observationsbericht verlassen Person 1 und 2
wenig spiter, um 23.16 Uhr, die Wohnung und wer-
den von dort, auf mehr oder weniger direkten Weg,
bis zur einer Grinanlage an der Fruchtallee verfolgt.
Dort verlieren die Bullen um 23.50 Uhr, nachdem die
Fahrradbeleuchtungen ausgeschaltet wurden, kurz-
zeitig den Kontakt.

Um 23.57 Uhr stellen die Bullen in einem Park am
Eppendorfer Weg zwei Personen fest und entschei-
den sich, wahrscheinlich aus der Befiirchtung heraus,
die Zielpersonen wieder zu verlieren, zum Zugriff.
Dort wird dann auch Person 3 mit angetroffen.

Wias folgt ist allgemein bekannt: Durchsuchung der
Personen, Festnahme, ED-Behandlungen, in dersel-



