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Esta publicacion es para ti. No te conozco, pero estoy casi seguro
de que tienes un teléfono movil en el bolsillo.

En 15 anos, el movil se ha difundido por el planeta como nin-
guna tecnologia lo habia hecho antes. Hasta llegar a una
situacion absurda : en el estado espanol, como en casi toda
Europa, los contratos de telefonia movil superan ahora el numero
de habitantes.

El control social se esta volviendo cada vez mas difuso, complejo e
integrado. ;Cual es la tecnologia de control mas eficaz, la tele o
las camaras de videovigilancia? Con el movil llegamos a la com-
binacion ideal entre el Big Brother de Orwell y la sociedad de
comunicacion capitalista. Esta sumision voluntaria tan masiva y
la dependencia que implica a una herramienta desarrollada y
promocionada por el sistema nos lleva a cuestionar algunas
cosas.

Frente a esta situacion, las personas y grupos preocupados
por su privacidad, sus libertades individuales o amenazadas por
la vigilancia policial, se asustan de las posibilidades técnicas de
control via movil. La historia nos demuestra que si en otras situa-
ciones los poderosos hubieran tenido las herramientas
tecnologicas actuales para vigilar a su poblacion, pocas de las
dianas de la represion (por conviccion, origen, sensibilidad o por
su practica) se hubieran podido escapar. Nosotrxs mismxs, a
traves de luchas ecologistas o vecinales, de apoyo a migrantes o
sencillamente por relacionarnos con personas implicadas en esos



movimientos, en Barcelona o en otros rincones de Europa, hemos
visto como la policia puede, bajo el pretexto de la seguridad,
violar la intimidad de ciudadanxs inquietxs, fichar a disidentes
politicos, someter a su control a colectivos enteros... La parte mas
violenta de esa logica puede ser la extension, desde el 11 de sep-
tiembre, del marco antiterrorista llegando por ejemplo a deten-
ciones de militantes por distribuir panfletos en Francia', publicar
un diario critico en euskera®, abrir una pagina de informacién
Twitter en los Estados Unidos® y una larguisima lista de abusos.
En este contexto, desarrollar ideas divergentes y expresarlas
puede convertirnos en sospechosxs.

Este control funciona a través del miedo y genera paranoias. Asi
se difundieron algunas leyendas urbanas relacionadas a los telé-

fonos : « Empezamos la asamblea, ; habéis apagado vuestros
moviles ? », « jJoder, mi movil se ha vuelto loco, seguro que esta
pinchado!»... Como todas las leyendas suelen generar confusion,

son dificiles de dilucidar y de cuestionar colectivamente. Queri-
amos aqui documentar estas técnicas de vigilancia y proponer
practicas colectivas para escapar del ojo del Big Brother.

En mayo del 2009, en Forcalquier, en el Sur de Francia, la policia antiterrorista
registra los domicilios y detiene a 4 personas por distribuir panfletos criticos con
la politica represiva del gobierno.

La Provence. Arrétés a Forcalquier pour un tract contre l'anti-terrorisme.
http://laprovence.com/[... |pour-un-tract-contre-lanti-terrorisme

Euskaldunon Egunkaria, primer y unico periédico en euskera de la historia, fue
cerrado en una operacion judicial en el 2003. Varias personas pasaron meses en la
carcel y las peticiones en el sumario van de 12 a 26 anos de carcel y hasta
30 000 000 millones de euros. Al dia de hoy no se ha encontrado ninguna prueba
formal de la relaciéon del diario con ETA.

http://www . javierortiz.net/voz/egunkaria

El 1 de octubre del 2009, la policia antiterrorista estadounidense registra y
detiene a todos los habitantes de una casa colectiva en Nueva York. Dos de sus
companeros de casa habian sido detenidos en la mani contra el G20 después de
mandar mensajes a través del sitio de informacién Twitter.
http:/friendsoftortuga.wordpress.com/about/



i Cuidado! La informacion relativa a estas técnicas suele ser muy
dificil de encontrar entre los secretos de la policia y la opacidad de
la justicia sobre sus métodos de investigacion. Ademas, la evolu-
cion constante de estas tecnologias hace que este contenido tenga
fecha de caducidad...

Si al principio el movil se asociaba al businessman, poco a poco se
ha convertido en la herramienta imprescindible del humano
liberal. Corresponde asi a muchas de sus «cualidades» emblema-
ticas: individual, consumidor, moderno, flexible, eficiente, modvil,
en comunicacion permanente, etc. La difusion masiva e sin cues-
tionar del movil ha participado de la propagacion de estos valores,
modificando en profundidad las relaciones sociales. Y por otro
lado no tener movil significa marginalizarse.

No hemos visto la luz, el movil no es el principal peligro del sis-
tema, no es la nueva lucha prioritaria. Tampoco somos
primitivistas, no rechazamos sin mas las tecnologias o las herra-
mientas contemporaneas. No negamos que el movil puede ser
muy util en ciertos casos. En situaciones de emergencia (deten-
ciones, accidentes, agresiones, etc.) no hay ningun otro medio de
comunicacion que permita avisar y reaccionar con tanta rapidez y
eficiencia.

Pero en general, parece que se ha olvidado que hace 10 anos
no teniamos moviles y que si no nos gustan podemos vivir sin
ellos. Si no quieres dejarte asustar por el miedo, quieres seguir
movilizandote contra la injusticia, si quieres desarrollar un
pensamiento critico, te invitamos a leer lo que viene a continua-
cion. Bueno, la verdad es que nos encantaria que quemes tu movil
y te vamos a dar buenas razones por hacerlo o por lo menos para
pensartelo...
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Las escuchas

Se puede utilizar para escucharte a ti y a los demas.

Mientras estas hablando con alguien por teléfono modvil (al igual
que con un fijo) es muy sencillo para las autoridades escuchar y
grabar tu conversacion en colaboracion con la compania de tele-
fonia.

En el estado espanol no hay ningun dato oficial sobre el numero
de escuchas telefonicas legales, pero estos datos existen en otros
paises europeos. En Francia en el 2008 hubo unas 30000 escu-
chas legales ordenadas por un juez'; en proporcioén quince veces
mas en Italia, doce veces mas en Holanda y tres veces mas en Ale-
mania... La cifra francesa corresponde a un aumento de 440 %
desde el 2001 y obviamente este crecimiento se apoya sobre la om-
nipresencia de los moviles. Encima las escuchas de moviles son
muchisimo mas baratas: en Francia una escucha de movil se fac-
tura a 88 euros (sin IVA) y una de fijo a 497 euros. Ademas de
estas escuchas, con una orden judicial, los estados tienen en gene-
ral mecanismos que permiten a la policia actuar por iniciativa
propia en caso de antiterrorismo, seguridad nacional, inteligencia
economica 0 « grupos subversivos ».

Si el precio de las escuchas ha bajado tanto es porque la téc-
nica es mucho mas sencilla. Ya no hace falta poner un dispositivo
fisico en la linea o introducirse en tu casa, con el peligro y los
gastos que esto supone. Con la digitalizacion de las comunica-
ciones basta con un programa informatico (como ahora SITEL en

el estado espanol) y unos clics para vigilar a la poblacion. Véase el
texto SITEL.



Si tu movil no esta apagado y separado de su bateria, es técnica-
mente posible utilizarlo como un microfono de ambiente para
escucharte a ti y a los demas. La utilizacion de esta técnica fue
revelada por primera vez en el 2003, en una investigacion del FBI
sobre unos miembros de la mafia italiana.® La peticion judicial del
FBI habla de un «sistema de escucha ubicado en el teléfono
movil ». Los detalles técnicos de la operacion no fueron revelados,
pero segun los expertos lo mas probable es que consiguieran
instalarlo sin tener acceso fisico al teléfono, y que funcionara
igualmente con el teléefono encendido o apagado, aunque siempre
con la bateria puesta.

Pero hoy en dia estas escuchas de ambiente parecen bastante
complicadas de ejecutar. De hecho no hemos escuchado hablar de
otros casos del uso de esta técnica en Europa. Entonces no hace
falta caer en la paranoia, pero es importantisimo desarrollar
practicas seguras sobre todo porque no sabemos lo que haran
dentro de unos anos. Véase el texto Buenas prdcticas.

Con las nuevas generaciones de teléefonos moviles, o smartphones,
tipo iPhone, BlackBerry, etc. aparecen también nuevas vulnerabi-
lidades. Estos aparatos funcionan como pequenos ordenadores
con sistemas operativos mucho mas complejos, desarrollados por
Apple, Microsoft, etc. Estas empresas de software propietario son
conocidas por dar prioridad a sus intereses financieros antes que
a la seguridad de sus productos, y por estar totalmente dispues-
tas a trabajar mano a mano con los cuerpos policiales. Asi, al
igual que un ordenador que funciona con Windows se llena de
virus cada dos por tres, un teléfono movil con cualquier sistema
operativo propietario puede sufrir el ataque de un virus o de un

Gara. Paris multiplica las escuchas y crea una red de alcance global.
http://www.gara.net/[...]/Paris-multiplica-escuchas-crea-una-red-alcance-global
Kriptépolis. Roving Bug: espiado por el mouvil.
http://www.kriptopolis.org/roving-bug

CNET. FBI taps cell phone mic as eavesdropping tool.
http:/mews.cnet.com/2100-1029_3-6140191.html



programa espia fomentado tanto por policias como por particu-
lares. En Internet hay incluso « empresas » que ofrecen sus
servicios a maridos posesivos para espiar a sus esposas...”

En el 2007 el experto en seguridad Rik Farrow publicé un
ejemplo de fallo de seguridad en el iPhone que permite a un
hacker tomar el control total de la maquina, y entre otras cosas
utilizarla como microfono de ambiente, esté encendido o
apagado.* Recordamos que de momento a los iPhones no se les
puede quitar la bateria. Otra puerta de entrada para hackear tu
movil es la tecnologia BlueTooth desarrollada en casi todos los
aparatos mas recientes. Hay mucha documentacion para que
cualquier persona pueda, por ejemplo, utilizar un portatil para
tener acceso a tus datos.”

La policia puede escucharte y eso no es nada nuevo. Estas nuevas
técnicas solo lo hacen mas facil y mas barato. Pero las escuchas
no se limitan a los teléfonos, la policia sigue poniendo micréfonos
espias para vigilar activistas politicos, como en Italia durante la
Operacion Cervantes en el 2004.° También pueden escuchar con
microfonos ultra potentes unidireccionales u otros dispositivos.

«Gracias al movil, no hace falta madrugar
tanto o irme a dormir a las mil para espiar a
alguien. »

Un madero gabacho, septiembre del 2007

FlexiSPY. Catch cheating spouses.

http://www flexispy.com/

Para detalles técnicos sobre el virus véase F-Secure.
http://www.f-secure.com/v-descs/flexispy_a.shtml

Fast Company. Hacking the iPhone.
http://www.fastcompany.com/articles/2007/11/hacking-the-iphone.html

El Hacker. Haking BlueTooth, seguridad en teléfonos moviles.
http://www.elhacker.org/index.php?Ver=Articulo&ld=339

Anarcotico. Encontrado un GPRS en un vehiculo perteneciente a anarquistas italianos.
http://pdg.mahost.org/moticias/noticias/encontrado_gprs_ita.htm



La localizacion

Se sabe en todo momento donde estas.

Un aspecto realmente nuevo de la tecnologia del movil es la posi-
bilidad de localizacion permanente y en directo de tu maquina.
Para poder enviarte una llamada o un mensaje, tu operador de
telefonia necesita poder saber donde encontrar tu movil, o mas
precisamente, cual de sus antenas utilizar para pasarte la comu-
nicacion. Asi se puede aproximar tu ubicacion sabiendo de cual de
sus antenas estas mas cerca. La precision de esta técnica, llamada
Cell-ID, depende de la densidad de antenas en la red telefonica. En
las ciudades tendras antenas cada 100 o 200 metros. Pero en el
campo puedes tener antenas separadas por hasta 35 kilémetros.

Otras informaciones, como los movimientos de tu movil en la
red telefonica o su proximidad a otras antenas se pueden utilizar
para afinar tu localizacion con una precision de unos pocos Kilo-
metros en el campo, por ejemplo.

Los operadores de telefonia han empezado estos ultimos anos a
utilizar esta informacion para proponer y vender servicios (llama-
dos servicios de LiSB): para indicarte los restaurantes que tienes
cerca, para llamar automaticamente al taxi libre mas cercano,
para mandarte publicidad personalizada, etc. Ademas de pro-
ponerte a ti servicios adaptados segun donde estés, los operadores
han empezado a vender esta informacion a otros. Varios opera-
dores y empresas de todo el mundo proponen ya servicios para
permitir a los padres localizar a sus hijos' o sus empleados®. Toda
su argumentacion se basa en la utilizacion del miedo de los
padres, y como suele pasar, la supuesta seguridad de los ninos



> 0

justifica nuevas amenazas a nuestra privacidad y fomenta el con-
trol social.

Este nuevo control social es tan superguay del Paraguay que
con Google Latitude tus colegas pueden ver en tiempo real donde
estas.”

La difusion de estas tecnologias y servicios de localizacion esta
acelerada por leyes que imponen la creacion de numeros centrali-
zados de emergencias, el 112 en Europa® el E911 en los EEUU.
Estos dos numeros de emergencia especifican que para mejorar la
calidad de los servicios, la localizacion de la persona que llama
debe ser transmitida a los equipos de socorro automaticamente.”

Asi los gobiernos, los operadores de telefonia y los con-
structores de moviles deben por ley trabajar juntos para mejorar
la precision de la localizacion de todos los moviles del mercado.
Las recomendaciones de los expertos para estos servicios hablan
de una precision de 10-150 metros en zonas urbanas, de 10-500
metros en zonas suburbanas y de 10-500 metros en zonas rurales
o carreteras.®

La empresa francesa Ilico.net desarrolla estos servicios en Francia, Inglaterra,
Bélgica y Alemania.

http://www.ootay.com/

Véase el servicio Mensar-Red Localizacién de Vodafone.
http://www.vodafone.es/empresas/[...]/mensared/localizacion/
http://www.google.com/latitude/

http://112.eu/

La directiva europea 2002/22/CE obliga a los operadores a poner a disposiciéon de
las autoridades encargadas de la gestion de urgencias, en la medida en que sea
técnicamente posible, informacion relativa a la ubicaciéon de todas las personas que
efectiian llamadas al numero europeo de llamada de urgencia. Véase en Eur-Lex la
recomendacion de la Comision sobre el tratamiento de esta informacion.
http://eur-lex.europa.eu/LexUriServ/[...|CELEX:32003H0558:ES:NOT

Véase el informe del grupo CGALIES sobre la aplicacién de esta localizacion en el
caso del niimero europeo, pagina 21.
http://quematumovil.pimienta.org/informe_cgalies.pdf
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La puesta en practica de estas leyes, como el desarrollo de estos
nuevos servicios LSB, impondra, en los proximos anos, la gene-
ralizacion del GPS en las nuevas generaciones de moviles. Estos
moviles pueden ser localizados de manera mucho mas precisa que
con las tecnologias actuales ya que utilizan la tecnologia A-GPS’,
una combinacion de tecnologias basadas en la red teleféonica y el
posicionamiento GPS. Ultimamente los operadores han empezado
a proponer moviles de este tipo en los tipicos moviles a «0 euros»
con sus contratos.

BoB, a 20 metros de Alice
(llamandola antes de empezar una acciéon)
; Estais listas ?

ALICE
ST.

BoB
Pues empezamos.

Barcelona, octubre del 2009

7 Wikipedia. GPS Asistido.
http://es.wikipedia.org/wiki/GPS_Asistido
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La retencion de datos

Se sabe donde has ido y con quién has hablado el ultimo ano.

La directiva europea 2006/24/EC"', transpuesta en Espafa por la
ley 25/2007 del 18 de octubre 2007° sobre la retencién de datos,
impone a los operadores de telefonia, asi como a los proveedores
de servicios Internet, que almacenen durante doce meses las
informaciones que permiten identificar el origen y el destino de
cada comunicacion electronica.

— Deben conservar los numeros de teléefono de origen y de
destino. Asi como los numeros IMSI (que identifican las tarjetas
SIM) y los numeros IMEI (que identifican los teléfonos).

— Deben poder identificar a las personas detras de estos
numeros. Desde noviembre de 2009 las tarjetas prepago ya no
pueden ser anonimas y los operadores tienen que identificarlas o
desactivarlas.

— Deben conservar la localizacion del movil, como minimo
con el identificador de la antena.

— Deben conservar la hora de principio y fin de la llamada asi
como el tipo de comunicacién (llamada, buzén de voz, mensaje,
etc.)

— Deben conservar todas estas informaciones incluso en el
caso de llamadas perdidas, pero no en el caso de llamadas fallidas.

Véase el original de la directiva en la web Eur-Lex, consultable en :
http://quematumovil.pimienta.org/directiva-retencion-de-datos.pdf
Véase el original de la ley espafiola en la web del Congreso.
http://www.congreso.es/[...]/leyes_espa/l_025_2007.pdf
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— Esta ley no permite conservar ningun dato que revele el
contenido de la comunicacion.

— Tienen que ceder estos datos a los agentes facultados: los
miembros de las Fuerzas y Cuerpos de Seguridad cuando desem-
penen funciones de policia judicial, los funcionarios de la
Direccion Adjunta de Vigilancia Aduanera y el personal del
Centro Nacional de Inteligencia.

— El plazo de conservacion se puede ampliar hasta dos anos.

En Espana estos agentes facultados no necesitan pedir ningun
orden a un juez para consultar estos datos. En esto las normas
espanolas ignoran las garantias constitucionales y europeas que
protegen el derecho fundamental al secreto de las comunica-
ciones.” Con toda esta informacién se puede saber sin problema a
dénde has ido en los ultimos doce meses, con quién estabas, con
quién estas en contacto, quiénes son tus colegas, donde vives y
con quién, etc. Mas aun que la posibilidad de escucharte o locali-
zarte mejor, ésta retencion de datos es la novedad real y peligrosa
de tu movil.

«Si quiero saber si fulanito ha visto a mi
cliente, no es un problema: meto los nombres y el
ordenador me da la respuesta, precisando cudndo,
donde, cudantas veces y cudnto tiempo.*»

El mismo madero, septiembre del 2007

3 Asociaciéon de Internautas. La Asociacion de Internautas denuncia ante la Comision
Europea la normativa que regula la interceptacion de las comunicaciones en Espana.
http://www.internautas.org/html/5661.html

4 Le Canard Enchainé. Sur portable d’écoutes.
http://pictures.korben.info/2009/09/Ecoute_Canard_enchaines.jpg
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Los IMSI-catchers

Los IMSI-catchers' son otra técnica utilizada por los cuerpos poli-
ciales para investigar y vigilar a activistas politicos o « grupos de
interés».

Un IMSI-catcher es un dispositivo que se puede instalar por ejem-
plo en una furgoneta, y que se hace pasar por la antena de un
operador de telefonia movil.

Una vez instalado, los moviles de este operador en la zona se
conectaran automaticamente con esta antena de mentira. De esta
manera, sirve de dispositivo de localizacion y de identificacion en
tiempo real de todos los moviles encendidos de la zona, que
aunque no participen en ninguna comunicacion, se registran con
él y le mandan sus informaciones de identificacion (nuimero de
telefono y numero de aparato).

El IMSI-catcher puede también retransmitir las comunica-
ciones hacia afuera de un movil en concreto de tal manera que no
pueda percibir su presencia. Tendra acceso directo al contenido de
estas comunicaciones emitidas que retransmite y puede asi servir
de dispositivo de escucha en vivo. Véase imagen.

14



Pero algunos indicios permiten detectar los IMSI-catchers. Por
ejemplo, los moviles conectados con un IMSI-catcher no pueden
recibir ninguna comunicacién de la red.?

Esta técnica fue utilizada, por ejemplo, para vigilar las prepara-
ciones y las acciones de las contra-cumbres del G8 y de la OTAN
de estos ultimos anos. La policia la usa para conseguir listas de
activistas. Asi, por ejemplo, pueden identificar todas las personas
que llevan el movil encima durante una asamblea. Después con
estas listas pueden pedir a los operadores los archivos de sus
comunicaciones en el ultimo ano.

la antena de
verdad

el imsi-catcher

1 Wikipedia. IMSI-catcher.
http://en.wikipedia.org/wiki/IMSI-catcher

2 Wikipedia. IMSI-catcher, Disclosing facts and difficulties.
http://en.wikipedia.org/wiki/IMSI-catcher#Disclosing_facts_and_difficulties
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SITEL

Es el Sistema Integrado de Interceptacion de las Comunicaciones
del estado espanol.’ Rajoy, entonces ministro del interior, anun-
cié la creacion del proyecto en el 2001 y el sistema ha sido
utilizado por el gobierno de Zapatero desde el 2004. Su existencia
salio a la luz con el caso de corrupcion ultramediatico de la trama
Gurtel. Costd 36 millones de euros, pagados a empresas como
Ericson y Fujitsu.

SITEL permite a los cuerpos policiales tener acceso directo:

— al historial de las comunicaciones guardado por los
operadores descrito en el texto La retencion de datos,

— en tiempo real al contenido de las comunicaciones de hasta
1500 moviles a la vez,

— a la localizacion de cualquier movil encendido.
Parece también que no se necesita ninguna intervencion por parte
de los operadores. Sin duda, desde la vigilancia de las comunica-
ciones telefonicas, las capacidades de SITEL se amplian poco a
poco a todas las comunicaciones electronicas en Internet.

Alrededor del programa hay actualmente una gran polémica
juridica en la cual asociaciones de defensa de las libertades indi-
viduales, juristas, instituciones nacionales y europeas denuncian
la ilegalidad de SITEL, de su marco legal y de su utilizaciéon.?
Denuncian:

— que los datos de comunicacion, por ejemplo la localizacion
y la identidad de 1xs participantes, se puedan consultar sin orden

16



judicial segun la ley espanola de retencion de datos,

— que los datos de comunicacion y sus contenidos estén
entregados a la justicia sin firma digital, es decir sin ninguna
prueba que no fueron manipulados,

— que el programa nunca se anuncio publicamente, que fun-
ciona fuera de todo control y que actua de manera totalmente
opaca y viola los derechos fundamentales de toda la poblacion.

En noviembre del 2009, el fiscal de Tribunal Supremo de Justicia
de Madrid advierte que, por esta falta de cobertura legal, los datos
de SITEL no sirven como prueba en un procedimiento judicial
porque podrian invalidar el proceso.”

1 Asociacion de Internautas. Claves de las escuchas telefonicas, las respuestas a las
preguntas mas frecuentes sobre SITEL.
http://www.internautas.org/html/5788.html

2 Para un seguimiento del tema, véase la Asociaciéon de Internautas.
http://www.internautas.org/pagweb/15.html

3 Europa Press. Los datos de SITEL no sirven como prueba en un procedimiento judicial.
http://www.europapress.es/madrid/noticia-fiscal-tsjm-avisal...].html

17



Buenas practicas

Hemos visto las posibilidades de vigilancia que permite hoy en dia
el movil. Mas que el propio control que supone, lo que nos pre-
ocupa es el sentimiento de control extendido a las partes mas
intimas de nuestras vidas. El hecho de no saber si nos vigilan
realmente o no: este sentimiento mas o menos difuso de que no
hay forma de escapar de ello. El miedo integrado y la confusion
relativa a sus capacidades nos paraliza, favorece la inercia y nos
quita autonomia a la hora de actuar, ejerciendo una represion
sutil y preventiva.

Esta herramienta tiene asi todas las caracteristicas del
« panoptico », una carcel que permite a un vigilante observar
[-opticon] a todos [pan-] los prisioneros sin que estos puedan saber
si estan siendo observados o no. Foucault, en Vigilar y castigar,
denuncia la evolucion de la sociedad entera hacia este modelo que
« plantea el problema de la visibilidad (en nuestro caso escuchas,
trazabilidad y localizacion) totalmente organizada alrededor de
una mirada dominadora y vigilante. Pone en marcha el proyecto
de una visibilidad universal, que actuara en provecho de un poder
riguroso y meticuloso».

;, Qué podemos hacer?
Una vez superada la crisis de paranoia, tienes dos opciones: ir a
vivir desnudx al bosque o desarrollar un uso responsable de tu

movil ; que sea lo menos peligroso posible. Puedes, al igual que
con el consumo de drogas, informarte, organizarte con tu gente
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para reducir los riesgos y adoptar practicas que limiten la capa-
cidad de control:

— jQuémalo!
Vale vale somos unos pesados.
— jDeéjalo en casa!

Se puede cambiar el chip, en vez de tenerlo siempre contigo
y de dejarlo cuando supone un riesgo, déjalo en casa y llévatelo
solo si realmente lo vas a necesitar.

— Cuando estas llamando.

No hables de actividades politicas o delictivas: acciones,
asambleas, campanas, etc. aunque no te parezca arriesgado. Pién-
salo dos veces antes de llamar : «; Hay otras maneras de
comunicar esto? ». Hoy en dia los ficheros policiales estan
interesados tanto por los hechos y las pruebas que pueden
constituir como por las redes sociales: ; Quién se relaciona con
quien ? Piensa también que puedes dar informacién sobre otrxs,
mola no contar la vida de alguien (sobre todo si esta persona no
usa movil), etc.

— Antes de una asamblea, de una mani, de una acciéon o de
una cita romantica.

Si lo que quieres es que tu movil no emita nada tienes que
quitar la bateria o mejor auin encerrarlo en una caja de metal que
sirve de « jaula de Faraday's. Pero esta técnica es bastante
sospechosa. Si varios moviles vigilados, situados en una misma
zona, se apagan o dejan de conectarse a la red al mismo momento
tiene toda la pinta de ser personas que tienen algo que esconder o
« que preparan algo»... Y da la posibilidad a la policia de mandar
un dispositivo de escuchas a distancia con microfonos unidirec-
cionales. Entonces, otra vez, la practica mas segura es dejar tu
movil en casa.

— Tus datos.

Como dijimos en el texto Las escuchas, tu moévil se puede
hackear y esto pone en peligro todos los datos guardados: lista de
contactos, mensajes guardados, fotos, videos, agenda, etc. Y
ademas, igual que cualquier memoria digital, cuando se borran
datos, no se borran del todo y hay especialistas que los podrian
encontrar® como lo demostroé el caso de los incendiarios de Horta
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de Sant Joan en el cual los técnicos de los mossos d'esquadra, la
policia catalana, recuperaron quince fotos borradas de una tarjeta
de memoria en enero del 2010.°

Otra posibilidad es nublar los datos personales que transmites via
su sistema, dar falsas pistas, en fin intentar confundir al Big
Brother. El nervio de la guerra es el dinero y con algunas
técnicas puedes complicar su trabajo y obligarles a investigar de
una manera mucho mas intensa para conseguir datos... jinutiles!
Acuérdate que la cantidad de comunicaciones, y por lo tanto de
informacion, es enorme y que a pesar de la informatizacion y de
los numerosos programas, es complicado tratar estos datos. Por
ejemplo, el sistema de vigilancia global estadounidense ECHELON
busca palabras claves como « campana», «ecologistas radicales» o
« revolucion ». Las maquinas obedecen a reglas muy estrictas, y
ahi esta su punto débil. Si usas otras formas de expresarte (el
euskera no vale), si estas alerta, consciente e imaginativo puedes
despistarles...

A partir del 9 de noviembre del 2009 todos los numeros de
moviles tienen que ser identificados con los datos de alguien.
Puede ser interesante intercambiar tu chip identificado a tu
nombre con otra persona. Puedes también hacer viajar tu chip
con algun colega, hacer que su vida no sea la tuya...

Wikipedia. Jaula de Faraday.
http://es.wikipedia.org/wiki/Jaula_de_Faraday

Wikipedia. Data remanence.
http://en.wikipedia.org/wiki/Data_remanence

El Periddico.

Quince fotografias de los incendiarios sustentan la acusacion de homicidio.

http://www.elperiodico.com/[...|idnoticia_PK=677740&idseccio_ PK=1021
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EL CONTROL SOCIAL



Mas aislado

La principal razén del triunfo comercial del teléfono moévil es que
la maquina propagandista del marketing supo recoger y vender
lo que este mundo sacrificado a la competicion econdmica esta
destruyendo: las relaciones sociales.

Es tipico de los sistemas dominantes vender parches para
problemas fomentados por sus propias innovaciones. jINo hablas
con tu vecinx por culpa de la television ? jLlamalx! Las empresas
de telefonia han entendido el beneficio que pueden sacar de perso-
nas desvalorizadas, ansiosas, incapaces de comunicar o de
enfrentarse a lo extrano. Su publicidad dibuja en negativo la
sociedad misma que crea estos individuos. ¢ Porqué necesita-
riamos una mediacion electronica si no es para adaptarnos a un
mundo que atomiza cada vez mas al individuo, lo separa de su
propia vida ?

En teoria, y como nos venden la moto, el moévil sirve para con-
solidar las relaciones con tus familiares, pero en la practica
permite sobre todo evitar el contacto con desconocidxs. Hemos
visto tanta gente perdida agarrada a su movil para que les guien
a distancia ; en vez de preguntar su camino a personas que estan
ahi, arriesgarse a hablar con alguien extrano, romper el hielo.
Fijate en el metro, estxs zombies en transito cautivadxs por sus
pantallitas, escribiendo un mensajito a alguien que ven cada dia,
asegurandose de no cruzar la mirada de sus vecinxs.

Una socidloga francesa' ve el moévil como un intento de
« reconquistar » por los humanos los espacios urbanos cadticos y
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de desarrollar su movilidad, como una medicina frente a la perida
del sentimiento de comunidad generada por la destruccion de los
barrios, via la extensién de ciudades megalopolis.

El movil resulta ser lo contrario de lo que pretende: una
herramienta de comunicacion. ;,Cuanto tiempo hace que no has
tenido una conversacion sin que sea interrumpida por una
llamada ? Condicionadxs, nos parece normal, pero miramosnos
desde fuera: la boca entreabierta, paradxs por el acto reflejo de
nuestrx interlocutor, mas preocupadx por contestar a una lla-
mada que por dejarnos acabar nuestra frase. Asi estan las cosas.

El movil se ha convertido en una norma social y como
cualquier norma, excluye a 1xs que no la respetan y estructura la
vida de todxs.

Como la protesis que sustituye a un miembro, en teoria el
teléefono debe reparar artificialmente los danos de este mundo que
nos convierte en engranajes de la maquina de producir y con-
sumir en masa, hacer cola en el supermercado, en el cine, en el
metro, etc. Seguramente las empresas de telefonia tienen razon
cuando atribuyen el éxito del mdévil al miedo de un mundo poten-
cialmente hostil. Y sin duda tienen interés en reforzar un poco
mas este sentimiento de hostilidad producido por la erosion de las
comunidades, del tejido social.

Bos
Hacia mucho tiempo que te queria decir que...
EL TELEFONO DE ALICE
Bip bip bip bip bip bip
A1LICE
Pffff mierda, no tengo ningunas ganas de hablar
con ella ahora...
(descolgando)
; Hola guapa que tal?

1 Béatrice Fracchiolla. Le téléphone portable pour une nouvelle écologie de la vie urbaine ?
http://194.214.232.113/0306/article2.html
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Mas tonto

Uno de los efectos mas destacables del mévil sobre sus usuarixs,
es la dependencia que provoca, la falta de autonomia para vivir y
organizarse sin él.

Como si la protesis, que deberia ayudar a coordinarse con 1xs
demas, creara la discapacidad.

Con los coches, Ixs urbanitxs ya no saben caminar o ir en bici,
pero se quejan de la «epidemia» de la obesidad, de los atascos, de
la contaminacion, de los accidentes, de las guerras por el petroleo,
etc. Y ni se les ocurre tocar la tierra con los pies. Se ha olvidado
como se vivia sin coche y este olvido es una amputacion. La
protesis ha sustituido el miembro y poco a poco ha mutado en
discapacidad...

La misma logica sostiene el marketing del movil que se vende
como una herramienta inteligente. Observemos lxs usuarixs de
teléfonos moviles, incapaces de moverse en el espacio, incapaces
de llegar puntuales a una cita o de esperar diez minutos sin
entrar en el panico de llamar, incapaces de imaginar como quedar
con alguien sin movil, incapaces de buscar y encontrar alguien en
un sitio sin su cacharro...

Aqui vemos la autonomia del individuo un poco mas abollada por
esta protesis. Gracias al movil no te hace falta anticipar minima-
mente los problemas que puedan ocurrir ni buscar en ti mismo
los recursos para enfrentar los avatares de lo cotidiano.
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Y llegamos a preguntarnos: ¢; Como lo hacian antes ? ; Como
hemos podido perder en poco mas de diez anos estas formas de
comunicarnos y organizarnos, para dar tanta importancia al
movil ?

Bos
«Hola soy yo, estoy en la puerta de tu casa.
; Cual es tu piso ?»

29



Mas espectador

Desde hace unos anos, las cargas policiales suelen provocar mas
disparos de moviles o camaras de fotos que de otras cosas.
Cuando en una mani, tanta gente esta llamandose para contar lo
que esta pasando en vez de vivirlo, de expresar su descontento, su
creatividad o su rabia... «todo lo que estaba directamente vivido
se ha alejado en una representacion’».

Un aspecto innovador de esta tecnologia es que esta siempre en el
bolsillo de sus usuarios. Ya no es una simple herramienta, algo
que vas a buscar cuando lo necesitas sino que es ella que te va a
buscar a ti, y cuando sea. En todo momento, y por cualquier
razon puede sonar y modificar tus planes, interferir en tu cotidi-
anidad. El movil es un freno para vivir el presente, y eso es una
de sus consecuencias sociales mas miserables. Cuando estas en un
sitio que no conoces ¢4, por queé arriesgarse a tomar algo en un bar
extrano cuando puedes llamar a un-a colega para saber donde hay
un sitio molon ? Lxs usuarixs de movil, como amputadxs de su
presencia al mundo, se mandan mensajitos mientras el tren
atraviesa paisajes desconocidos... jPor qué mirar mas alla?

Guy-Ernest Debord. La sociedad del espectdculo.
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Ante un mundo cada vez mas complejo, el movil participa en con-
vertir la vida en su propio comentario. Una extraccion de la
realidad que culmina con las funciones de camaras de fotos y
video ahora integradas en todos los moviles.

BoB
«He visto la charla de John Zerzan® en el
CCCB. Como mola tio. Es superguay. T' mando el
deQO. >
Barcelona, mayo del 2009

2 John Zerzan, filésofo y autor anarquista y primitivista estadounidense. Sus
trabajos critican la civilizacion como inherentemente opresiva, y defienden la
vuelta a las formas de vida del cazador-recolector prehistérico como inspiracién
para la forma que deberia tener una sociedad libre.
http://fes.wikipedia.org/wiki/John_Zerzan
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Carta de una adicta

Hola, me llamo Maria Luisa y lo confieso: soy adicta a mi teléfono
movil. Mas alla de la broma si queria reflexionar un poco en
primera persona de los cambios que me ha supuesto el ir car-
gando cada dia este pequeno y simpatico aparatito y como siento
que esto ha ido influyendo poco a poco en mi forma de comuni-
carme ; una situacion a modo de gjemplo.

Un dia cualquiera quedo con mi amiga Macarena. Me llega un
mensaje:

«ey yego 10 m tard »

Pienso, bueno entonces puedo aprovechar y pasar de camino
al super y pillar x. Cuando en el super hay mucha cola, me doy
cuenta de que voy a llegar yo mas tarde que la nueva hora, asi
que mando otro mensaje.

«llgare 10 mn trd»

Cuando llego tengo dudas de en que parte de la calle
quedamos y la llamo. Por fin logramos vernos. Subo al coche y
empezamos a hablar. Mientras me cuenta que esta fatal porque ha
discutido con la gente de su casa con una historia... jme llaman!
Suena, eso si con la cancion que me han pasado por el BlueTooth,
chulisima. Num desconocido, y como curro en antirepresivo,
pienso «tengo que cogerlo».

« Perdona, tengo que contestar.

— Li truquem de la Biblioteca Vapor Vell, per recordar-li que
té un llibre en préstec des de fa mes d’un mes, cuelgo.

— Lo siento guapa, era una tonteria. »
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Retomamos la conversacion, ahora hemos cambiado de tema y
Macarena me cuenta que ademas se siente a ratos sola porque...

— Bipbipbip !, vuelve a sonar el teléfono.

— jMierda!

Bueno contesto, es un colega para que quedemos otro dia, lo
cojo para decirle:

— Guapo ahora no puedo hablar, llamame en dos horas. »

Y me siento orgullosa de haber logrado esquivar la llamada y
volver a la conversacion. Ahora hablamos de otra cosa, la asam-
blea del otro dia en que no nos entendimos con el tema de...

— Bipbipbip!, y vuelve a sonar el movil.

Que solicitada estoy hoy, pienso, es mi abuela la acaban de
operar y después sera muy tarde para llamarla, total que con-
testo:

— ¢+, Queé tal abuela, como te ha ido en el postoperatorio?...

Mientras mi amiga agobiada me hace senas para que la ayude
a aparcar porque acaba de sacarse el carnet y yo le voy indicando
como puedo.

— Tia asi le das por la izquierda. »

Mientras intento hablar con mi abuela que esta a miles de kil6-
metros de distancia y darle animos. Bueno por fin cuelgo, ahora
hablamos de otro tema. Vuelve a sonar un movil, esta vez el suyo,
empieza una conversacion larga y privada mientras yo aprovecho
para llamar para confirmar la hora de la asamblea de después y al
colgar me doy cuenta que ya es la hora de irme y asi me despido
de mi amiga sin tener muy claro si hemos llegado a hablar de
algo o no, si me he enterado de como estaba realmente y
mezclando trozos de la informacién asamblea, convivencia,
soledades, con mi abuela, rellamar a quien me llamo en las ulti-
mas dos horas y acordarme de llevar un libro a la biblioteca.

Esta historia es la suma de situaciones que me han pasado y que
he vivido con mi gente. Estar contando algo que es importante
para ti y que la otra persona te corte porque le suena el movil.
Intentar mandar un SMS disimulado mientras le preguntas a
alguien como esta. Estar en situaciones esquizofrénicas de estar
haciendo mil cosas mientras alguien te habla al otro lado de la
linea... Y con estas y otras cosas voy sintiendo una dependencia
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que he ido creando casi inadvertidamente. Algo casi fisico. Coger
el teléefono sin que haya sonado porque tienes la musiquilla
metida en la cabeza y te sobresaltas cuando el de la mesa de al
lado tiene el mismo tono. El agobio cuando sales del bano
corriendo para coger el movil y no llegas a tiempo. Perder el telé-
fono y sentirte desconectado del planeta y pensando «joder y
ahora me tenia que llamar nosequién, y si pasa esto no me voy a
enterar ». Y asociar cuantas veces ha sonado hoy para medir tu
vida social.

El sentimiento de que ademas esta manzana envenenada va muy
relacionada con tu afectividad y con compartir tus alegrias y
penas, porque tiro de movil cuando estoy de bajona, si llego y no
hay nadie en casa y necesito charlar, los dias de resaca, si me
acaba de pasar algo chungo pero también cuando apruebo el
examen de conducir, los resultados meédicos, la prueba de acceso
aprobada, los juicios ganados y la salida de alguien del talego.

;, Y como funcionabamos antes ? ;,Cémo ha cambiado nuestra
forma de relacionarnos, de quedar, de encontrarnos y desencon-
trarnos? ;Y qué espacio dejamos a lo imprevisto, a vivir lo que
estas viviendo y no mil cosas a la vez? ;Y como afecta a nuestra
capacidad de escucha? ;Y en la lucha contra los tiempos, qué nos
impone la maquina, qué papel juega el aprovechar el tiempo, el
productivismo, el ser siempre localizable y el que nuestros afectos
pasen por Movistar, Orange o Yoigo?
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Financia al capital

s Al enemigo ni agua ?

En abril del 2009 tres operadores de telefonia movil se repartian
mas del 95 % del mercado espanol: Movistar, filial movil de
Telefonica, antiguo servicio publico espanol ; Vodafone, empresa
inglesa ; y Orange, filial movil e Internet de France Telecom, anti-
guo servicio publico franceés.

Estas empresas son emblematicas de la evolucion neoliberal de las
ultimas décadas. Se forraron primero en la ola de privatizacion de
los servicios publicos de los noventa en Europa y han ido
mutando en superdepredadores del gran capital a través de aper-
turas de mercado, fusiones, holding, joint venture, OPAs y otras
palabrotas. Una vez liberalizado el mercado, aprovechan de su
posicion de monopolio compartido para acordar precios altos y asi
aumentar sus beneficios. Una hipocresia mas del liberalismo que
pretende que la competencia juega a favor del cliente. Asi, en el
2007, la Comision Nacional de la Competencia abrié un expe-
diente sancionador contra estos tres operadores ante acusaciones
de presunta concertacion de precios.

También han hecho suyas las practicas de gestion del personal
mas modernas, produciendo un aumento fatal del control y del
estrés de sus trabajadores. Asi la direccion de France Telecom
tuvo que reconocer 32 suicidios de empleadxs entre el 2008 y el
2009.! Mientras tanto las companias de moviles espanolas
ingresaran mas de 6 millones de euros solo por los SMS que se
enviaran este ano en Noche Buena y Noche Vieja.?
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Al igual que MacDonald’s, Coca-Cola o Monsanto, son también
empresas ejemplares del capitalismo globalizado y después de
conquistar Europa invaden ahora los mercados de los paises del
Sur. Y como si fuera casualidad se reproducen los mismos anti-
guos imperios colonialistas en la reparticion de los mercados. Asi
Telefonica (Movistar), empresa espanola, es lider en Ameérica
Latina, mientras Orange, empresa heredera de France Telecom,
domina en muchos paises de Africa Subsahariana y Vodafone,
empresa inglesa, en los paises de la Commonwealth (India,
Australia, Africa del Sur, etc.).

Vodafone

Bl Orange
[ | Telefonica

Los éxitos de Telefonica, Vodafone y Orange en el mundo.
., Tenidos de neocolonialismo ? Este mapa indica que el operador o una de sus
filiales es uno de los tres mayores operadores de un pais.?

El Publico. Hay trabajos que matan.
http://www.publico.es/xalok/251312/trabajos/matan

El Publico. Los operadores de telefonia movil adoran la Navidad.
http://www.publico.es/[...]/operadores/telefonia/movil/adoran/navidad

Datos de Wikipedia. Liste des opérateurs de téléphonie mobile dans le monde.
http:/fr.wikipedia.org/[...Jopérateurs_de_téléphonie_mobile_dans_le_monde
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Telefonica representa el 43 % del mercado en el estado espanol y
es la segunda empresa transnacional mas fuerte de Ameérica
Latina, solo superada por General Motors. Si nos fijamos unica-
mente en el volumen de ventas en esta region, Telefonica duplica
a la mayor multinacional espanola a nivel mundial, Repsol YPF. Y
es que los datos de la compania son realmente espectaculares: en
el 2009 tenia presencia en 36 paises y poseia 261 millones de
usuarios...

Segun datos de la comision europea, si comparamos los precios de
la telefonia movil en Europa en el 2008, a servicio igual, Espana
era el pals mas caro del continente y uno de los tnicos donde el
precio habia subido desde el 2007. Por el mismo servicio, en el
estado espanol se pagaba 36 euros cuando en Italia se pagaba 19
euros y en Holanda 10 euros.*

Si 1000 antisistemas® gastan 36 euros en su movil cada mes, les
regalan unos 432 000 euros el ano. Es mas o menos la cantidad de
dinero que saco Enric Duran.® Se podria seguramente encontrar
mejor uso para este dinero. ;, Cuantas kafetas menos que organi-
zar para «sacar pasta»? ;Cuantas campanas de apoyo a presas y
presos ? ; Cuanto alivio para la autogestion de nuestros proye-
ctos ? ;, Cuantas horas mas sin tener que trabajar?

Le Monde. Les Francais payent cher leur consommation téléphonique, en francés.
http://quematumovil . pimienta.org/precios.swf

El termino «antisistema » es una invencion de los medios de comunicaciéon que
reflejan toda aquella posiciéon disidente y subversiva ante el sistema actual impe-
rante, juntando bajo un mismo nombre una gran variedad de grupos.

Podem. He «robado » 492 000 euros a quienes mds nos roban para denunciarlos y con-
struir alternativas de sociedad.

http://www.podem.cat/es/node/32
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Compra viento

Las técnicas de publicidad mas agresivas nos han llevado a
aceptar que el telefono movil sea una herramienta imprescindible.
Pero al igual que para los coches o la ropa, el sentido de la mer-
cancia va mucho mas alla de su funcién inicial, y es ahora mas
bien un fetiche. El marketing vende este aparato no tanto para
llamarse entre colegas como para comunicar el nivel social de su
propietario. Y el numero de personas en tu lista de contactos se
considera como una riqueza mas. Cuando sacas tu movil super-
molon todo el mundo a tu alrededor entiende que tienes pasta y
una vida social estupenda.

«Eres diferente, eres de una nueva generacion,
la generacion 6. »
Publicidad Orange
basada en un contrato con costes a
6 céntimos

Te venden una identidad. Si te conformas a la norma de llevar un
movil encima (como mas del 90 % de los jovenes) puedes todavia
ser diferente, tener el sentimiento de ser un individuo Unico con
una personalidad propia cuando lo que mas nos define es lo que
poseemos. En este caso son los jovenes, pero las familias nume-
rosas, el businessman, la inmigrante son todas dianas privile-
giadas del mercado...
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Vendidos como la nueva navaja suiza, los moviles se pueden uti-
lizar como reloj, despertador, agenda, lector de mp3, camara de
fotos o video, receptor de television, ordenador portatil, consola de
juegos y también de teléfono. Con esta evolucion permanente se
consigue sobre todo multiplicar la oferta, y si quieres estar a la
ultima tendras que comprar uno nuevo en menos de un ano. Asi
el numero total de moviles cuadruplica la poblacion en el estado
espanol, con las consecuencias ecologicas que eso supone. Pero
claro 4 a quién le importa ? La irresponsabilidad colectiva es una
de las caracteristicas mas obvias de la sociedad de consumo de
masa.

Pero con el desarrollo del capitalismo verde, los operadores se
limpian también la cara promocionando sus nuevas facturas
virtuales (sin papel) como un compromiso ecologista.’ En reali-
dad permite sobre todo sacar aun mas beneficios y hacer del « ser-
vicio» algo aiin mas deshumanizado. Si tienes un problema o si
quieres suspender tu contrato tienes que llamar a un numero Yy,
ademas de pagar por eso, sera el principio de lo que tendria que
ser una simple formalidad administrativa... Todo esto se ha com-
plicado tanto que mas del 50% de las quejas de consumidores van
dirigidas a empresas de telecomunicacion.

Como las hipotecas de vivienda, las empresas de telefonia movil
« ofrecen » contratos que te obligan a pagar cada mes. En el 2009,
en el estado espanol mas de la mitad de los contratos de moviles
son con facturas mensuales. Claro, jya que pagas pues vas a con-
sumir! Un ejemplo mas de como la oferta produce la demanda, de
como la ley del mercado y la publicidad produce una necesidad.

;,Te imaginas pagar un coche por 1 euro con la obligacion de
comprar cada dia tu gasolina a Repsol? Esta técnica se parece a la
del camello que regala las primeras dosis hasta que estés engan-
chado, para que vuelvas cada dos por tres pagando caro sus
Servicios.

Es por lo menos curioso que empresas que acumulan millones de
euros de beneficios y han tenido varios juicios por monopolio
compartido (ponerse de acuerdo entre empresas de la competencia
para mantener los precios altos) tengan como primer argumento
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de venta el precio. Como el mercado occidental esta ultrasaturado
y el servicio es el mismo en todas las companias, les queda poca
cosa que vender. Ahi llega el machaque publicitario. Y durante
los ultimos anos han ido aun mas lejos con el uso masivo del con-
cepto « gratis». Con estas nuevas maneras de consumir, otro
ejemplo son las companias aéreas de bajo coste, el precio esta
totalmente desconectado de la realidad de lo que cuesta y se usa
como arma estratégica para seducir a lxs clientes y darles la
sensacion de que les tratan bien...

La ideologia liberal define nuestra época como una en la cual todo
se mueve constantemente, no hay estabilidad, y tienes que ser
flexible ; ideas tan vehiculadas por los operadores en sus publicid-
ades. Pero lo que no quieren es que te vayas a la competencia.
Defienden su cuota de mercado y por eso han desarrollado el sis-
tema de puntos que «recompensa » la fidelidad del consumidor.

« Podemos llamar aunque no tengamos nada
que decir... porque es gratis. »
Publicidad Orange

1 Revista de los pueblos. Telefonica, una empresa para todos los piiblicos.

http://www.revistapueblos.org/spip.php?article384
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Quema el cerebro

Como con los transgénicos, el amianto y lo nuclear, los intereses
economicos prevalen sobre la salud de la gente.

El grupo Biolnitiative publico en el 2007 un informe sobre los
efectos de las ondas electromagnéticas sobre nuestra biologia,
recopilando cientos de trabajos cientificos publicados sobre este
asunto.' El trabajo de estos cientificos y expertos en salud publica
independientes presenta las pruebas de los impactos sobre la
salud de las ondas electromagnéticas de las tecnologias inalam-
bricas: GSM y UMTS para la telefonia, Wi-Fi, WiMax, BlueTooth
para la informatica, etc.

— Pueden causar leucemia infantil.

— Pueden causar tumores cerebrales y neurinomas del
acustico (un tumor que se origina en el conducto auditivo
interno).

— Son un factor de riesgo para el cancer de mama.

— Son un factor de riesgo para la enfermedad de Alzheimer.

— Afectan la actividad eléctrica del cerebro.

— Pueden danar al ADN.

— Pueden perturbar el sistema inmunologico y causar reac-
ciones inflamatorias, reacciones alérgicas o cambios en funciones
inmunologicas normales.

Existen pruebas de que los limites actuales de intensidad de las

reglamentaciones nacionales e internacionales son peligrosos e
inadecuados. Primero, porque fueron determinados segun los
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consejos de expertos e ingenieros de las empresas de telefonia y
cuando se sabia muchos menos de su impacto sobre la salud.
Segundo, porque tienen en cuenta solamente los efectos térmicos
de las ondas, es decir el calentamiento que producen sobre
nuestros cuerpos (funcionando a la manera de un microondas ).
Pero ahora se sabe que ademas de los efectos térmicos, que se
relacionan directamente con la intensidad de la energia de las
ondas, existen también efectos no térmicos, que tienen que ver
con sus frecuencias, su informacion y otras caracteristicas,
incluso a intensidades muy bajas. Y finalmente, porque no tienen
en cuenta las posibilidades de impacto a largo plazo de una
exposicion a estas ondas durante afnios o décadas.

Numerosas personas viviendo al lado de antenas de telefonia
movil se quejan desde hace anos de molestias y problemas de
salud : insomnio, fatiga, dolor de cabeza, vértigo, falta de concen-
tracion, problemas de memoria, problemas de equilibrio y orienta-
cion, zumbidos y dificultades en hacer varias cosas a la vez.
Varias asociaciones denuncian estos hechos, presionan a los
gobiernos para modificar los limites legales de emision de las
antenas, intentan educar a las personas sobre mejores condi-
ciones de uso de los aparatos y apoyan legalmente a las victimas
en sus juicios contra los operadores.

En Francia, en febrero del 2009, por primera vez un juez condeno
al operador Bouygues Telecom a desmontar unas antenas que
perjudicaban a unos vecinos de Tassin-la-Demi-Lune, cerca de
Lyon.? El juez invoco el « principio de precaucién » porque no fue

Biolnitiative. Biolnitiative Report.

http://www.bioinitiative.org/report/

Robin des Toits. Le jugement de la Cour d'Appel de Versailles, en francés.
http://www.robindestoits.org/Antennes-relais-le-JUGEMENT]...].html
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demostrada la inocuidad de las ondas, especificamente de los
efectos no térmicos, y apoyo su sentencia en las varias declara-
ciones de cientificos y médicos publicadas desde hace mas de diez
afnos.”

En el estado espanol, en diciembre del 2009, el municipio de
Leganés aprobd una ordenanza pionera que limita las emisiones
de las antenas de telefonia movil al nivel de 0,1 microvatios por
centimetro cuadrado, el valor recomendado por la comunidad
cientifica. El ayuntamiento pretende asi que las emisiones sean
4 000 veces menores que las del resto del estado.*

3 La Asociacion Independiente para Defender la Salud propone en su web una lista
de informes y declaraciones de la comunidad cientifica.
http://www.asides.es/cientifico.html

4 AVAATE.

Leganés aprueba una Ordenanza pionera en Espana que limita la polencia mdxima.
http://www.avaate.org/article.php3?id_article=1907
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E1 movil en el Sur

Los niveles de «penetracion del mercado» en los paises ricos estan
siendo saturados: un 109 % de la poblacion del estado Espafol
tiene movil. El Sur, aunque mas pobre, ofrece nuevos mercados de
miles de millones de personas a quien se puede vender estas
tecnologias baratas.

Porque al contrario de un coche o de un ordenata, un movil se
puede comprar en efectivo y hacerte gastar mucho dinero poco a
poco. Asi ya no hace falta hipotecarse para comprar un trozo de
vida occidentalizada. La cadena de la esclavitud econdmica toma
la forma de la adiccion y el parecer de las necesidades creadas.

En el 2003 en la India casi todos los bares y restaurantes
populares del pais, de los pueblos a las carreteras, estaban pinta-
dos por Coca-Cola o Pepsi ; « te pintamos el bar gratis, ademas le
da un toque occidental ». El ano pasado en Mozambique, ademas
de todos los muros, fachadas y tiendas disponibles pintadas, esta
vez en los colores de Vodacom o M-Cell, se veia hasta la gente
misma pintada, vestida por los operadores, vendiéndote tarjetas
prepago en cada esquina.

El coltan es uno de los minerales fuente del tantalio que se utiliza
en la construccion de componentes de todos los aparatos elec-
tronicos.! En una de sus zonas de extraccion, en el Este del

Wikipedia. Coltan.
http://es.wikipedia.org/wiki/Coltan
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Congo, la lucha por el control del coltan es una de las causa del
conflicto armado que sufre este pais, porque su venta constituye
una fuente de financiacion para la compra de armas producidas
por Occidente. Os dejamos imaginar cual pueden ser las condi-
ciones de trabajo de Ixs minerxs africanxs en medio de una
guerra. Esta zona era también el ultimo refugio de los grandes
gorilas de las montafias de Africa.

Como siempre en los mecanismos de la globalizacion neocolo-
nialista, el poder adquisitivo y el estilo de vida de los ricos de
Occidente impone sus consecuencias mas chungas a los pueblos
del Sur, desde la produccion hasta la basura. Las enormes canti-
dades de basura electronica que el occidente produce y no quiere
gestionar suelen terminar sus vidas en el Sur.” Mandadas a veces
con excusas humanitarias, sus metales de valor se reciclan en
condiciones terribles y sus productos toxicos y sus cajas de
plastico se tiran donde sea, si es posible en los pantanos.

« Leveraging mobility to help enrich the lives of
individuals across the developing world. »
GSM World®

2 Ver el trabajo de documentacién del Basel Action Network sobre los efectos de
nuestra basura téxica.
http://ban.org/photogallery/

3 GSMA. Mobile Planet.
http://gsmworld.com/our-work/mobile_planet/
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En fin...

Cuando empezamos a compartir la idea de este proyecto, mas que
inquietudes politicas o sociales hemos escuchado bromas mas o
menos graciosillas. Como si considerarlo desde el cinismo actual
fuese a permitir no tomar en serio el tema y no cuestionar
nuestras practicas.

Pero al escuchar los comentarios parece que para muchas
esta claro: el movil es el Mal. Nuestrxs companerxs politizadxs lo
critican y desconfian de €l como un ojo mas del Big Brother. E
incluso algunos companeros de trabajo cuando se enteran que no
tenemos movil nos dicen « qué suerte», «a mi me encantaria», «es
como la tele, no sirve». No obstante, casi todo el mundo tiene uno,
lo usa diariamente sin pensarselo dos veces, lo tiene integrado a
su forma de vivir, su forma de ser...

., Y puedes decidir?
Con el régimen capitalista o las fronteras, parece que no hay elec-
cion : el mundo es asi y tendriamos que acostumbrarnos. Pero al
igual que con estos temas, podemos cuestionar la imposicion del
movil en nuestras vidas, el supuesto consenso del « progreso» y
resistir, crear alternativas.
Y ahora ;qué hacer?

— La primera opcion es seguir como antes sin preocuparte,

como mucho tener un poco de mala consciencia...
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— La segunda opcion es cuestionar y racionalizar un poco tu
uso del movil. j;Necesito hacer esta llamada o me puedo organizar
de otra manera ? ; Le molesta a la persona con quien estoy si
escribo un mensaje mientras me esta hablando? ;Por qué salgo
con mi movil cuando voy a una cita en vez de dejarlo en casa ?
;, Podemos compartir un movil entre varias personas como se hace
con un coche, un ordenador o una pata de cabra?

— La tercera, la lnica auténticamente revolucionaria®, pensar
como decia Ulrike Meinhof que «o eres parte del problema o eres
parte de la solucion » y destruir tu movil en una violenta y
liberadora accion directa contra el capital, la sociedad del
espectaculo, el imperio y todo lo demas. Aprovechar de este
valiente salto cualitativo para desarrollar una subjetividad
colectiva radical, otras maneras de relacionarse, comunicarse,
organizarse...

Pero en realidad no es tan asi. Con el mdévil, como con tantas otras
cosas, la eleccion no es solo individual, sino que también tiene
causas y consecuencias colectivas. Asi este contamina tanto al
medio ambiente como a nuestros espacios y nuestra sociabilidad.
A nivel de seguridad nos afecta a todxs porque si o si estamos
rodeadxs.

El uso frenético del teléefono movil participa de la construc-
cion del modelo de sociedad actual y de sus normas de
comunicacion. Si el problema es colectivo la solucion tiene que
serlo también. Sera muchisimo mas facil y eficiente construir
formas de organizarte y de comunicarte fuera de la dependencia
del movil si tu gente también lo toma en cuenta. Hablalo en tu
cocina. Deja este fanzine en el banno de tus colegas. Monta debates
con tu colectivo.

S1 tienes criticas, aportaciones o propuestas puedes enviar nos un
email a quematumovil@pimienta.org.
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Este trabajo empezo con la voluntad de aclarar los
mitos y verdades respecto a la seguridad con los
telefonos moviles : posibilidades de escuchas, de
localizacion, etc.

Ademas del control policial queriamos hablar de
control social y cuestionar el impacto de esta
tecnologia sobre nuestra manera de comunicarnos y
relacionarnos. Finalmente nos hemos interesado por
sus consecuencias sociales, sanitarias y ecologicas.

Parece que olvidamos que hace diez anos no teniamos
moviles y que si no nos gustan podemos vivir sin ellos.
Si si.

La verdad es que nos encantaria que quemes tu
movil y te vamos a dar buenas razones por hacerlo o
por lo menos para pensartelo...

« Han adoptado el método de la
clandestinidad. Nunca utilizan teléfonos
moviles [...]. »

Michele Alliot-Marie,

ministra del interior francesa sobre

las detenciones de subversivos en el caso
Tarnac, noviembre del 2008



