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Vous avez dit le GAG ?!

Le Groupe Antirep Genéve existe pour informer, soutenir et réagir face
a la répression.

. Informer . Chacunex devrait avoir I'opportunité de connaitre ses
droits face a la police et a la justice. Le GAG veut produire et
diffuser le plus largement possible de la documentation sur les
droits dont il faut avoir connaissance pour se défendre
correctement.

« Soutenir : Le GAG veut dans la mesure de ses moyens soutenir
les personnes ciblées par la répression et leurs proches. |l peut le
faire en apportant des conseils, ou en orientant les personnes vers
des avocatexs. La Caisse juridique de soutien (CJS), peut quant a
elle soutenir financierement les personnes en cas de
condamnation. Pour faire une demande a la CJS, il faut écrire un
mail a cjsge@riseup.net.

. Réagir : On ne veut pas que la police et I'Etat soient les seuls a
communiquer sur les actions répressives. Le GAG veut par
conséquent réagir politiquement a la répression en publiant des
informations sur les opérations en cours, en décryptant les
opérations de répression et les discours médiatiques ainsi qu’en
organisant, s’il le faut, des actions de solidarité.

Pourquoi contacter le Groupe Antirep Genéve ?

Tu as regu un mandat de comparution a la suite d’'une manifestation a
caractére politique ? Tu as été blesséex par la police lors d’une
manifestation ou d'une action ? Tu as été arrétéex pendant un
manifestation/action et plus tard tu as regu une amende ? Tu as comparu
devant la police et on t'a posé des questions sur ton activité politique ou
sur d’autres militantexs ? Tu vas étre jugéex pour ton implication dans
une manifestation/action ? Tu as besoin de soutien, d’'informations ou
encore d’étre misex en contact avec unex avocatex ? Tu peux nous
ecrire a antirep-ge@riseup.net !




Introduction

Dans cette brochure, on va raconter une affaire de répression a Genéve.
En 2023, le groupe Extinction Rebellion (XR) a peint des pistes cyclables
sur le sol pour « montrer que des investissements minimaux peuvent étre
réalisés en peu de temps pour créer des infrastructures qui visibilisent les
cyclistes ». Les moyens d'enquétes mis en ceuvre par les autorités pour
surveiller les personnes soupconnées ont été tellement délirants, que
méme la presse mainstream en a parle.

Au Groupe Antirep Geneve, on a eu envie de se pencher sur cette affaire
pour expliquer en détail quels moyens de répression ont été mobilisés.
Pour mieux comprendre cette histoire, on a pu rencontrer des personnes
touchées par I'enquéte (merci a elleux !) et avoir accés a des extraits du
dossier de la procédure. On a mis certains de ces extraits dans cette
brochure, parce qu’on trouve intéressant de voir comment s’expriment les
organes répressifs et comment ils justifient leurs actions. On a tenté de
vulgariser comment se passe une enquéte et une procedure judiciaire.

Si vous avez des remarques sur la brochure, hésitez pas a nous écrire a
I'adresse suivante : antirep-ge@riseup.net

Bonne lecture !



Le déroulé de I’enquéte

En février 2025, les médias’ ont révélé que des membres d'Extinction
Rebellion (XR) Genéve ont été la cible d'une surveillance massive et
complétement disproportionnée de la part du ministére public
genevois.

C'EST QUOI LE MINISTERE PUBLIC ?

Le ministére public, c'est I'organe du pouvoir judiciaire qui s'occupe de
superviser les enquétes dans le cas des infractions pénales. Il peut
donner des ordres a la police pour qu'elle cherche des infos, qu'elle va
ensuite lui transmettre. Il peut aussi te donner une ordonnance pénale?.

Ensuite, pendant le procés, c'est le ministére public
qui "soutient I'accusation”, c'est-a-dire que c'est lui
qui va essayer de convaincre le juge de te
condamner, méme si techniqguement, il est censé
étre “a charge et a décharge”. Les individus qui
composent le ministére public, on les appelle des
procureurs (des proc' pour les intimes).

Au départ de cette histoire, il y a 3 actions revendiquées par XR: a 3
endroits de Genéve, sur 3 jours de la méme semaine, 3 pistes cyclables
sont peintes sur des routes. Cette action visait a « montrer que des
investissements minimaux peuvent étre réalisés, en peu de temps, pour
creer des infrastructures qui visibilisent les cyclistes et montrent que la
route n’est plus réservée qu'aux véhicules a moteur thermique. »

' Le Temps (05.02.2025):_https://www.letemps.ch/suisse/geneve/a-geneve-le-
ministere-public-tire-a-coups-de-canon-sur-des-activistes-du-climat ; Blick
(12.02.2025): _https://www.blick.ch/fr/suisse/romande/surveillance-secrete-d-
activistes-a-geneve-lincroyable-enquete-dun-procureur-genevois-pour-des-dessins-
a-la-peinture-id20581646.html

2 Voir encadré suivant.
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Malheureusement, lors d'une des actions (la troisieme, sur la rue Kiéberg),
quelgu'un a appelé la police pour la prévenir que des gens étaient en train
de peindre des pistes cyclables. La police est venue rapidement, elle a
arrété trois personnes et a confisqué leurs affaires. Dans le sac d'une
des personnes se trouvait la carte d'identité de quelqu'un d'autre (¢a aura
son importance par la suite). La Ville de Genéve a porté plainte pour
dommage a la propriété (de la peinture sur la route), et le ministére
public a par la suite rendu une ordonnance pénale a I’encontre des
deux personnes majeures arrétées sur place.

C'EST QUOI UNE ORDONNANCE PENALE ?

Une ordonnance pénale, c'est une condamnation qui est rendue par le
Ministére public. En pratique, c'est un courrier que tu recgois et qui
t'annonce que tu es condamnéx (par exemple avec une amende) pour
tel ou tel motif. La particularité des ordonnances pénales, c'est qu'elles
sont rendues par le Ministére public et non par un juge, ce qui pose des
gros probléemes d'impartialité (voir p. 32). Tu as 10 jours pour faire
opposition a une ordonnance pénale, ce qui te donnera le droit de
passer devant un juge. Si tu ne fais pas opposition, c'est comme si tu
« acceptais » la condamnation.

Les deux inculpéexs ont fait opposition a I'ordonnance pénale et ont
négocié avec la Ville de Genéve pour qu'elle retire sa plainte pour
dommage a la propriété. La Ville a accepté et a finalement retiré sa plainte.
Mais malgré ¢a, le ministére public a refusé de classer I'affaire, c'est-
a-dire qu'il voulait continuer a poursuivre les personnes malgré le
fait que la plainte avait été retirée suite a un accord et qu'il n'y avait
donc plus de partie plaignante. A savoir qu'il n'est en principe possible
de poursuivre les « dommages a la propriété », l'infraction qui leur était
reprochée, que sur plainte.

Cette affaire d’arrestation a la rue Kléberg, elle a I'air anodine, mais elle
est en fait importante, parce que c'est le point de départ de I'enquéte du
ministére public, soi-disant pour trouver les responsables (mais on va
voir qu'il y a d'autres raisons) de l'autre action de peinture, celle sur
I'avenue du Pailly, qui avait eu lieu dans la nuit du 19 au 20 février 2023.



L'avenue du Pailly est une route qui, cette fois, n'appartient pas a la Ville,
mais au canton de Geneéve. Le canton de Genéve a porté plainte contre
inconnu en faisant valoir des dommages d'environ 9'000 francs. C'est
beaucoup d'argent pour nettoyer de la peinture: en effet, en essayant de
nettoyer la peinture avec de l'eau sous haute pression, le canton a lui-
méme endommage le revétement de la route...

Le procureur Walther Cimino étant chargé de trouver les responsables
de cette action, il a ordonné de nombreuses mesures de surveillance a

I'encontre :

. des deux personnes majeures identifiées lors de l'action a la rue
Kléberg

. de la personne dont la carte d’identité était dans le sac d'une
personne identifiée lors de cette action

. du logeur (adresse c/o) d'une des personnes majeures identifiées

lors de cette action
a eté identifie comme étant e logeur h

/a)_

G st le logeur de la personne qui a répondu favorablement a une interview
de la RTS, le 6 févnier 2023, en utilisant un pseudonyme masculin, et se présentant comme
un membre et un porte-parole du mouvement EXTINCTION REBELLION, quelques jours

avant les marquages sauvages effectués sur la voie publique, a I'Avenue du Pailly; D

qtait par ailleurs le logeur d'une personne ayant été arrétée
par la police, pour des faits identiques, quelques jours aprés les faits dénonces par 'OCGC,
dans les circonstances sur lesquelles le Ministére public se référe a nouveau (en possession
d'un objet permettant de peindre la chaussée en jaune);

o) < ont été entendues par la police dans le cadre des
marquages sauvages perpétrés au centre-ville de Geneéve, a hauteur de la Place Kléberg,
quelgues jours a peine aprés les marquages interdits de 'Avenue du Pallly, étant en outre
rappelé que a été condamnée, pour ces faits, en compagnie de (il
q par voie d'ordonnance pénale, ordonnance contre laquelle les deux intéressees
o

nt forme opposition; les effets personneis oD 2Vaient été retrouves par les

policiers dans un sac a dos transporté pal
mentant aux policiers au moment de vouloir recupérer ses affares;

Explication du proc de pourquoi

il a surveillé ces 4 personnes

(tirée d'un document rédigé par

le proc)




Les formes de surveillance mises en place

Voici les différentes formes de surveillance et actes d'enquétes que le
procureur a ordonnés :

Déclarations fiscales

Le proc a commencé par demander les déclarations fiscales des 4
personnes aupres de I'"Administration fiscale cantonale de Genéve. Selon
le proc, les déclarations devaient lui permettre

« d'une part de tenter d'obtenir le ou les raccordements
téléphoniques, respectivement les emails personnels utilisés
habituellement [...] et d'autre part, de connaitre les divers comptes
bancaires utilisés. »3

En clair, grdce aux déclarations fiscales, le proc a pu connaitre les
numeéros de téléphones, e-mails et numéros de comptes en banque des 4
personnes surveillées.

Banque

Le proc a ensuite demandé l'accés a l'ensemble de la documentation
bancaire (correspondance avec la banque et mouvements bancaires)
concernant les comptes des 4 personnes, de janvier a juin 2023. Les
banques Post Finance, Raffeisen, UBS et Migros Bank lui ont ainsi fourni
les relevés bancaires, ainsi que les numéros de téléphones et adresses
emails associés aux 4 personnes.

Le proc a ensuite transmis les documents bancaires a la police judiciaire
en leur demandant de les analyser pour

« faire ressortir les éléments utiles aux présentes investigations, y
compris les éventuelles transactions en lien avec EXTINCTION-
REBELLION, GREENPEACE, etc. »*

3 Citation tirée du dossier, plus précisément de la demande de levée des scellés,
rédigée par le procureur.
4 Citation tirée d’un rapport de police présent dans le dossier.



C'EST QUOI LA POLICE JUDICIAIRE ?

La police judiciaire, c'est le corps de police qui se
charge de faire les enquétes sur les crimes ou les
délits.

Elle est composée de plusieurs brigades, comme la
Brigade des cambriolages (BCAM), la Brigade de
la criminalité informatique (BCl) ou encore la
Brigade des délits contre les personnes (BDP).

La police a produit un rapport en relevant les éléments qui lui semblaient
intéressants, notamment :

. unvirement de 50 francs de janvier 2023 intitulé « Remboursement
banniere Matériel ».

. les dons et les cotisations a des associations comme la Coalition
pour des multinationales responsables, Extinction Rebellion, Terre
des Hommes, Public Eye, Wikimedia ou la Gréve du climat.

o Un versement en faveur d'une avocate

. les mouvements du type « paiement loyer », afin d'établir qui est
colocataire avec qui et qui a le rOle de "gestionnaire" dans la
colocation.

Courses en magasin

Sur les relevés bancaires, le proc a repéré des achats a Jumbo (Coop) et
a Landi en janvier et février 2023.

Il a contacté ces deux enseignes pour leur demander de lui transmettre
les tickets de caisse correspondant a ces achats (il s'agissait notamment
de peinture et un rouleau de rubalise rouge et blanche).

Il a également requis les enregistrements de videosurveillance des
caisses, mais ces derniers avaient déja éte effacés (a Landi, les
enregistrements sont conservés 2 semaines).



/Monsieur, \

Je suis en charge de la procédure pénale visée sous référence, ouverte contre inconnu(s) des chefs,
notamment, de dommages & Iz propnélé et de mise an danger de la via d'autiu (article 129 CP et 144
CP).

Je vous adresse, en annexe, deux opératons effectuées auprés du magasmn JUMBO MEYRIN:
a) la premiére, du 3 févrler 2023 a 13h03, avec le numéro de car{ ) 2levr 30 45,
b) la deuxieme, du 7 #évrier 2023 & 17h30, avec le numéro de carti ) 2'cur 6 95

Rour |es besoms de ses invesiigations, le Ministére public ordonne le dépdt (art 265 CPP), 51 possible
d'ici au 16 juin 2023, des informations suivantes

a) pour chacune des transactions, le détail des marchandises ainsi achetées par I'utilisateur de
la carte bancalre en quastion. /

A PROLUREUR

Extrait du courrier du proc a

Jumbo pour demander [es

tickets de caisse

Billets d’avion

Le proc a demandé a Easy Jet de lui transmettre toutes les réservations
effectuées depuis janvier 2020 par 3 des 4 personnes surveillées. Suite a
ca, EasyJet a transmis 49 dossiers de réservation correspondant au
nom de famille d'une des personnes surveillées (a noter qu'elle a un nom
de famille tres commun, ce qui fait que de trés nombreux dossiers n'ayant
aucun rapport avec elle ont été transmis). On a de la peine a comprendre
pourquoi le ministére public s’intéresse aux éventuels trajets en avion de
personnes soupconnées d’avoir peint des pistes cyclables sur la route.



Dans un article du Temps qui relate I'affaire®, l'avocat des membres de XR
expliqgue que c¢a pourrait refléter I'envie du proc de montrer une soi-disant
contradiction entre le fait de militer pour le climat et de prendre I'avion, afin
de « disposer ainsi d’un (mauvais) argument de plaidoirie », ce qui
montre le « mobile idéologique de la poursuite ».

De son cété, le proc affirme :

K« La demande a la compagnie aérienne EASY JET [...] et I'ensemble\
des informations en lien avec d'éventuelles réservations devaient
permettre au Ministere public d'obtenir des numéros de cartes de
credit utilisées habituellement par les personnes concernées |[...], les
éventuelles adresses emails, le cas échéant toute personne avec
lesquelles les personnes concernées voyageaient habituellement, y
compris avant ou apres les faits. » /

E-mails

Le proc a mené des enquétes sur 4 adresses e-mail (Gmail et Outlook)
qui figuraient sur un communiqué de presse (et qui appartiennent a des
personnes tierces, qui ne font pas partie de cette procédure) et sur un
relevé bancaire. || a demandé une sauvegarde de données auprés de
Google et Microsoft via le Département de Justice des Etats-Unis pour
pouvoir éventuellement les consulter plus tard.

5 Le Temps (05.02.2025):_ https://www.letemps.ch/suisse/geneve/a-geneve-le-
ministere-public-tire-a-coups-de-canon-sur-des-activistes-du-climat

10



Négociations avec la Ville de Genéve

Suite a la peinture de la piste cyclable sur la rue Kleberg, la Ville de
Genéve avait porté plainte et les personnes inculpées avaient négocié
avec elle pour qu'elle retire sa plainte. Dans le cadre de I'enquéte sur
I'autre action (celle avenue du Pailly), le proc a demandé a la Ville de
Genéve de lui transmettre l'accord transactionnel (c’est-a-dire le
« contrat » passé entre les personnes et la Ville), ainsi que toutes les
autres piéces/échanges en lien avec celui-ci.

Fiches de salaire

Le proc a demandé au Département des finances de I'Etat de Genéve les
6 dernieres fiches de salaire d'une des personnes surveillées (qui travaille
a I'Université de Genéve). Ce n'est pas trés clair pourquoi : le but pourrait
simplement étre d'informer de maniére détournée I|'employeur d'une
personne qu'elle est soumise a une enquéte pénale (pour mettre cette
personne dans une situation malaisante). Le proc justifie cette demande
en écrivant :

N

/«[Cette] demande [...] devait permettre au Ministere
public de connaitre précisément l'adresse officielle de la
personne concernée, le compte bancaire et I''BAN sur
lequel était versé son salaire, ses liens éventuels avec
la partie plaignante, notamment le département dans

\quuel elle travaillait ».

11



La « partie plaignante » dont parle le proc désigne I'Etat de Genéve, qui
a donc porté plainte pour dommage a « sa » route (avenue du Pailly) et
qui est également I'employeur de la personne travaillant a I'Université de
Genéve.

Surveillance rétroactive des télécommunications

Le procureur a demandé une surveillance rétroactive des
télécommunications entre le 6 janvier 2023 et le 4 juillet 2023 pour les
numeéros trouvés sur les documents bancaires et les déclarations fiscales.

Il a eu accés a ce qu'on appelle dans le jargon des « fadettes » (des
factures détaillées). C'est-a-dire qu'il a eu l'accés a I'historique des
appels et des SMS. Cela ne donne pas 'accés au contenu des appels ou
des messages, et cela ne concerne que les appels en clair, donc
n'incluant pas les échanges sur What'sApp, Telegram, Signal ou autres
applications.

Il a eu également accés aux localisations des bornages du téléphone
(quand le téléphone se connecte automatiquement aux antennes les plus
proches, ce qui permet de suivre les déplacements de quelqu’un). Parmi
les numéros surveillés, l'un était explicitement marqué comme
professionnel, et un autre était le numéro de la mére d'une des
personnes surveillées (qui avait ouvert un compte bancaire pour son
enfant il y a des années et avait mis son numéro de téléphone).

Pour que cette surveillance rétroactive des télécommunications soit faite,
le proc a di demander l'autorisation du Tribunal des mesures de
contrainte (TMC)®, qui a accepté que cette surveillance rétroactive soit
mise en place.

8 Plus d’informations sur le TMC p. 32.

12



CEST QUOIDES FADETTES ?

Les fadettes (pour factures détaillées) sont des fichiers Excel de milliers
de lignes qui listent dans l'ordre chronologique les antennes relais
auxquelles la ligne téléphonique observée a borné, les
communications qu'elle a eues (appels, SMS, MMS, données
mobiles), et le numéro IMEI du téléphone sur lequel est utilisée la carte
SIM. Les fadettes sont donc une succession de localisations. Les
policier.es les analysent a I'aide du logiciel Mercure, qui rend « lisibles »
ces données. Les fadettes peuvent étre utilisés de plusieurs maniéres
dans des enquétes :

. Elles peuvent mettre en évidence des complicités : en comparant
des fadettes entre elles, les policiers peuvent savoir si des
téléphones ont borné aux mémes endroits aux mémes moments,
autrement dit, que les personnes qui les utilisent se sont
rencontrées.

. Elles permettent de retrouver des trajets effectués

. Elles permettent d’identifier les contacts réguliers de I'utilisateur.
Quand un enquéteur enquéte sur plusieurs personnes, il peut
tracer une carte de leurs contacts, savoir si elles sont entre elles
souvent en relation, établir quels sont leurs contacts communs, ...

. Elles permettent d’observer les lieux que fréquente un individu.
Les fadettes permettent, de la méme facon, de confirmer 'adresse
d’'une personne.

Tiré de la brochure « Fadettes, UFED et données de connexion : les
techniques d’investigations numérique de la police"’

(.
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Examen forensique

Le proc a ordonné un examen forensique sur des objets (sac a dos,
gants, sacs de course, bombonne de peinture, gilet, poignée du chariot a
peinture) saisis lors du contrdle a la rue Kléberg. Les empreintes digitales
et I'ADN ont eté prélevés sur ces objets et ajoutés a la base de données
nationale.

Extraits de vidéos

Le proc a demandé a la police judiciaire de rassembler tous les
reportages ou interviews concernant XR et « d'individualiser le nombre
d'auteurs possibles sur la base desdites images et les spécificités de leurs
vétements »8.

Suite a cela, la police judiciaire a « effectué plusieurs recherches sur les
réseaux sociaux et sur internet afin de récolter tout extrait vidéo en
analogie avec les actions d'Extinction Rebellion »° Elle a fourni au proc
une clé USB avec toutes les images en question.

Liste de « 96 membres de XR »

La police judiciaire a établi une liste de de 96 « membres connus de
I'association Extinction Rebellion » (selon leurs mots) ; en réalité il s'agit
d'un ratissage tres large de personnes liées de pres ou de loin entre elles.

Par exemple, plusieurs générations d'une coloc de la Cigué&® figurent sur
cette liste. Pour I'anecdote, un vieil homme décédé en 2019 (et en EMS
depuis 2011) figure également sur cette liste, probablement parce que sa
carte SIM était utilisée par son petit-enfant, qui était ellui-méme
surveilléex.

8 Citation tirée d’'un document rédigé par le procureur (la demande de levée des
scellés) .

9 Citation tirée d’un rapport de police dans le dossier.

10 Une coopérative de logement étudiant a Genéve
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Extrait du rapport de police
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Voici la liste en question :

Liste d’adhérent ou membre de XR :

Lié avec les faits qui nous intéressent et contréles en lien avec les faits :

Tiré des IRC :

O N & W

Tiré des extraits de comptes d_
8

r
-

Tiré des extraits de comptes de

Tiré des extraits de comptes de

Inscrit sur la BAL de-
1.
2.




Colocation — La Cigué :
3.

N N

Tiré des mains courantes et/ou contrélés ensemble :
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Une affaire politique

Des mesures d'enquéte complétement disproportionnées

Ce qui frappe immédiatement dans cette affaire, c'est la disproportion
démesurée entre la (faible) gravité de I'action initiale et I'ampleur de
I'enquéte déployée par le ministére public. En février 2025, le Blick a
révélé que cette enquéte décadente avait déja colté 16'950 francs
d’argent public''.

Les faits reprochés sont le dép6t de peinture sur du bitume. Mais
I'ampleur futile de cette action est facile a perdre de vue en parcourant le
dossier : le proc fait constamment référence a la procédure pour
« dommages a la propriété et mise en danger de la vie d'autrui ». En
ce qui concerne les colts, le canton estime le dommage a 8'899.55
francs 2, mais le proc essaie constamment de gonfler ce montant,
notamment en relevant que « le colt d'une remise en état compléte du
revétement phono-absorbant, dans la zone concernée »' (donc refaire
tout le segment de route) serait de 16'000 francs. Il écrit également que
« les dommages [...] étaient impossibles a chiffrer, mais qu'ils étaient, a
I'évidence [...] importants, et, par ailleurs susceptibles d'évoluer »'*. Plus
loin, toujours au sujet du dommage, il insiste que le canton a "laiss[€]
entendre qu'il pouvait encore évoluer »'°. En bref, il essaie par tous les
moyens de faire passer le dommage comme bien plus grand qu'il ne I'est
vraiment (cf p. 30).

De plus, le proc va toujours plus loin dans la recherche d'informations,
alors qu'il semble déja avoir ce qu'il lui faut. Par exemple, il tente de
justifier le fait de demander des informations a EasyJet en expliquant qu'il
voulait connaitre quelles cartes de crédit étaient utilisées par les
personnes surveillées, alors méme qu'il avait déja eu ces informations
aupres de leurs banques.

11 https://www.blick.ch/fr/suisse/analyses-adn-surveillance-la-justice-genevoise-a-
depense-16950-francs-pour-identifier-des-activistes-quelle-avait-sous-la-main-
id20582129.html

12 Comme dit plus haut, ce montant est élevé car le canton a lui-méme abimé la route
en enlevant la peinture.

13 Citation tirée de la demande de levée des scellés, rédigée par le procureur.

4 |dem.

15 |dem.
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/f) la demande a la compagnie aérienne EASYJET, soit la premiére compagnie au départ de\
Genéve — et généralement ia plus utilisée par les voyageurs au départ de Genéve - sur une
période de plusieurs années, et 'ensemble des informations en lien avec d'éventuelles
réservations devaient permetire au Ministen2 public d'obtenir des numéros de cartes de
crédit utlisees habituellement par les personnes concernées, et ce depuis des années
(cartes de crédit ayant pu ne pas étre déclarées aux autorités fiscales), les éventuelies
adresses emails, le cas échéant loute personne avec lesquelles les personnes concernées
voyageaient habituellement, y compris avant ou aprés les fails, I'éventuelle découverte de
cartes de credit ou nouveaux moyens de paiement aurait conduit le Ministére public a
solliciter, rapidement, par le biais d'ordre de dépdt, les relevés bancaires corespondant,
puis, le cas echéant, d'identffier tout achat litigieux, avant ou aprés les faits, en lien avec du
matériel ayant pu étre utilisé dans le cadre des faits dénoncés par 'OCGC, /

Enfin, on a du mal a justifier le fait de surveiller des personnes
aucunement impliquées (et aucunement suspectées d'étre
impliquées) dans les actions de peinture des pistes cyclables.

C'est le cas du logeur d'une des personne arrétée a la rue Kléberg. C'est
également le cas de la mére d'une des personne surveillées, dont le
téléphone (historique des appels et SMS + bornage) a été surveillé, soi-
disant car ce numéro pourrait étre utilisé par son enfant. C'est en tout cas
ce gu’essaie de défendre le proc :
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/ Qu'il convient de rappeler que des mesures de surveillance secréte ont été ordonnées sur des \
raccordemants téldphoniques pouvant habitueffement étre wlisés par (IENEGD

Que dans ce sens, le -accordement (D s =insi apparu dans les investigations,
soit oar l& biais des docuner's (iscaux def D <ot >&r 'e binis des documents

bancaires {ccmme par exemple un document d'ouverture de compte);

Qu'il est par ailleurs habituel, de nos jours, quur racsordement téléphonigue denne soit
officellement attribué a une pe'sonne, notamment au moment de la conclusien de
rabannamant carrespondant, mais gu'il seit, dans les faits, utilisd par quelgu'un d'autre:;

Que cecl est régulicruierl le sas au sein ¢'une méme familic. lerasaque par exampls ['un des
K parents souscrit un abonnzment téléphenique pour le compte de I'un ou l'aatre de ses enfants;

Cette affaire minime semble donc servir de prétexte au ministére public
pour partir en « fishing expedition », c'est a dire récolter le plus de
données possible sur des militantexs et leur entourage, dans un but de
fichage.

Un fichage politigue reconnu par la police

Dans les échanges entre la police et le proc, la police admet clairement
qu'elle fiche les militantexs d'Extinction Rebellion. Par exemple, elle
écrit dans un rapport au sujet de trois personnes ayant signé un
communiqué de presse au nom d'XR :

ﬁ Les trois étant connus de nos services comme faisant
partie intégrante d'Extinction Rebellion et de ses
manifestations en lien avec le climat. Par ailleurs, on
soulignera que [XXX et YYY] se distinguent comme étant
des membres actifs et entreprenant de cette association.
Uniquement pour I'année 2023, [XXX] a été formellement
identifie comme participant a neuf manifestations en
accointance avec son groupuscule. On pourra en distinguer
huit pour ce qui est de [YYY], dont sept lors desquels les
deux personnages étaient ensemble. » /
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Pour continuer, les flics écrivent : Extrait du rapport de police

Nous avons pu identifier les signataires comme étant .

Las trais &tant cennus de nos services camme faisant partie intégrante d’Extinchion Rébellion
et de ses manifestations en hen avac le chmal Par adleurs, on sculignera q-‘
e distnguent comme étant des membres achfs et

entraprenant da cette associaticn.

Uniquement pour l'année 2023, (I ¢t¢ formeliement identifié comme partcipant a
neuf manifestations en accointance avec son groupuscule On pourra en dislinguer huit pour

qui est c R or! sert lors desquels les ceux persannages élaient ensemb e

AN AN

En ce qui concerr{i <! =-c participera 2 cinq d’entre elles selon nos bases
de données, Celles-ci peuvent &tre résumées comme suit,

- La 08.02.2023, - cempagnie o (NG =i ous

sont introduits dans l'encente de |a
banque Crédit Suse aituda Placa du Marché 12 — 1227 Carouga Deux d’entre cux
stamn! déguisés en clowns pendant que deux autres digtnbualent des flyers st
proposaient un cadre vide afin d'effectuer des photographies avec les clowns. Nos
collégues ne constatant aucune déprédation et les instigateurs ayant cocpéré aux
injonclions, ces demers ont pu repartir sans sanction A la clé.

Le [endemain, {a bangue se rendra compte finalement que des affiches avaient été
apposdes sur leurs vitrines lors de l'évenement survenu de a veille. Selon ies images
de wiaéo-surveilenc{EEE:: ormeiement wlentifiee comme étant
fauteure des collages.)

Le 20022023, les sefvices de police ont &ié requis cancemant les falts qul nous
intéressent, soit 'aménagement sans droit d'un prolongement d'une bande cyclable
L’actian étant revendiquée par le colleclif Extinction Rébellion dans les médias

Le 24 G2.2023 tres tot, notre centrale d’'engament était avisée que des Individus munis
de gilets jaunas, venaient de peindre des pistas cyclables sur la chaussée a la rue
KLEBERG 6 - 1201 Genave L'intervention da nos hcmoleguas uniformes a permis
didentifier une partie des auteurs comme étant

De plus, préascns gue eté dentifié non lon des heux,
corespondanrt au signalement donné aux patroullles, mais 1| @ 6t& laissé libre et n'a
jJamais sté inquisté plus a ce sujst. Précisons que deux des auteurs n'ont pas pu étre
interpellés fa nuit en question
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- Le 28.02.2023, c'est sur I'horloge fleurie du jardin anglals que (G
St jcté ieurs dévoius an lutilisant pour véhiculer leur dogme. En plus de

tenir une banderale comportant le nom de |eur nam d’association, ces demiers avaient
également déverse du charbon ains| que des détntus dans 'encemte de I'horloge

- Le 31 03.2023, six personnes ont décidé de manifester devant le cornsulat de France
basé a Genéve Lors de iintervention des assistants de police, il sera retrouvé une
pancarte ¢contenant Finscrnption « FRANCE, STOP VIOLENCE POLICIERE » ainsi que
le mot « raciste » inscrit sur 'un des murs du consuiat Interpellés non loin de 13 et
selon le signalement transmis par agent de sécunte Protectas sur les lieux lors de

'évaneme )
été interpellés alors qu'ils étalent ensemble Matheureussment,

nayant personne afin de cenfirmer formellement qu'l g'agissait des perscnnes
concarmées, Iis ont été laisseés libre de repartic '

Mé&me si lsurs posions sont basées sur le fait de nous alerter sur la situaticn ckmatique,
relevons qu'a chaque fois, tous les adleurs de ces actions chaisissent le mulisme plutdl que
d'expliquer ‘e but de leurs actes

Anal Ji bancai

Des pidces bancares que nous avons regues par rapport & (R~ o=t noter
trois comples en banque, soit

- Le compte épargne de la POSTFINANCE, n° IBAN
- Le compte épargne de |la RAIFFEISEN, n° |
- Le compte courant de |a RAIFFEISEN, n* |

Le premier compte épargne comenant CHJf104,26.- au 18.06.2023 et n'a été sollicté
qu'une seule fois le 13.03 2023, pour retirer CHF 1'000.- en espace Le deuxiéme compte
£pargne n'a pas &té utilisé entre le 01.01.2023 et le 21.06.2023. De plus, celurci ne contient
que CHF 101,89,

Pour ce qui est du compte courant, calli-C) est ubiiss, comme $0n nom l'indigue, de maniére
courante La seule chose que I'on psut consiater est un virement de CHF 50.- crédité sur son

compte e 30 012023, versé par
*avec pour annotatior | « Remboursemert bann aténel ».

Le réceptionnaire de ce versement a pu &tre identifié comme étant : (TG
rance (permis C)

Selon nos bangues de données, le susmenicnné est un habilué des manifestations sur le
termiowe genevois avec pour affinité les sujets du climat et les injustices sociales. Sa premiére
participation étant signalée le 25.06.2014, en tant que conducteur de la « voiture sono » lors
du cortége « Contre |es crimes et ‘impunités des multinationales » Sa derniére datant du
13 11 2020. Entre ces deux dates. on soulignera sa participation, de prés ou de loin, & quinze
autres évenements de ce genre
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La police mentionne également une personne qui a regu un virement de
50 francs intitulé « Remboursement banniére matériel » de la part d'une
des personnes surveillées. La police écrit dans son rapport a son propos :

..... T

« Selon nos banques de données, le susmentionné est un habitué d
manifestations sur le territoire genevois avec pour affinité les sujets du
climat et les injustices sociales. Sa premiere participation étant signalée
le 25.06.2014, en tant que conducteur de la "voiture sono" lors du
cortege "Contre les crimes et I'impunité des multinationales”. Sa derniere

datant du 13.11.2020. Entre ces deux dates, on soulignera

un theme qui les anime tous les deux ».

5

Sa

participation, de pres ou de loin, a quinze autres événements de ce
genre. Au vu de ce qui précede, on peut légitimement penser que [XXX]
a da participer ou aider financierement [YYY] au sujet d'un cortege sur

Enfin, dans la liste des 96 « adhérents ou membres de XR » rédigée par
la police et transmise au proc, la plus grande section s'intitule « Tiré des
mains courantes et/ou contrélés ensemble ». Il n'est pas indiqué a quelle
occasion ces personnes ont été identifiées. |l est possible que ca ait été
lors d'une manif en septembre 2020. Aprés avoir laissé toute la manif se
dérouler tranquillement, les flics avaient attendu que la foule finisse dans
une enceinte semi-close, puis avaient nassé et contrdlé tout le monde.

Dans ses rapports, la police n'explique pas quelles sont ces « banques de
données », ni comment elle les alimente. En avril 2025, un collectif de 14
avocat-es a publié une lettre ouverte intitulée « Genéve, un scandale des
fiches 2.0 »"% afin de dénoncer ce fichage politique mené par la police et
toléré par le ministére public. lels écrivent :

16 hitps://lecourrier.ch/2025/04/27/geneve-un-scandale-des-fiches-2-0-2/
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« Depuis des années, nous constatons avec effroi que des données
personnelles, parfois sensibles, relatives a des activistes
genevois-es sans antécédents judiciaires apparaissent par surprise
dans des rapports de police. Des numéros de téléphones (méme
lorsque I'abonnement est au nom de tiers), des adresses (méme
lorsqu’il ne s’agit pas de la domiciliation officielle), la participation a
des manifestations (méme totalement pacifiques), les cotisations
payées a des associations (Greenpeace, Terre des Hommes,
Wikimedia, ...), des activités sur les réseaux sociaux se retrouvent
mentionnés dans des rapports établis par la Police judiciaire, puis
communiqués au Ministere public, parfois exploitées par ce dernier
pour ordonner une perquisition ou obtenir une mise sur ecoute.

[-]

Il est particulierement difficile d’obtenir des réponses dans le cadre
des procédures pénales dans lesquelles ces donneées émergent.
Les rapports de police évoquent des "bases de données"” sans en
spécifier la nature, pourtant censée étre strictement réglementée. Le
Ministere public est quant a lui peu enclin a se pencher sur l'origine
des donnees issues des investigations policieres, surtout lorsque
ces dernieres sont utilisees comme des éléments a charge. Lorsque
I'on obtient de pouvoir interroger les fonctionnaires ayant signé les
rapports en question, difficile, voire impossible, d’obtenir des
indications précises. L’information a pu étre donnée "par des
collegues”, dont le nom aura entre-temps été souvent "oublié”, sans
que l'origine des informations ne puisse étre établie. »

Selon ces avocat-es, il est nécessaire de réviser la loi qui est censée
régir ces cas de surveillance, c'est-a-dire la loi sur les renseignements
et les dossiers de police et la délivrance des certificats de bonne vie et
meoeurs (LCBVM). En effet, cette loi est trés imprécise et laisse donc
beaucoup de place a l'arbitraire (en plus d'étre contraire aux exigences de
la Cour Européenne des Droits de 'Homme) : dans les faits, selon ce
collectif d’avocat-es, la formulation de la loi

« donne un blanc-seing a la police pour ficher qui elle veut, quand
elle veut, comment elle le souhaite, sans prévoir de mécanisme de
surveillance. Le législateur n’a prévu aucune précision sur le type
d’infractions pouvant justifier le fichage, ni sur les personnes
pouvant étre fichées, ni sur la procédure a suivre concernant les
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données, ni sur la durée de conservation de celles-ci. La possibilité
de demander une consultation est limitée, peu précise et soumise
au bon vouloir de la hiérarchie policiere. »

En mai 2025, suite aux révélations par la presse du cas de XR, un député
vert a demandé au Conseil d'Etat de fournir des explications
concernant I’existence de ces « banques de données ». On vous met
sa question et la réponse (trés laconique) du Conseil d'Etat.

Q 4067-A

Date de dépot : 14 mai 2025

Réponse du Conseil d’Etat

a la question eécrite de Léo Peterschmitt: Fichages des
manifestants

En date du 21 mars 2025, le Grand Conseil a renvoyé au Conseil d’Etat
une question ecrite ordinaire qui a la teneur suivante :

Le Temps'! et Blick? ont rapporté a la presse les mesures extrémement
incisives (et coiiteuses) dirigées par le Ministére public, en lien avec de
simples dommages a la propriété, contre des personnes qui ne sont pas
prévenues, pour récolter des données a leur sujet : données bancaires,
déclarations fiscales, bulletins de salaire, historique des vols easyJet sur prés
de 4 ans, et ainsi de suite.

Les données bancaires ont été compulsées par la police pour répertorier
tout paiement a des associations a but non lucratif : Greenpeace, Terre des
Hommes, Wikimedia... Méme les paiements au service de covoiturage
Mobility ont été recensés comme objet de suspicion.

Ces données ont en outre été récoltées et analysées par la police sans
aucun avertissement préalable aux intéressés, les privant de la possibilité de
contester tout de suite la mesure. La police a également établi des listes de
personnes qu’elle soupgonne d’étre membres d’une association.
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Renseignements pris, il apparait que les mémes rapports de police dans
lesquels sont analysées ces données a l’attention du Ministére public font état
a plusieurs reprises de « banques de données » exploitées par la police
cantonale dans lesquelles seraient recensées les participations a des
manifestations pacifiques et non violentes, v compris hors tout contexte
d’infraction pénale.

Vérification faite dans d’autres procédures pénales dirigées contre des
activistes, on y trouve des références réguliéres a la connaissance préalable,
par la police, de la fréquence a laquelle des personnes sans antécédents
Judiciaires ont participé a des manifestations, et en lien avec quels sujets
politiques.

A premieére vue, I’exploitation de telles « banques de données » par la
police cantonale s’apparente a une activité de renseignements politiques
pour laquelle il n’existe strictement aucune base légale. Elle évoque
immédiatement le « scandale des fiches » des années 1980.

— La police cantonale dispose-t-elle effectivement de « banques de
données » recensant la participation de citoyen-ne-s a des
manifestations ?

— Sur quelle base légale se fonde-t-elle pour récolter et conserver ces
données ? Quels sont les critéres appliqués ?

— Cette action de la police fait-elle I’objet d’une surveillance ? Y a-t-il une
durée maximale de conservation des données ?

— Cette pratique est-elle compatible avec la liberté d’association et de
réunion, le droit a la vie privée et le droit a la protection des données ?

— Quelles mesures sont mises en place pour garantir ’accés, par les
personnes intéressées, aux données les concernant, respectivement le
contréle de la légalité du traitement de données et la possibilité d’en
obtenir la suppression ?

) ) Ah bah nous voila rassuréexs !

REPONSE DU CONSEIL D’ETAT st vous lo dites...

Pour faire suite a la présente question écrite, le Conseil d'Etat rappelle que

la police cantonale ne dispose d'aucune base de données recensant les
personnes participant a des manifestations.

Au bénéfice de ces explications, le Conseil d’Etat vous invite a prendre
acte de la présente réponse.

AU NOM DU CONSEIL D'ETAT
La chanceliere : La présidente :
Michéle RIGHETTI-EL ZAYADI Nathalie FONTANET
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Le narratif du canton, du ministére public et de la police

Dans cette affaire, on peut voir que la police et son enquéte créent un
narratif autour de I'action des pistes cyclables. Le procureur semble
utiliser ce narratif, appuyé par les mesures de surveillances mises en
place par la police a sa demande, pour mener une sorte de campagne
politique répressive contre XR. Ca parait tiré par les cheveux a premiére
vue, mais quand on parcoure le dossier et qu'on voit I'ampleur que peut
prendre le dessin d'une piste cyclable DIY, il est difficile de se I'expliquer
différemment. Au-dela d'une réaction répressive a la suite d'une action,
cette procédure peut signifier une reelle attaque étatique a I'encontre de
XR et des militantexs écologistes plus généralement.

Cette attaque commence au moment ou le directeur de I'Office Cantonal
du Génie Civil (OCGC) porte plainte non pas seulement pour dommage a
la propriété du canton (la route), mais également pour mise en danger
d'autrui. Il ne sera pas débattu ici du danger potentiel (pour qui ?) d'une
piste cyclable, mais il est facile d'imaginer a partir de la le narratif qui peut
étre construit. Ceci sous-entend que les dommages provoqués
auraient pu étre humains en plus d'étre matériels. Si cet aspect a
ensuite été laissé de cété, il a quand méme été mentionné par le procureur
dans la plupart des demandes de surveillances adressées aux différentes
entreprises et institutions sollicitées.

Ce qui a été ensuite mis en avant, c'est les colts activement gonflés par
le procureur et les services sollicités pour rétablir la route comme elle était
avant (c'est a dire en la rendant aussi dangereuse qu'elle I'était pour les
cyclistes). Le dossier du procureur mentionne a plusieurs reprises que les
colts liés au « nettoyage » et aux « réparations » suite a l'action des
pistes cyclables « pourraient » dépasser les 10'000 francs de dommages.
En droit, lorsque le dommage a la propriété dépasse les 10'000 francs, on
parle de dommage a la propriété aggravé, ce qui est plus lourdement
condamnable et ce qui peut donc permettre a la police de développer
davantage de moyens de répression et de surveillance.

De plus, on peut observer une certaine différence de réaction et de
traitement de la part de I'état entre certaines actions qui peuvent se
ressembler dans le mode opératoire (pistes cyclables vs dessins
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d'avions). En effet, en juin 2020, des avions avaient été peints sur des
pistes cyclables a Plainpalais'’. Cette action comparait ces pistes
cyclables a des pistes d’atterrissage car elles etaient jugées trop larges
par des automobilistes. L'action avait été prise avec humour et légéreté
par les autorités ainsi que par les médias.

Exemple de dessins sur des

/ pistes cyclables

Une toute autre ambiance regne autour de I'action d'Extinction Rebellion :
arrestations, plaintes pénales, surveillance accrue...

Au-dela de I'hypothése du bord politique du cété duquel peuvent pencher
la police ou le procureur, un autre point nous semble intéressant a relever
en lien avec I'enquéte de police. En effet, la police présente XR comme
un groupe organise, voire dangereux.

Contrairement aux quelques avions peints sur une piste cyclable
apparaissant comme un élan individuel, une piste cyclable dessinée a
plusieurs endroits différents et signée par XR fait peur aux institutions et a
la sociéteé établie. Parce qu'un groupe organise et revendicatif ne peut pas
étre ignoré aussi facilement que quelques tags ou dessins paraissant plus
inoffensifs.

La construction de ce narratif a ainsi permis au procureur et a la police de
mettre en place des mesures de surveillance.

17 https://www.20min.ch/fr/video/avions-dessines-au-sol-sur-les-pistes-cyclables-
519155490251
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Dézoom

Cette affaire nous pousse également a nous questionner sur la structure
institutionnelle dans laquelle une telle enquéte prend place. Au-dela
de la critique plus courante que nous pouvons faire de la police, il est
egalement important de remettre en question d'autres aspects de la
procédure pénale.

Les ordonnances pénales

Citons d’abord le systétme des ordonnances pénales'®, qui prévoit
gu’une peine est « suggérée » par le ministére public. Si la personne
prévenue ne fait pas opposition dans les 10 jours, la condamnation entre
en force. En Suisse, « 95 % des procédures non classées sont liquidées
par ordonnance pénale. Cela concerne tout particulierement les délits dits
"de masse" et les délits mineurs, tels que les vols simples. »'°.

Ce systeme pose de graves probléemes, notamment parce que «le
Ministére public agit a la fois comme autorité chargée de I'enquéte et
de la répression »?°. De plus, dans la réalité, le délai de 10 jours est
beaucoup trop court pour que les personnes prévenues puissent faire
opposition. En effet, si on est absentex de chez soi pendant quelques
jours, si on a besoin d’'un accompagnement juridique pour comprendre le
contenu de I'ordonnance pénale, si on est une personne allophone, etc,
on n’a pas le temps de faire opposition. En conclusion, « 95 % des cas,
les personnes accusées ne contestent pas les condamnations
prononcées. »2,

Le tribunal des mesures de contrainte

De plus, le tribunal des mesures de contrainte (TMC), a le réle
d'accepter ou (apparemment rarement) de refuser des mesures de

18 \oir encadré p. 5.

9 « L'ordonnance pénale présente de graves lacunes », de humanrights.ch,
https://'www.humanrights.ch/fr/pfi/droits-humains/acces-justice/ordonnance-penale-
graves-lacunes

20 |dem.

21 |dem.
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surveillance mises en place par le procureur et la police dans le cadre
d'une enquéte. Il s'agit en quelque sorte d'un « organe de contréle » des
mesures policieres. Or, ce qui nous préoccupe ici, c'est de nous demander
de quelle nature est ce fameux « contrdle » ? Qui compose ce tribunal des
contraintes ? La réponse est simple : le TMC est composé d'ancien-nes
procs qui ont bénéficié par le passé des largesses du TMC
précédent... Ainsi, les mesures demandées par les procs sont validées
par le tribunal dans I'écrasante majorité des cas...
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prépare [0
I'ordre A A
0 O
-

> Ministére public:

émet |'ordre

¢ =

&> Tribunal des mesures
de contrainte :
approuve |'ordre

>  Service SCPT: Service SCPT:
vérifie l'ordre met les données
a disposition
v
7N
©
g y
~— Sys}éme de i)
' traitement ST T
Fournisseur de ‘v"
services de télécom- jir
munication : met en ’
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Schéma qui explique la procédure de surveillance et les acteurs qui y
prennent part??

22 hitps://www.li.admin.ch/fr/themes/deroulement-de-la-surveillance

33



Décision du Tribunal des mesures de
contrainte qui autorise la surveillance
rétroactive des télécommunications d'’

des personnes prévenues

| 10 JuL 2023

une

Autorté d'approbation

Gengve, le 8 |ullet 2023

|P10345/2023 OTMCH97412023

Tribunal des mesures de contraf{¥eTERE PUALIC

Vu l'ordre de surveillance rétreactive du Mimistére public du 5 juillet 2023 poriant sur le
raceordement no N . - -:rcck i 6 arvicr

2023 au 4 Jullet 2023 a 23:53,
[ Vu l'axposé des mobifs et les arguments du Ministére public que le Tribunal fat siens |
VI les pi&ces déteminantes du dossier a lappu ce la demande du Ministére public
Vu les articles 269. 273 et 274 CPP,

Altendu gue la mesure crdomnee se ustile a 'sgard de la gravité de I''nfraclion st/cu que les
mesures pnses Juscu’alors scnl restées sans succes, ou les recherches n'auraient aucune
chance d'aboutir ou seraient excessivement dificiles en ['absence de surveillance

Que la mesure ordonnée et sa durée respectamt le prncipe do proporionnalité ;

Qu'l W'apparalt pas a tenedr cut dossier que des mesuras particulieres visant a sauvegardar
le secrel professionne| dofvent &tre pnses |

Le Tribunal des mesures de contraintg

1. Autorise 'a surveillance rétroective ordonnée sur le raccardement n
our la période du B janvier 2023 ay 5 juillet 2023

2 Autonse 'utilisatior des résultats de la présente mesure de surveillance a l'enconire
du prévenu et de fout tiers susceptible d'acguerir [a qualité de prévenu dans les

driierentes irocédures liges ala iresente eniuétel notammer

3 Ordohne la communication de-fa-présente décision au Ministére public et au ssnica
chargé de la survedlanca dé, 13 corfesponidance par poste et télécommunication

A

m =" Lo "fl '
1= . ! La Présidente .
R

(DOCeeie TORRENT |\ % s/ X

p
| M

ol

Notification Miristere public, par voie inteme

Service chargé dela surveillance par email, avec cople dE{S)

Rl | ordra(s) de survallanca technique
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Conclusion : ce qu’on apprend

En tant que militantexs, cette affaire nous apprend plusieurs choses. Tout
d'abord, elle nous montre que la police et la justice ont beaucoup
d'outils a leur disposition et peuvent utiliser plein d'éléments pour nous
surveiller et tenter de nous inculper. On a eu accés a cette histoire parce
qu'elle touche des militantexs qui ont des ressources et sont défenduexs
par des avocat -es de gauche qui ont fait sortir I'histoire dans la presse.
On a donc pu prendre contact avec les militantexs touchéexs pour creuser
cette histoire et tenter d'en tirer quelque chose. Mais la plupart des
personnes qui subissent la répression étatique, elles restent
anonymes et sans défense, comme on I'a vu avec le trés faible taux
d'oppositions aux ordonnances pénales (cf p. 32). Bien que dans
I'affaire XR, les mesures prises soient largement disproportionnées, ne
perdons pas de vue qu'il ne s'agit pas d'une bavure isolée : c'est tout le
systéme répressif qu’'on doit démanteler. Analyser la répression qui
s'exerce sur des militantexs nous permet de mieux comprendre la ou on
peut étre vulnérable, et de cibler ces éléments dans nos pratiques antirep.
On voit que méme pour des actions qui ne semblent « pas graves » (par
exemple, un peu de peinture sur une route), ¢a vaut la peine de prendre
des précautions. Toutefois, nous gardons en téte que méme en faisant
attention, le risque 0 n'existe pas. La seule maniére de se protéger
complétement des organes répressifs, c'est de les faire disparaitre. Mais
en parallele, voici quelques bonnes pratiques que l'analyse de cette affaire
nous encourage a mettre en place.

Téléphonie et communication

Ce qui ressort de cette affaire, c'est que la surveillance des téléphones
est un élément décisif. Le procureur I'admet :

« [...] le recours aux mesures de surveillance
secretes [des téeléecommunications] s'avérait [...] le
seul moyen permettant d'identifier d'éventuels
auteurs des dommages [...]. »
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Si la surveillance de nos téléphones est une perspective angoissante, elle
nous fait également réaliser une chose rassurante : ne pas prendre son
téléphone lors d'une action est une maniére réellement efficace de
se protéger et d'empécher la justice de faire le lien entre cette action
et nous. |l est trés facile pour les autorités d'avoir acces a nos fadettes
(voir encadré p. 13) et on peut donc mettre quelques trucs en place pour
ne pas se faire chopper :

Ne pas prendre son téléphone en manif/action. Ne pas le prendre
quand on fait du repérage. Ne pas le prendre quand on va
chercher/acheter le matos.

On peut appliquer ce conseil a des moments de réunion ou
d'organisation : le moins souvent nos téléphones bornent au méme
endroit, le moins facile a ficher on est ! En effet, si les téléphones de
X, Y et Z bornent tous les mardis soir ensemble dans leur lieu
autogéré préféré, c'est facile pour les autorités de déduire gqu'elles
s'organisent ensemble.

Si on est arrétéx, ne pas donner son numéro de téléphone a la
police.

Sur des communiqués de presse ou autres communications
publiques (par exemple un flyer), ne pas mettre son numéro perso
(idem pour les adresses email).

Ne pas passer des appels et ne pas envoyer de SMS en clair pour
s'organiser avec nos camarades, mais plutdt passer par des
applications de messagerie qui ne laissent pas de trace dans les
fadettes.

Transactions bancaires

Un autre élément décisif dans cette affaire, c’est les mouvements
bancaires. lls ont été utilisés notamment pour repérer P'achat de
matériel.

Pour acheter du matériel lié a des actions politiques, le cash est
notre ami !

Pour se rembourser entre nous, aussi ! Ne laissons pas de traces !
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Qu'avec un minimum d'élémerts a dispasition, respestivement une séra dindiidus d'ores et
. déja identifies et ciblés, certains d&ja entendus par |2s services d2 police comme personnes

appelées a donner des renseigromconls (dans la P/10345/2023 st dans la P/4680/2022) et ayant

alors fait valoir leur droit au silence, le Ministére public a constate que ses investications ne
_pouvaient étre menées que sur deux seuls axes

a) le premier concernait la téléphonie, en lien avec des individus susceptib es c'avoir patticip2
aux evenemenls, respectivement d'avoir été au cortact avec les parlicipants da ces mames
avénements, étant précisé que ces invastigatiors permettaient d'obtenir déventueles bornes
actvees au milieu de la nuit & proximlté Immédiate du lieudu delil, iespectivement l5 CORtacs

gntre persennes,;

) kr scconc avait trait a 'exietence d'éventuelles transactions bancaires An lien avec las
déprédations, soit l'existeace éventuelle d'achats de mariel ayant pu senvir a commethre les
faits denonces par 'OCGC, volre d'sutres fails cunnexes, comme ceux er lén avec les
maquages du Quai du Seujet, pour lesquels la VILLE DE GENEVE avai. auss| dépos2 une
plante pénzle;

Dans ce document réa/{gé par (e proc, on voit que
pour (ui, a surveillance des télécommunications

et ('analyse des mouvements bancaires étaient

essentielles.
 PROCUREVE

Manifestations et nasses

Ce sont des moments trés pratiques pour les flics pour nous ficher. Ne
leur facilitons pas la tache !

Dans une nasse, la police essaie souvent de faire sortir les gens a
condition qu'iels donnent leur identité. Dans ces moments-la, dans la
mesure du possible possible, on peut faire bloc et décider de rester
touxtes ensemble nasséexs. Ca permet non seulement d'éviter un fichage
massif, mais aussi de protéger celleux qui ne peuvent pas se permettre
de donner leur identité a la police (par exemple des personnes qui auront
des difficultés a faire renouveler leur permis si elles sont condamnées pour
une manif sauvage).
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« Je n'ai rien a déclarer »

En cas de contact avec la police (interrogatoire ou discussion informelle),
la seule réponse qu'on donne a toutes leurs questions, c'est « Je n'ai rien
a déclarer ».

Q&l la manif avec qui? ]
Il est & toi ce sac la-bas?

C'est quoi ton numéro de J(félélokor\e? ]

]
e
e

C'est quoi ton code PIN pour déverrouiller
ton tel?

vrdiment?

Ton ddresse officielle c'est la o tu habites

Les seules informations qu'on doit donner c'est :

e sSON nom + prénom
¢ sa date de naissance
e une adresse pour recevoir du courrier.

38



Ne pas répondre aux questions des flics, c'est se protéger mais c'est
aussi protéger les autres. On refuse de collaborer avec eux et de leur
donner exactement ce dont ils ont besoin pour nous incriminer : des
informations. Si une réponse nous échappe, on ne perd pas confiance et
on revient au « je n'ai rien a déclarer » dés la question suivante.

En garde-a-vue, on refuse tout ce qu'on peut : on refuse de donner ses
empreintes digitales, on refuse de se faire prélever son ADN, on refuse
d'étre prisex en photo. On demande a lire le PV que les flics prennent de
I'interrogatoire et on demande de changer les informations qui sont
inexactes. On vérifie bien ce qui est ecrit dans le PV avant de le signer,
voire on refuse de le signer.

En bonus

Si on publie un communiqué et/ou des photos suite a notre action,
faisons attention a protéger notre identité et celle de nos camarades !

« On peut s’assurer que les personnes qui apparaissent sur les
images ne sont pas reconnaissables. On peut flouter les visages des
photos grace a des logiciels libres comme Gimp, et enlever les
métadonnées (par exemple avec MAT2) avant de les poster sur les
réseaux.

« Sion publie un communiqué sur Renversé?®, c'est mieux de le faire
depuis Tor, un navigateur web qui garantit notre anonymat, et en
s'inscrivant sur le site avec une adresse e-mail qui n'est pas
rattachée a nous. Fun fact : les photos publiées sur Renversé sont
automatiquement nettoyées de leurs métadonnées.

C'EST QUOI DES METADONNEES ?

Les métadonnées sont les données relatives a une autre donnée. Par
exemple, les coordonnées géographiques du lieu et le moment ou est
prise une photo sont deux métadonnées de cette photo.

23 Site participatif sur I'actualité des luttes en Suisse romande : www.rnvrs.co

39



Face a la répression, on est pas seulex !

Suite a une action politique, si on a été contrdléx, arrétéx, si on a vécu de
la violence de la part des flics, si on a regu une convocation ou une
ordonnance penale, etc... on ne reste pas seulex ! On peut écrire au
groupe antirep le plus proche de soi pour poser des questions, recevoir
des conseils et réfléchir ensemble a comment gérer la suite.

Genéve : antirep-ge@riseup.net

Vaud : antirep_vd@riseup.net

Si on a regu une ordonnance penale, c'est important de réagir vite parce
qu'on a seulement 10 jours pour faire opposition. Les groupes antirep
peuvent aider a faire opposition, mais des exemples-types (et plein
d'autres documents utiles) sont aussi trouvables dans la brochure « Boite
a outils juridique »?*.

24 Disponible sur Renversé: https:/rnvrs.co/analyses/article/la-boite-a-outils-
juridigue-3863

40



Brochure a télécharger sur Renversé :
https://rnvrs.co/analyses/article/brochure-surveillance-et-fichaqge-8461

*kk

Si vous avez des remarques ou des questions sur cette brochure, vous
pouvez contacter le Groupe Antirep Genéve a l'adresse

antirep-ge@riseup.net



En 2023, le groupe genevois Extinction Rebellion (XR) a A?
peint des pistes cyclables sur des routes pour “montrer

gue des investissements minimaux peuvent étre réalisés

en peu de temps pour créer des infrastructures qui

visibilisent les cyclistes”. Les moyens d'enquéte

mis en ceuvre par les autorités pour surveiller

les personnes soupgonnées d'avoir participé

a ces actions ont été délirants et révelent
les pratiques de fichage politique

de la police et du ministéere public
genevois. Dans cette brochure,

on décortique cette affaire pour
tenter de mieux comprendre le
fonctionnement de la répression et ‘{/
comment s'en protéger.




