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Σημείωμα μετάφρασης 

Έχει περάσει πάνω από ένας χρόνος από την πρώτῃ δηµοσίευσπ αυτού του οδηγού και ενώ 

τα τεχνολογικά δεδοµένα αλλάζουν, το περιεχόµενο του ελάχιστα έχει επηρεαστεί. Αυτός 

είναι και ο λόγος που θεωρήθηκε σηµαντικό να μεταφραστεί, καθώς δεν πρόκειται για 

εγχειρίδιο εγκατάστασης ασφαλών εφαρμογών, αλλά για µια προσέγγιση στο πως πρέπει να 

βλέπουμε και να κρπικάρουµε τις υπάρχουσες αλλά και τις νέες τεχνολογίες. 

Από τη στιγµή που βασιζόµαστε σε διάφορες υποδομές για να επικοινωνούµε θα πρέπει να 

προσπαθούμε να κατανοούµε πως λειτουργούν, πώς µας προστατεύουν ή µας καθιστούν. 

ευάλωτα Και να ψάχνουμε συνεχώς τρόπους ενίσχυσης τους. Στο κείµενο γίνεται µια βαθιά 

κρπική ανάλυση του οἶσπα] και προτείνονται δυο νέα εργαλεία, το Βία δι το ΟΨΙΕΠ. Η 

κρπική στο οἶσπα] δεν έχει σαν στόχο να σπείρει τον πανικό αλλά να δείξει πως δεν 
υπάρχουν Κάλες ἡ κακές εφαρμογές παρά µόνο εργαλεία που κάνουν Κάῑι αλλά δεν 

κάνουν κάτι άλλο. Το ίδιο ισχύει και µε τα Βπίατ δι ΟΝγίεἩ που ενώ ενισχύουν κατά πολύ 

την ασφάλεια των επικοινωνιών µας, έρχονται µε ένα «κόστος» στην χρηστικότητα τους. 
Φυσικά δεν πρέπει να ξεχνάμε ότι ο πιο ασφαλής τρόπος για να επικοινωνούµε είναι Οἱ 

συναντήσεις πρόσωπο µε πρόσωπο, µακριά από κάμερες και κινητά. 

Οπεπικοινωνίες µας όµως εξαρτώνται σε µεγάλο βαθµό απότις διάφορες εφαρμογές σήµερα. 

Απόιτις ομαδικές στο δίσπα| που κάποιες φορές αντικαθιστούν τις συνελεύσεις, το ῄαπίίτα- 

Ῥοτί και τα ονεπίς στο ΕαεεροοΚ. Αυτή π συνθήκῃ δημιουργεί κάποια ερωτήματα που είναι 

σημαντικό να τίθενται. Πέραν του κατά ποσό μπορούμε να εμπιστευόµαστε καπιταλιστικούς 

κολοσσούς που συνεργάζονται ανοικτά µε τα κράτη, πως θα αντιμετωπίσουμε ένα πιθανό 

κλείσιμο του Τνν{{{ατ, του δἶσπα] και γενικά µια διακοπή του ἵντερνετ εν µέσω µιας μαζικής 

εξέγερσης; 

Αυτά τα ερωτήματα πρέπει να συζητηθούν και όσο το δυνατόν να δοθούν απαντήσεις Και 

λύσεις το συντομότερο πριν από κάποιο Ῥ]ασκοιί. Αυτός είναι και ο σκοπός αυτής της 

μετάφρασης. 

Γαιτα Ῥου]κ 
νοέµβρης '23



Μια εκτενής επισκόπηση από αναρχική σκοπιά, και ένας 
οδηγός για διάφορες εφαρμογές και τεχνολογίε5που 
χρησιμοποιούν ρεεΓ-ἴο-ρθ6εΓ και κρυπτογράφηση 

Οιεφαρµογές συνομιλίας µε ασφαλή κρυπτογράφπσπ αποτελούν ένα σηµαντικό εργαλείο για 

τους αναρχικούς και Πρέπει να ελέγχονται εξονυχιστικά. Το 5ἰσπα! είναι το κύριο εργαλείο 

ασφαλούς κρυπτογράφησης που χρησιμοποιούν οἱ αναρχικές σήµερα. Προσπερνώντας 

τις θεωρίες συνωμοσίας, π βάση Και Οἱ στόχοι ανάπτυξης του δἰσπα| έχουν ενδεχομένως 

επιπτώσεις στην ασφάλεια των αναρχικών που το χρησιμοποιούν. Το δίσπαΙ είναι µια 

κεντρικοποιηµένη υπηρεσία επικοινωνίας, Καὶ η Κεντρικοποίηση έχει ως αποτέλεσµα 

πιθανές επιπτώσεις στην ασφάλεια, ειδικά όταν εντάσσεται στο Πλαίσιο σημερινών 

απειλών. Εναλλακτικές ασφαλείς εφαρμογές συνομιλίας όπως το ΒΠίατ Και το ΟνίεΣ είναι 

εργαλεία Ῥεοι-ἴο-ρ6εί επικοινωνίας που, εκτός από κρυπτογραφηµένα (Ἐπετγρίεά) όπως 

το δίᾳπαΙ, δρομολογούν όλη την Κυκλοφορία µέσω του Το (ΡΕΤ). Αυτή Π προσέγγιση. 

ασφαλούς επικοινωνίας προσφέρει μεγάλα πλεονεκτήματα για την ασφάλεια, την ανωνυμία 

και την Ιδιωτικότητα σε σχέση µε πιο κοινές υπηρεσίες όπως το Φἱφπα], αλλά µε κάποια 

μειονεκτήματα. Ωστόσο, οἱ αναρχικοί θα πρέπει να εξειάσουµε σοβαρά το ενδεχόμενο να 

δοκιµάσουµε Και να χρησιμοποιήσουμε το Βτία ή/και το ΟΨΕΝ, για την ανάπτυξη πιο 

ανθεκτικών και ασφαλέστερων υποδομών επικοινωνίας. 

Παρ’ όλα αυτά, ο Καλύτερος τρόπος για να επικοινωνήσετε οτιδήποτε µε ασφάλεια 

εξακολουθεί να είναι πρόσωπο µε πρόσωπο. 

Σσσσ... 

Έχετε στα χέρια σας µια ανάλυση σχετικά µε Ψηφιακά εργαλεία για ασφαλή και ιδιωτική 

επικοινωνία. Αρχικά, πρέπει να τονιστεί ότι µια συνάντηση πρόσωπο µε πρόσωπο, µακριά 

από κάμερες και από τα αυτιά άλλων ανθρώπων και συσκευών, είναι ο ΠΙΟ ασφαλής τρόπος 

επικοινωνίας. Ο1 αναρχικοί κάναµε βόλτες για να συνοµιλήσουµε πολύ πριν την ύπαρξη 

κρυπτογραφηµένων γραπτών μηνυμάτων και θα πρέπει να το κάνουµε Και τώρα, όποτε 

είναι δυνατόν. 

Με βάση αυτό, είναι αδιαμφισβήτητο ότι τα ασφαλή Ψηφιακά εργαλεία επικοινωνίας 

αποτελούν πλέον µέρος των αναρχικών µας υποδομών. Ίσως πολλές από εμάς βασίζονται 

σε αυτά περισσότερο από όσο θα έπρεπε, αλλά έχουν γίνει σε ένα βαθµό αναπόφευκτα 

για τον συντονισμό, τη συνεργασία και την επικοινωνία. Δεδομένου ότι αυτά τα εργαλεία 

αποτελούν σηµαντική υποδομή για εµάς, είναι ζωτικής σημασίας να εξετάζουμε και να 

επαναξιολογούµε συνεχώς την ασφάλεια και την αποτελεσματικότητά τους στην προστασία 

των επικοινωνιών µας από τους αντιπάλους µας. 

Τις τελευταίες δύο δεκαετίες, οἱ αναρχικοί έχουµε υιοθετήσει από νωρίς ασφαλή εργαλεία 

και τεχνικές επικοινωνίας, Και έχουν παίξει ρόλο στην κανονικοποίηση Και διάδοση της 

χρήσης τους στις δικές µας κοινότητες, Καθώς και σε άλλες κοινότητες που αντιστέκονται 

και αγωνίζονται. Το κείµενο που ακολουθεί έχει σκοπό να παρουσιάσει σε κόσµο της 

αναρχίας νεότερα εργαλεία ασφαλούς κρυπτογραφηµένης επικοινωνίας και να υποστηρίξει 

ότι πρέπει να τα υιοθετήσουµε προκειµένου να ενισχύσουµε την ανθεκτικότητα Και την 

αυτονομία της υποδομής µας. Μπορούμε να µάθουµε τα πλεονεκτήματα αυτών των νέων 

εφαρμογών - πώς μπορούν να µας βοπθήσουν να αποφύγουμε την παρακολούθηση και την



καταστολή - Καὶ στη συνέχεια να τα χρησιμοποιήσουμε αποτελεσματικά στα κινήµατά µας 

και να βοπθήσουµε στην ευρύτερη διάδοση της χρήσης τους. 

Είναι ΠΙΟ εύκολο να Πλαισιωθεί µια συζήτηση σχετικά µε τις νέες ασφαλείς εφαρμογές 

συνομιλίας παρουσιάζοντάς τες σε αντιδιαστολή µε την ασφαλή εφαρµογή συνομιλίας που 

όλοι γνωρίζουν: το 5ἰσηαΙ. Το δίσπαΙ είναι π ἆε [αείο επιλογή ασφαλούς επικοινωνίας 

για πολλούς, τουλάχιστον στη Βόρεια Αμερική, Καὶ γίνεται ταχύτατα πανταχού παρόν και 

εκτός των αναρχικών κύκλων. Αν διαβάζετε αυτό το κείµενο, πιθανότατα χρησιµοποιείτε το 

Φἰσηα!, και υπάρχει µεγάλη πιθανότητα η μαμά σας ή ο συνάδελφός σας να χρησιμοποιεί 

επίσης το δἱρπαΙ. Ἡ χρήση του οἶσπα] αυξήθηκε μαζικά τον Ιανουάριο του 2021 (τόσο 

πολύ που Π υπηρεσία τέθηκε εκτός λειτουργίας για 24 ώρες), φτάνοντας τα 40 εκατομμύρια 

καθημερινούς χρήστες. Το δίσπαΙ επιτρέπει στους χρήστες να ανταλλάσσουν πολύ εύκολα 

κρυπτογραφηµένα μηνύματα. Προέκυψε από ένα προηγούμενο έργο που ονομαζόταν 

Τοχίδοειπα, το οποίο προσέθετε κρυπτογράφηση στα μπνύματα 5Μ5 (παλιοµοδίτικα 

μηνύματα κειµένου για τους ζούµμερς που µας διαβάζουν). Το Τεχίδεευταε, Και αργότερα το 

Φἰσηα!, τα εμπιστεύτηκαν Και τα δύο δικαίως αναρχικές από νωρίς, σε µεγάλο βαθµό λόγω 

του δικτύου εμπιστοσύνης στην πραγματική ζωή μεταξύ του βασικού προγραμματιστή, 

Μοχίε Ματ]ηορίκα, και άλλων αναρχικών. 

Στις αρχές του 2022 ο Μοχία έφυγε απὀ το δἰσπα!, και αυτό πυροδότησε ένα νέο κύμα 

συνωμοσιολογικής κινδυνολογίας. Ο αναρχικός διευθύνων σύμβουλος του οἶσπαι 
παραπήθηκε. Το δίρπαΙ ξόφλπσε. Ένα άρθρο µε τίτλο “δίσπαι Ψ/ατπίης” που δημοσιεύτηκε 
στο Πύς αοΐπσ Ώοννπ[1] προσπάθησε να διαλύσει αυτές τις ανησυχίες και τις θεωρίες 

συνωμοσίας, Και ανέλυσε το αν οι αναρχικοί μπορούν ακόµα να «εμπιστεύονται» το οἱς- 

πα] (μπορούν, µε επιφυλάξεις όπως πάντα), Και επανέλαβε γιατί το δίρπα[ είναι, στην. 

πραγματικότητα, αρκετά ασφαλές και αξιόπιστο (ελέγχεται και εξετάζεται σε µεγάλο βαθµό 

από ειδικούς ασφαλείας). 

Ωσιόσο, το “οίσπαι Ἱαππίπα” υπέδειξε ότι π αποχώρηση του Μοχίο σηματοδότησε, 

τουλάχιστον, µια υπενθύμιση της αναγκαιότητας συνεχούς ελέγχου και σκεπτικισμού 

απέναντι στο δἶσπα] και οποιουδήποτε εργαλείου ή λογισμικού τρίτων που χρησιμοποιούμε 

εμείς οἱ αναρχικοί. 

«Τώρα, που έπεσαν Οἱ μάσκες, π ανάλυση του 5ἰσπα! και π αξιολόγηση της χρήσης του στα



δικά µας πλαίσια, µπορεί να αρχίσει να λαμβάνει χώρα έξω από τις όποιες σιρεβλώσεις 
δημιουργεί κάποτε η εμπισιοσύνπ. Τώρα πρέπει να εξετάσουμε την εφαρµογή Καὶ το 

πρωτόκολλο της ως έχουν, ὡς κώδικα που εκτελείται µέσα σε έναν υπολογιστή, µε όλα τα 

οφέλη και τους περιορισμούς που αυτό συνεπάγεται. Αυτό απέχει πολύ από το τέλος [στμ: 

του δἰσπα[], και δεν κινείται καν, για την ώρα, προς αυτή την κατεύθυνση. Αλλά, όπως όλα 

τα τεχνικά συστήµατα, Πρέπει να τα προσεγγίζουµε µε πληροφορίες και καχυποψία». 

Το θἰσπαΙ εξακολουθεί να τυγχάνει ευρείας εμπιστοσύνης και δεν υπάρχει ακόµη τίποτα 

που να πλησιάζει σε αποδειχτικά στοιχεία που υποδεικνύουν ελλείψεις ασφάλειας. Αυτό 

που ακολουθεί δεν αποτελεί έκκληση για εγκατάλειψη του δίρπα[ - το δίσπαΙ παραμένει 

ένα εξαιρετικό εργαλείο. Όμως, δεδοµένου του υπέρµετρου ρόλου του στις αναρχικές 

υποδομές επικοινωνίας και του ανανεωµένου ενδιαφέροντος για το αν μπορούμε ἡ 

πρέπει να εμπιστευτούµε το δίσπα!, μπορούμε να εκμεταλλευτούµε αυτή την ευκαιρία για 

να εξετάσουµε προσεκτικά την εφαρµογή, τον τρόπο λειτουργίας της, τον τρόπο που τη 

χρησιμοποιούμε και να διερευνήσουµε εναλλακτικές λύσεις. 

Ένας εξονυχιστικός έλεγχος του δίσπα! δεν αποκαλύπτει μυστικές κερκόπορτες ή κενά τρωτά 

σηµεία. Αποκαλύπτει όµως την προτεραιότητα που δίνεται στην εμπειρία και ευκολία του 

χρήστη και την βελτιωμένπ ανάπτυξη ενός προϊόντος σε βάρος των στόχων ασφαλείας. Οἱ 

ευρύτερο! στόχοι του έργου Και τα χαρακιπριστικάτου δἱσπα] τώρα µπορεί να µην ταιριάζουν 

ακριβώς µε το μοντέλο απειλών που αντιμετωπίζουμε. Και εξαιτίας του τρόπου λειτουργίας 

του οἶφπαι σε δοµικό επίπεδο, οι αναρχικοί εξαριόµαστε από µια ΚεντρικοποιηµενΏ 

υπηρεσία για το µεγαλύτερο µέρος των ασφαλών διαδικτυακών επικοινωνιών µας. Αυτό 
έχει συνέπειες για την ασφάλεια, την Ιδιωτικότητα και την αξιοπιστία. 

Ὑπάρχουν όµως εναλλακτικές λύσεις που έχουν αναπτυχθεί σε µεγάλο βαθµό για να 

αντιμετωπίσουν συγκεκριµένα αυτά τα ζατήµατα. Το ΒΠαι Και το ΟΝΥΙΕΠ είναι δύο νεότερες 

εφαρμογές ασφαλούς συνομιλίας που, όπως καιτο οἶσπα!, επιτρέπουν επίσης την ανταλλαγή 

κρυπτογραφηµένων µπνυμάτων. Επιφανειακά, φαίνεται να λεπουργούν όπως το δίσπα], 

αλλά ο τρόπος µε τον οποίο λειτουργούν στην πραγματικότητα είναι αρκετά διαφορετικός. 

Ἐνώ το δίσπα| είναι µια υπηρεσία κρυπτογραφηµένων μηνυμάτων, αντίθετα το Βγίατ και το 

Ονγίεμ είναι εφαρμογές ΡΕΤ - είναι αυτοτελείς εφαρμογές που επιτρέπουν την ανταλλαγή 

μπνυμάτων Ρεει-ἴο-ρεα και κρυπτογραφηµένων μπνυµάτων µέσω Το. 

Αυτές οἱ εφαρμογές ΡΕΤ και ο τρόπος λειτουργίας τους θα παρουσιαστούν λεπτομερώς. 

Αλλά ο καλύτερος τρόπος για να εξηγήσουμε πραγματικά τα πλεονεκτήματά τους (και γιατί 

οἱ αναρχικοί θα πρέπει να ενδιαφέρονται για άλλες ασφαλείς εφαρμογές συνομιλίας όταν. 

έχουµε ήδη το δίσπα]) είναι να κάνουμε µια βαθιά κριική ανάλυση του δἰσηαΙ. 

Μοντέλο απειλών και Προειδοποιήσεις 

Πριν ξεκινήσουμε, είναι σηµαντικό να διαμορφώσουμε το πλαίσιο αυτής της συζήτησης, 

ορίζοντας το σχετικό μοντέλο απειλών και παρέχοντας κάποιες προειδοποιήσεις. 

Τιατους σκοπούςτης παρούσας συζήτησης, οι αντίπαλοι µας είναι οι εθνο-κρατικές ή τοπικές 

αρχές επιβολής του νόµου µε κάποια πρόσβαση σε πόρους των εθνο-κρατικών αρχών. 

Παρά την κρυπτογράφηση απὀ άκρο σε άκρο (επὰ-ἴο-επά) που αποκρύπτει το περιεχόµενο 

των μηνυμάτων κατά τη µεταφορά, αυτοί οἱ αντίπαλοι έχουν πολλές δυνατότητες που θα



μπορούσαν να χρπσιμοποιπθούν για να αποκαλύψουν ή να διαταράξουν τις δραστηριότητες, 

τις επικοινωνίες ή τα δίκτυά µας, ώστε να μπορούν να µας καταστείλουν. Ειδικότερα, θα 

εξεταστούν οι ακόλουθες δυνατότητες των αντιπάλων µας: 

» Έχουν γενική πρόσβαση σε ιστότοπους Κοινωνικής δικτύωσης Και άλλες δημόσιες 

πληροφορίες. 

Σε ορισμένες περιπτώσεις, μπορούν να παρακολουθούν όλη την κίνηση του διαδικτύου 

ενός σπιτιού ή κινητού τηλέφωνου, για Κάποιο συγκεκριµένο άτοµο. 

» Μπορούν να έχουν πρόσβαση σε «ανώνυμα» δεδοµένα χρήστη ή µεταδεδοµένα από 
εφαρμογές, παρόχους κινητής τηλεφωνίας, παρόχους υπηρεσιών διαδικτίου (158) κλη. 

» Μπορούν να έχουν πρόσβαση σε καταγεγραμµένπ κίνησπ δικτύου που συλλέγεται μαζικά 

από πολλά σηµεία συµφόρπσης στην υποδοµή του διαδικτύου. 
Με διαφορετικό βαθµό εππυχίας Κάθε φορά, μπορούν να συνδυάσουν, να αναλύσουν 
και να συσχειίσουν αυτά τα δεδοµένα Και την κίνηση δικτύου, προκειµένου να 

αποανωνυμοποιήσουν τους χρήστες, να χαρτογραφήσουν τα Κοινωνικά τους δίκτυα ή να 

αποκαλύψουν άλλες δυνητικά ευαίσθητες πληροφορίες σχετικά µε άτοµα ή οµάδες και τις 

επικοινωνίες τους. 
» Μπορούν να θέσουν σε κίνδυνο υποδοµές του διαδικτύου (διαδικτυακοί Καὶ άλλοι 
πάροχοι υπηρεσιών, εταιρείες, προγραμματιστές εφαρμογών) είτε µέσω εξαναγκασμού είτε 

μέσω ΠαςΚίπς.[2] 

» Μπορούν να διαταράξουν την κυκλοφορία του διαδικτύου γενικά ή σιοχευµένα, εἶτε 

επειδή ελέγχουν την υποδοµή του διαδικτύου, είτε µε κυβερνοεπιθέσεις κατά της υποδομής 
του διαδικτύου. 

Ο παρών οδηγός ασχολείται µε τον µετριασμό των παραπάνω δυνατοτήτων αυτών των 

αντιπάλων, αλλά υπάρχουν Και πολλές άλλες που δεν μπορούν να εξεταστούν εδώ: 

5. Σε ακραίες περιπτώσεις, μπορούν να μολύνουν εξ αποστάσεως συσκευές στοχευµένων. 

ατόμων µε Κογ]οσφοι και κακόβουλο λογισμικό παρακολούθησης. 

.. Μπορούν να αποκτήσουν Πρόσβαση σε κρυπτογραφηµένη επικοινωνία µέσω 

εμπιστευτικών πληροφοριοδοτών ή μυστικών πρακτόρων. 

» Μπορούν να ασκήσουν µεγάλη πίεση ή βασανιστήρια για να εξαναγκάσουν άτοµα να 

ξεκλειδώσουν το τηλέφωνο ή τον υπολογιστή τους ή να δώσουν κωδικούς πρόσβασης. 

Αν και δεν μπορούν να σπάσουν την καλή κρυπτογράφησπ εντός οποιουδήποτε πρακτικού 

χρονικού Πλαισίου, σε περίπτωσπ κατάσχεσης µπορεί να είναι σε θέση να λάβουν δεδοµένα 

από φαινομενικά κρυπιογραφηµένες συσκευές λόγω άλλων τρωτών σηµείων (π.χ. στο 

λειτουργικό σύστηµα της συσκευής) ή λειτουργικών αστοχιών ασφαλείας. 

Οποιαδήποτε ασφαλής μέθοδος επικοινωνίας εξαρτάται σε µεγάλο βαθµό από τις 
πρακτικές ασφαλείας του χρήστη. Δεν έχει σημασία αν χρησιµοποιείτε την προτιμώμενη 

εφαρµογή ασφαλής επικοινωνίας του Εάννατὰ Φπον/άεπ (σιµ: εννοεί µια φανταστική, 

ιδανική εφαρμογή), αν ο εχθρός σας έχει εγκαταστήσει Κεγ]οσφαί στο τηλέφωνό σας, ή αν 

κάποιος μοιράζεται 5εγοεησῃοί5 των κρυπτογραφηµένων κειμένων σας στο Τνν](ίατ, ή αν το 

τηλέφωνό σας κατασχεθεί και δεν είναι σωστά ασφαλισμένο.[3] 

Ἡ πλήρης εξήγησητης επιχειρησιακής ασφάλειας, της κουλτούρας ασφάλειας,των συναφών 

εννοιών Και βέλτιστων πρακτικών δεν περιλαμβάνονται στο παρόν κείµενο - η συζήτηση 

αυτή αποτελεί µόνο "ένα µέρος3 της επιχειρησιακής ασφάλειας που σχετίζεται µετο μοντέλο 

απειλών µε το οποίο ασχολούμαστε. Πρέπει να εξετάσετε γενικότερα την κουλτούρα 

ασφαλείας για την προστασία από την απειλή των εισβολέων Και των πληροφοριοδοιών,



τον τρόπο ασφαλούς χρήσης συσκευών όπως τα τηλέφωνα Και Οἱ φορητοί υπολογιστές 

ώστε να μην μπορούν να βοπθήσουν στη δηµιουργία µιας υπόθεσης εναντίον σας εάν 

κατασχεθούν, και τον τρόπο δημιουργίας συνηθειών για την πλήρη ελαχιστοποίηση των. 

δεδοµένων που αφήνονται σε πλεκιρονικές συσκευές (συναντηθείτε πρόσωπο µε πρόσωπο 
και αφήστε το τηλέφωνό σας στο σπίτι!). 

Ἡ λεγόμενη «κυβερνοασφάλεια» κινείται ταχύτατα: υπάρχει ένας πόλεμος φθοράς μεταξύ 
των απειλών Και των προγραμματιστών εφαρμογών. ΟΙ πληροφορίες που παρέχονται εδώ 

μπορεί να είναι ξεπερασμένες τη στιγµή που διαβάζετε αυτό το κείµενο. Χαρακτηριστικά ή 

υλοποιήσεις εφαρμογών ενδέχεται να αλλάξουν, ακυρώνοντας εν μέρει ορισμένα από τα 

επιχειρήματα που διατυπώνονται εδώ (ή ενισχύοντάς τα). Εάν π ασφάλεια των πλεκτρονικών. 

σας επικοινωνιών είναι ζωτικής σημασίας για την ασφάλειά σας, δεν πρέπει να εμπιστεύεστε 

οποιαδήποτε σύσταση που δίνεται εδώ ή αλλού χωρίς να την αμφισβητήσετε. 
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πώς ξεκίνησε ν5 πώς πάει 

Πιθανώς χρησιμοποιήσατε το δίσπα] σήµερα. Και τίποτα δεν είναι πραγματικά τόσο κακό 

μετο 5ἱσπα|. Είναι σηµαντικό να δπλώσουµε ότι παράτις παρακάτω Κριτικές, ο στόχος εδώ 

δεν είναι να προκαλέσουµε πανικό σχετικά µε Τη χρήση του δἰσπα]. Το συμπέρασµά σας 

δεν πρέπει να είναι να διαγράψετε αµέσως το δίρπα!, να κάψετε το τηλέφωνό σας και να 

τρέξετε στο δάσος. Ίσως θα πρέπει να το κάνετε αυτό ούτως ή άλλως για τη δική σας ψυχική 

υγεία, αλλά, όχι µόνο εξαιτίας αυτού του οδηγού. Σκεφτείτε τουλάχιστον να πάτε πρώτα µια 
πεζοπορία. 

Μια προσπάθεια γιατην αντιμετώπιση ορισμένων θεωριών 
συνωμοσίας 

Ἕνα γρήγορο ἀπεκάιεκσοίπᾳ [στμ: εναλλακτική του σοοβ]ίπα] (ή μήπως αναζήτηση στο 

Τννίίοι;) για το "θίσπαι ΟΙΑ” θα σας φέρει άφθονη παραπληροφόρηση και θεωρίες 
συνωμοσίας σχετικά µε το δίσπαΙ. Δεδομένης της ήδη κριτικής φύσης αυτού του οδηγού 

και της σημασίας του να προσεγγίζουµε τέτοια ευαίσθητα ζητήματα, παρακαλώ επιτρέψτε 

ένα μικρό παραλήρημα σχετικά µε αυτές τις θεωρίες συνωμοσίας.



Ἡ πιο συνηθισμένη θεωρία συνωμοσίας σχετικά µετο δίφπα] είναι ότι αναπτύχθηκε κρυφά 

από τῃ Ο1Α και επομένως είναι “Ῥαεκάοοτεά”. Κατά συνέπεια, π Ο1Α (ή μερικές φορές π 

ΝΦΑ) έχει τη δυνατότητα να έχει εύκολπ πρόσβαση σε ό,τι λέτε στο δἰσπα!, εισχωρώντας 

από τῃ μυστική τους πίσω πόρτα.[4] 

Ἡ αλήθεια που πυροδότησε αυτή τη θεωρία έχει ως εξής: 

Μεταξύ 2013 και 2016, οι προγραμματιστές του δίσπαὶ έλαβαν χρηματοδότηση από το 

ΟΡεΝ ΤεεΠποΙος} Ειιπά κοντά στα 3 εκατομμύρια αμερικανικά δολάρια. Το ΟΤΕ ήταν. 

αρχικά ένα πρόγραµµα του Καάῑο Επεε Αδία, το οποίο εποπτεύεται από την Αμερικανική 

Ὑππρεσία για τα Παγκόσμια Μέσα Μαζικής Ενημέρωσης (από το 2019, το ΟΤΕ 

χρηματοδοτείται απευθείας από την Ό5ΑαΜ). Η ὕ5ΑΟΜ είναι µια “ανεξάρτητη υπηρεσία 

της αμερικανικής κυβέρνησης”, Ἡ οποία προωθεί τα εθνικά συμφέροντα των ΗΠΑ διεθνώς 

και χρηματοδοτείται και διοικείται απευθείας από τῃν αμερικανική κυβέρνηση. Η κυβέρνηση 

των ΗΠΑ διαχειρίζεται και χρηματοδοτεί το μ5αςπι/Καάϊο Έτεε Αδία, το οποίο χρηματοδοτεί 

το ΟΤΕ, το οποίο χρηματοδότησε την ανάπτυξη του δίσπαὶ (και π Ηἴϊανγ ΟΙπίοη ήταν τότε 

υπουργός Εξωτερικών!!!) - επομένως, Ἡ 6ΙΑ δημιούργησε το δἱρμα]. 

Ἡ ΌςΑΩΜ (και όλα τα έργα της, όπως το Ἐαάῑο Έτες Αδία και το ΟΤΕ) προωθεί τα εθνικά 

συμφέροντα των ΗΠΑ υπονομεύοντας ή διαταράσσοντας κυβερνήσεις µετις οποίες οἱ ΗΠΑ. 

βρίσκονται σε ανταγωνισμό ή σύγκρουσπ. Εκτός από την προώθησπ αντίθετων αφηγήσεων 

των µέσων ενημέρωσης (µέσω της υποστήριξης ενός «ελεύθερου και ανεξάρτπτου Τύπου» 
σε αυτές τις χώρες) αυτό περιλαμβάνει επίσης την παραγωγή εργαλείων που μπορούν να 

χρπσιμοποιπθούν για την παράκαμψη της λογοκρισίας και την αντίσταση σε «καταπιεστικά 

καθεστώτα». 

Οἱ δικαιούχοι του ΟΤΕ αποκαλύπτονται µε διαφάνεια[ 5] και δεν είναι μυστικό ότι ο στόχος 

του ΟΤΕ είναι να δημιουργήσει εργαλεία για την υπονόμευση της εξουσίας καθεστώτων που 

βασίζονται σε µεγάλο βαθµό σε ανοιχτή διαδικτυακή καταστολή, μαζική παρακολούθηση 
και Ισχυρή λογοκρισία στο διαδίκτυο για να διατηρήσουν την εξουσία τους (και ότι αυτά 

τα καθεστώτα είναι εκείνα που Ἡ κυβέρνηση των ΗΠΑ τυχαίνει να µην συμπαθεί). Το πώς 

και το γιατί συμβαίνει αυτό σε σχέση µε έργα όπως το δίρπα| αναφέρεται ξεκάθαρα από 

κυρίαρχα µέσα όπως η ἨαΙΙ δίτθεί ]ουτπα].[ό] Μέσα όπως το ΕΤ αναφέρουν τις ίδιες 

πληροφορίες µε εντυπωσιακή σάλτσα από πάνω[7] που οδηγεί στην ανάπτυξη θεωριών. 

συνωμοσίας. 

Το 5ἰσπα] είναι ανοικτού κώδικα (ορεη-5οιπζθ), πράγμα που σηµαίνει ότ όλος ο κώδικάςτου ελέγχεται 
και εξετάζεται από ειδικούς. Είναι το μοναδικό µέρος που όλοι ψάχνουν για µια κερκόπορτα (σαςκ- 

4οοι) της Ο1Α. Όσον αφορά τή μαζική παρακολούθηση, είναι ευκολότερο και αποτελεσματικότερο 

γιατους εχθρούς µας να εισάγουν κρυφά κάποιο κώδικα εππήρησης σε ευρέως χρησιμοποιούμενες 

διαδικτυακές εφαρμογές και υποδομές κλεισιού Κώδικα (εἱοδοά-οιπο) µε τη συνεργασία 
συνυπεύθυνων εταιρειών.[8] Όσον αφορά τη σιοχευµένη παρακολούθηση, είναι εὐκολότερο να 

εγκαταστήσουν κακόβουλο λογισμικό στο τηλέφωνό σας.[9] 

Πολλά έργα λογισμικού ανοικτού κώδικα, όπως το δἱσπα], έχουν λάβει χρηµατοδότησῃ από παρόμοιες 

πηγές, Το ΟΤΕ χρηματοδοτεί επίσης ή έχει χρηματοδοτήσει Πολλά άλλα πρόιζεκι που ίσως έχετε 

ακούσει: Το ΤΟΙ (για το οποίο υπάρχουν Παρόμοιες θεωρίες συνωμοσίας), το Κ-9 Μαϊ, το Νοδεηρί, 

το Ε-Ρτοίϐ, το ΟεΠΡοί και το Ταῖ]ς (στους προγραμματιστές του οποίου περιλαμβάνονται αναρχικές). 
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Ἡ χρηματοδότηση αυτή γνωστοποιείται Πάντοτε µε διαφάνεια. Απλά ελέγξτε τη σελίδα των 

χορηγών του ΤαΙ]5[ 10], όπου µπορείτε να δείτε την ΟΤΕ να αναφέρεται ως ο παλαιότερος 

χορηγός (Και ότι ο σημερινός κορυφαίος χορηγόςτους είναι...το Υπουργείο Εξωτερικών των. 

ΗΠΑΙ). Και οι δύο εφαρμογές ΡΕΤ που εξετάζονται σε αυτόν τον οδηγό χρηματοδοτούνται 
εν μέρει από παρόμοιες πηγές. 

Ὑπάρχει µια ατελείωτη συζήτηση σχετικά µετις πηγές χρηµατοδότησης των έργων ανοικτού 

κώδικα που διευκολύνουν την προστασία της ιδιωτικής ζωής ή την αντίσταση στην 

εππήρηση: σύγκρουση συµφερόντων, πθική, αξιοπιστία, τέτοια εργαλεία να αναπτύσσονται 

στο Πλαίσιο της νεοφιλελεύθερης γεωπολιτικής... Είναι καλό να υπάρχει ένας υγιής 

σκεπτικισμός και κριτική σχετικά µε τον τρόπο χρηµατοδότησης αυτών των πρότζεκτ, αλλά 

δεν πρέπει να µας οδηγεί σε θεωρίες συνωμοσίας που θολώνουν τις συζητήσεις σχετικά 

µε την πραγματική τους ασφάλεια στην πράξη. Το δίσπα! έχει λάβει χρηματοδότηση από 

πολλές τέτοιες «περίεργες» πηγές: Η αρχική ανάπτυξη του δἶσπα] χρηματοδοτήθηκε από την. 
πώληση του έργου που υπήρξε πρόδροµόςτου, του Τεχίδαειιτε, στο Τνν]{ίοι έναντι άγνωστου. 

ποσού. Πιο πρόσφατα, το δἱφπα] έλαβε δάνειο ύψους 50 εκατομμυρίων αμερικανικών. 

δολαρίων, µε επιτόκιο 090, από τον ιδρυτή του Ἠ/Παϊ5ΑΡΡ, ο οποίος είναι τώρα ο διευθύνων 

σύμβουλος του οἶσπα! Εοιπάαίίοπ. Υπάρχουν πολλά έγκυρα στοιχεία που εξηγούν γιατί και 

πώς το οἶσπα] χρηματοδοτήθηκε από κάποια πρωτοβουλία της προσπάθειας των ΗΠΑ 
για παγκόσμια κυριαρχία, τα οποία σε Καμία περίπτωσῃ δεν υποδηλώνουν ἡ υπονοούν. 

την ύπαρξη κάποιας αδύνατης προς απόκρυψη κερκόπορτας της ΟΙΑ που προορίζεται να 

στοχεύσει τους χρήστες του δίσπα]. 

Είναι εντάξει το 5ἱΦΠΔΙ τελικά; 

Οπότε, αν το δίσπα| δεν είναι επιχείρηση της Ο1Α, τότε όλα καλά, σωστά; Τα πρωτόκολλα 

κρυπτογράφησης του δίσπαΙ θεωρούνται ευρέως ασφαλή Και το οἶσπα] έχει µεγάλο ιστορικό 

βελτίώσπςτων χαρακτηριστικών του και έγκαιρης και διαφανούς αντιμετώπισης των τρωτών΄ 

σημείων. Το δίρπα] κατάφερε να κάνει µε επιτυχία την κρυπτογραφπµένΏη συνομιλία από 

άκρο σε άκρο (επὰ-ἴο-επᾷ) αρκετά εύκολη ώστε να γίνει πραγματικά δημοφιλής. Η ευρεία 

υιοθέτηση του οἶσπα] είναι σχεδόν σίγουρα κάτι καλό. 

Αλλά πέρα από τις θεωρίες συνωμοσίας, υπάρχουν καλοί λόγοι για τα αναρχικά να έχουν 

επιφυλάξεις απέναντι στο οἱσπα]. Ο Μοχἰῖε είχε µια κάπως δογματική προσέγγιση σε πολλές 

τεχνικές και επιλογές σχετικά µε τη δοµή του λογισμικού που έγιναν κατά την ανάπτυξη του 

Φἰσηα]. Αυτές οι αποφάσεις ελήφθησαν σκόπιµα (όπως εξηγήθηκε σε αναρτήσεις, σε ομιλίες 

και σε διάφορα απόκρυφα θέµατα στο άΙἱΗιΡ) για να διευκολυνθεί Π ευρεία υιοθέτηση 
του οἱφπα] Μαφςεηφοι από χρήστες µε λιγότερες τεχνολογικές γνώσεις, να διευκολυνθεί ῃ 

μακροπρόθεσμη ανάπτυξη του πρότζεκτ και να εππραπεί π ομαλή εξέλιξη και η προσθήκη 

γέων χαρακτηριστικών. 

Οι πορωμµένοι µε την κυβερνοασφάλεια χρήστες διαδικτύου έχουν από καιρό επικρίνει 

αυτές τις αποφάσεις ως συμβιβασμούς που θυσιάζουν την ασφάλεια των χρηστών, την 

αδιωτικότπτα ή την ανωνυμία προς όφελος των στόχων του Μοχίε για το οἶσπα]. Το να 

εμβαθύνουµε πολύ σε αυτό το θέµα ενέχει τον κίνδυνο να εισέλθουµε στην περιοχή της 

συζήτησης που κυριαρχείται από σχολαστικούς ποζεράδες φαν του ελεύθερου λογισµικου 

(αν δεν έχουµε φτάσει ήδη σε αυτό το σηµείο). Για να είµαστε εξαιρετικά σύντομοι, Οἱ 

δικαιολογίες του Μοχίε μπορούν να συνοψιστούν στο να διατπρήσειτο δίσπαΙ ανταγωνιστικό 
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στο καπιταλιστικό, κερδοσκοπικό οικοσύστημα της 5ἱΠςοῃ Ψα]Ιεγ. Πέρα απότις συζητήσεις 

σχετικά µε τις στρατηγικές ανάπτυξης λογισμικού στον ύστερο καππαλισµό, Οἱ πτυχές του 

Φἰσπα] που επικρίνονται συχνότερα είναι οι εξής: 

» Το θἰσπα] βασίζεται σε µια κεντρικοποιηµένΏ υποδομή 56ΓνΘΙ 

» Το δἰσπα] απαιτεί Κάθε λογαριασμός να συνδέεται µε έναν αριθµό τηλεφώνου 

» Το δἰσπα] διαθέτει ενσωματωμένο σύστημα πληρωμών µε κρυπτονόµισµα. 

Ίσως ο Μοχἰε να είχε δίκιο και οἱ συµβιβασμοί του να άξιζαν τον κόπο: σήµερα, το θἶρπαι 
είναι εξαιρετικά δημοφιλές, Π εφαρµογή έχει επεκταθεί σηµαντικά µε ελάχιστες δυσκολίες, 

πολλά νέα χαρακτηριστικά (τόσο για τη χρηστικότητα όσο Και για την ασφάλεια) έχουν 

εισαχθεί εύκολα και φαίνεται να είναι βιώσιμο για το άµεσο μέλλον.[111 

Όμως Π διευρυμένη παρουσία του οἶφπαὶ ως αναρχική υποδομή απαπεί προσεκτική 

εξέταση αυτών των κριτικών, εἰδικά όσον αφορά τις περιπτώσεις χρήσης Και το μοντέλο 

απειλών εναντίον µας σε έναν µεταβαλλόμενο κόσµο. Η εξέταση αυτών των κριικών για το 

Φίσπα] θα βοηθήσει να εξηγήσουμε πώς οἱ εφαρμογές ΡΕΤ όπως το Βγίατ Και το ΟννίςΙ, Οἱ 
οποίες χρησιμοποιούν µια εντελώς διαφορετική προσέγγιση για την ασφαλή επικοινωνία, 

μπορούν ενδεχομένως να µας προσφέρουν μεγαλύτερη ασφάλεια. 

Το 5ίΦΠΔΙ ὧς κεντρικοποιηµένη υπηρεσία 

Το Φίσπαἱ είναι στην πραγματικότητα λιγότερο εφαρµογή Καὶ περισσότερο υπηρεσία. Το 

θἰσηα] (ΟΡρεπ Ἠ)Πίδρει 9Υ5ίεπης/ Τε δίσπα] Εοιπααἴίοπ) παρέχει την εφαρµογή δἶσπα] (την 

οποία µπορείτε να κατεβάσετε και να ανοίξετε στο τηλέφωνο ή τον υπολογιστή σας) και 

λειτουργεί τον 96Υν6Γ του οἶσπα[.[ 12] Η εφαρµογή δίσπαΙ από μόνη της δεν µπορεί να κάνει 

τίποτα. Ο 5εἵναι του οἶσπα] παρέχει την υπηρεσία µε το να χειρίζεται Και να αναμεταδίδει 

όλα τα μηνύματα που αποστέλλονται Και λαμβάνονται µέσω δίρπαι. 

Έτσι λειτουργούν Οἱ περισσότερες εφαρμογές συνομιλίας. Το Ὠἰσεοτά, το ΠΑΙΡΑΡΡ, το 

ΠΜοσσασε, το Ιηδίασταπι/ΕαεεΡοοἰΚ Μεασεεησει και τα απευθείας μηνύματα στο Τνητίατ 

είναι όλες κεντρικοποιήµενες υπηρεσίες επικοϊνωνίας, όπου τρέχετε µια εφαρµογή στΏ 

συσκευή σας Και ένας κεντρικός 5οΓνετ που λειτουργεί από κάποιο τρίτο µέρος αναμεταδίδει 

τα μηνύματα μεταξύ των ατόμων. Ένας τέτοιος συγκεντρωτισµός παρέχει πολλά οφέλῃ στα 

άτοµα που χρπσιμοποιούν την εφαρµοή. Μπορείτε να συγχρονίσετε τα μπνύματα Καὶ το 

προφίλ σας µέσω του 56ΓΝΕΙ για να έχετε πρόσβαση σε αυτά σε διαφορετικές συσκευές. 

Μπορείτε να στείλετε ένα μήνυμα στον φίλο σας ακόµη Και όταν αυτός είναι εκτός σύνδεσης 

καὶ ο 56ΙΥ6Γθα αποθηκεύσει το μήνυμα µέχρι ο φίλος σας να συνδεθεί και να το ανακτήσει. 

Οι ομαδικές συνομιλίες μεταξύ πολλών χρηστών λειτουργούν άψογα, ακόµη και αν Οἱ 

χρήστες µπορεί να είναι εντός ἡ εκτός σύνδεσης σε διαφορετικές χρονικές στιγµές. 

Το δίσπα] χρησιμοποιεί οπά-ἴο-οπά κρυπτογράφηση, πράγμα που σηµαίνει ότι ο 56Γν6Ι του 

Φίσπα] δεν µπορεί να διαβάσει κανένα από τα μηνύματά σας. Όμως το γεγονός ότι είναι 

μια κεντρικοποιηµένη υπηρεσία επικοινωνίας έχει πολλές σημαντικές επιπτώσεις στην 

ασφάλεια και την αξιοπιστία του. 
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ιοΝΑι. ρο5τ ΟµΗΙ6! 

Το Ταχυδρομείο του 5ἱ6Π8 

Σκεφτείτε ότι το δίσπαΙ είναι σαν µια ταχυδρομική υπηρεσία. Είναι µια πολύ καλή 

ταχυδρομική υπηρεσία, όπως ίσως να έχουν κάπου στην Ευρώπῃ. Σε αυτό το παράδειγµα, 

ο 5ε1νει του δίσπα! είναι σαν ένα ταχυδρομείο. Γράφετε ένα γράμμα στον φίλο σας Και το 

σφραγίζετε σε έναν φάκελο µε διεύθυνση (ας πούμε ότι κανείς άλλος εκτός από τον φίλο 

σας δεν µπορεί να ανοίξει τον φάκελο - αυτή είναι ῃ κρυπτογράφησπ). Όταν σας βολεύει, 

αφήνετε όλα τα γράμματα που στέλνετε στο ταχυδρομείο δίσπα!, όπου ταξινομούνται και 

αποστέλλονται στους διάφορους φίλους στους οποίους απευθύνονται. Αν κάποιος φίλος 

δεν είναι στο σπίτι, Κανένα πρόβλημα! Το ταχυδρομείο δἱσπα] θα κρατήσει το γράμμα µέχρι 

να βρει τον φίλο σας στο σπίτι, ή ο φίλος σας µπορεί απλώς να το παραλάβει από το τοπικό 

ταχυδρομείο οἰσπα]. Το ταχυδρομείο δἰσπα] είναι πολύ καλό (Ευρώπη, σωσιά;) και σας 

επιτρέπει ακόµπ και να προωθήσετε την αλληλογραφία σας οπουδήποτε θέλετε να την 

παραλάβετε. 

Ίσως µπορείτε να εντοπίσετε το δυνητικό ζήτημα ασφάλειας που προκύπτει από τη στήριξη. 

στο ταχυδρομείο δίσπα] για τῃ διαχείριση του συνόλου της αλληλογραφίας σας. Οἱ 

σφραγισμµένοι φάκελοι σημαίνουν ότι κανένας απότους ταχυδρόµους ή τους υπαλλήλους του 

ταχυδρομικού γραφείου δίσπα] δεν µπορεί να διαβάσει τα γράμματά σας (κρυπτογράφηση 

Ξ δεν μπορούν να ανοίξουν τους φακέλους). Όποιος όµως έχει έναν κανονικό ταχυδρόµο, 

γνωρίζει ότι µπορεί να μάθει πολλά για εσάς µόνο και µόνο µετο χειρισμό του συνόλου της 

αλληλογραφίας σας. Γνωρίζουν από ποιον λαμβάνετε επιστολές, όλεςτις συνδρομές σας σε 

περιοδικά, πότε είστε στο σπίτι ή όχι, όλα τα διαφορετικά µέρη στα οποία προωθείτε την 

αλληλογραφία σας και όλες τις ντροπιαστικές μαλακίες που παραγγέλνετε στο διαδίκτυο. 

Αυτό είναι το πιθανό πρόβλημα µε µια κεντρικοποιηµένη υπηρεσία που χειρίζεται όλη την. 

αλληλογραφία σας - εννοώ τα μπνύματα! 

Τα µεταδεδοµένα διαρκούν για πάντα 

Οιπληροφορίες που γνωρίζουν όλοι στο ταχυδρομείο 5ἰσπα! για εσάς καιτπν αλληλογραφία 

σας είναι τα µεταδεδοµένα. Τα µεταδεδοµένα είναι δεδοµένα για τα δεδοµένα. Αυτά µπορεί 

να περιλαμβάνουν πράγματα όπως ο αποστολέας και ο παραλήπτης ενός μηνύματος, π ώρα 

που στάλθηκε και οτόπος όπου παραδόθηκε. Όλη π κίνηση στο διαδίκτυο παράγει εγγενώς 

αυτού του είδους τα µεταδεδοµένα. ΟΙ κεντρικοποιηµένοι 5εἴνοις παρέχουν ένα εύκολο 
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σηµείο όπου όλα αυτά τα µειαδεδοµένα θα μπορούσαν να παρατηρηθούν ή να συλλεχθούν, 
δεδομένου ότι όλα τα μηνύματα περνούν απὀ ένα µόνο σηµείο. 

Πρέπει να τονιστεί ότι το παραπάνω παράδειγµα σχετικά µε το ταχυδρομείο οἶσπα 

είναι απλώς μεταφορικό για να καταδείξει τι είναι τα µειαδεδοµένα και γιατί είναι ένα 

σημαντικό ζήτημα για τις κεντρικοποιηµένες υπηρεσίες επικοινωνίας. Το δίσπα| είναι στην 

πραγματικότητα "εξαιρετικά καλό” στο να ελαχιστοποιεί ή να αποκρύπτει τα µειαδεδομένα. 

Χάρη στην κρυπτογραφική μαύρῃ μαγεία και τον έξυπνο σχεδιασμό του λογισμικού, 

υπάρχουν πολύ λίγα µεταδεδοµένα στα οποία Ο 96ΥνεΓ του οἶσπα] µπορεί εύκολα να έχει 

πρόσβαση. Με τα ἴδια τα λόγια του οἱσπα]: 

«Δεν αποθηκεύουµε πράγματα που περιλαμβάνουν οτιδήποτε σχετικά µε τις επαφές εγός 

χρήστη (όπως οι ἴδιες οι επαφές, ένα Πα] των επαφών, οποιεσδήποτε άλλες παράγωγες. 

πληροφορίες επικοινωνίας), οτιδήποτε σχετικά µε τις οµάδες εγός χρήστη (όπως σε πόσες 

οµάδες είναι ένας χρήστης, σε ποιες οµάδες είναι ένας χρήστης, τις λίστες µελών των. 

οµάδων ενός χρήστη), ή οποιαδήποτε αρχεία σχετικά µε το µε ποιους έχει επικοινωνήσει 

ένας χρήστης». [13] 

Ὑπάρχουν µόνο δύο είδη µειαδεδοµένων που είναι γνωστό ότι αποθηκεύονται πάντα: 
» εάν ένας συγκεκριμένος αριθµός τπλεφώνου είναι καταχωρηµένος σε λογαριασμό δἶσπαι 

5 πτελευταία φορά που ένας συγκεκριμένος λογαριασμός δίρπαΙ συνδέθηκε µε τον 56ΓΝΕΓ. 

Αυτό είναι καλό! Θεωρητικά, αυτό είναι το µόνο που µπορεί να μάθει για εσάς οποιοσδήποτε 

περίεργος υπάλληλος στο ταχυδρομείο δίβπαΙ. Αλλά αυτό οφείλεται, εν μέρει, στην 

προσέγγιση «δεν το βλέπω» του ἴδιου του οἶσπα] ΦοΓνετ. Σε Κάποιο βαθµό, πρέπει να 
εμπιστευτούµε τον 56ΙΝΕΙ του δίσπα] ότι κάνει αυτό που ισχυρίζεται... 

Η εμπιστοσύνη είναι µονόδροµοξ 

Όπως και η εφαρµογή δἱσπα] στο τηλέφωνο ή τον υπολογιστή σας, ο 561ναΙ του δίσπα]. 

βασίζεται επίσης σε (ως επί το πλείστον)[ 14] ανοικτό κώδικα και, ως εκ τούτου, υπόκειται 

στον ίδιο έλεγχο και τις ίδιες επιθεωρήσεις από ειδικούς ασφαλείας. 

Ωσιόσο, υπάρχει µια σηµαντική και αναπόφευκτη πραγματικότητα που Πρέπει να λάβουμε 

υπόψπ σχετικά µετον 5είνεΓτου δίσπα|: είμαστε αναγκασμένοι να εμπιστευτούµετο γεγονός 

ότι ο 96Υν6Ι του οἶσπα] εκτελεί πράγµατι τον ίδιο ορεῃ-5ουτοε κώδικα που μοιράζεται µαζί 

μας. Αυτό είναι ένα θεμελιώδες πρόβλημα µε την εμπιστοσύνη σε οποιονδήποτε Κεντρικό 
86Γνα που εκτελείται από τρίτους. 

«Δεν συλλέγουμε ούτε αποθηκεύουµε ευαίσθητες πληροφορίες για τους χρήστες µας Και 

αυτό δεν πρόκειται να αλλάξει ποτέ».[15] 

Ὡς τεράστιος δημόσιος µη κερδοσκοπικός οργανισµός, το 5ἰσπα δεν είναι σε θέση να 
αρνηθεί να συμμορφωθεί µε εντάλµατα ή κλήσεις για δεδοµένα χρηστών. Το 5ίσπα! διαθέτει 
μάλιστα µια σελίδα στον Ιστότοπό του[ 16] στην οποία απαριθµούνται διάφορες κλητεύσεις 
που έχουν λάβει και οι απαντήσεις τους. Θυμηθείτε τα δύο κοµµάτια µεταδεδοµένων που 
αποθηκεύει ο 56ΓΝΕΓ του οἶσπα] και τα οποία μπορούν να αποκαλυφθούν: 
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Άοροπητ Ἐεεροπσίνε Ιπ{οππα ίση {π θέρπα])5 Ῥο5δεσσίοῦ 

1ᾳ5ἱ σσωηεσἴῖοη ἁαΐε: 1 6341696000 00 (απῖς πα 11ς) 

Αοζουπί αεαϊεά; 16068667 84432 (απος αη]]1ς) 

Οἱ απαντήσεις του δἱσπαί δείχνουν την τελευταία πμερομηνία σύνδεσης, την ημερομηνία 

δημιουργίας λογαριασμού και τον αριθµό τηλεφώνου (τροποποιημένο). 

Τη στιγµή που γράφονται αυτές Οἱ γραµµές δεν υπάρχει λόγος να αμφισβητηθούν τα 

παραπάνω, αλλά θα πρέπει να σημειωθεί ότι το θίσπαὶ συμμορφώνεται επίσης µε 

εντολές φίµωσης που το εμποδίζουν να αποκαλύψει ότι έχει λάβει ακόµη και Κλήτευση 
ή ένταλµα.[171 Ἱστορικά, το δἶσπα καταπολεµά αυτές τις εντολές αποσιώπησης, αλλά δεν. 

ξέρουμε τι δεν ξέρουμε Και το δἱρηαΙ δεν χρησιμοποιεί κάποιο τρόπο (ένα “νναιταηί ζᾱ- 
πατγ”) για να ειδοποιεί τους χρήστες για τυχόν κλητεύσεις ή εντάλµατα που δεν έχουν 

ακόµπ αποκαλυφθεί. Δεν υπάρχει κανένας σοβαρός λόγος να πιστεύουμε ότι το οἶσπα] 

συνεργάστηκε µε τις διωκτικές αρχές είτε συχνότερα είτε σε µεγαλύτερο βαθµό από ότι 

ισχυρίζεται, αλλά υπάρχουν τρία σενάρια που πρέπει να εξετάσουμε: 

5 Ο1 αλλαγές στη νοµοθεσία θα μπορούσαν να οδηγήσουν στο να υποχρεωθεί το δίσπαι 
να συλλέγει και να αποκαλύπτει περισσότερες πληροφορίες για τους χρήστες του κατόπιν. 

αιτήματος, Και αυτό θα μπορούσε να συμβεί χωρίς να το γνωρίζει το κοινό. 

» Το οἶσπα] θα μπορούσε να πεισθεί µε πθικά, πολιτικά ή πατριωτικά επιχειρήµατα να 

συνεργαστεί κρυφά µε αντιπάλους µας. 

5 Οι εχθροί µας θα μπορούσαν να διεισδύσουν στο δίσπαΙ ή να το παραβιάσουν για να 

συλλέξουν περισσότερα δεδοµένα χρησιών κρυφά ἡ να έχουν πρόσβαση µε άλλο τρόπο 
στα ελάχιστα µειαδεδοµένα που υπάρχουν πιο εύκολα. 

Όλα αυτά τα σενάρια είναι πιθανά και έχουν ιστορικά προηγούμενα αλλού, αλλά δεν 

είναι απαραίτητα δυνατά. Λόγω της προαναφερθείσας «κρυπτογραφικής μαύρης μαγείας» 
και της πολυπλοκότητας των πρωτοκόλλων δικτύου, ακόµη και αν ο 56ΓΝΕΓ του δίσπαι 

είχε τροποποιηθεί ώστε να είναι κακόβουλος, εξακολουθεί να υπάρχει ένα όριο στο πόσα 
μεταδεδοµένα θα μπορούσαν να συλλεχθούν χωρίς να γίνουν αντιληπτά από τους χρήστες 
ήτους παρατηρητές. Δεν θα ήταν ισοδύναμο, ας πούμε, µετο ταχυδρομείο δίσπα] να αφήνει 

έναν κατάσκοπο (µέσω µιας κυριολεκτικής «κερκόπορτας της ΟΙΑ/») ο οποίος διαβάζει και 
καταγράφει όλα τα µειαδεδοµένα για κάθε επιστολή που περνάει από εκεί. Αλλαγές στις 
πολιτικές και τον κώδικα του δἰσπα] θα μπορούσαν να έχουν ὡς αποτέλεσµα µικρές αλλά 

αυξανόμενες ποσότητες µειαδεδοµένων ή άλλων πληροφοριών να είναι εύκολα διαθέσιµες 
στους αντιπάλους µας, Και αυτό θα μπορούσε να συμβεί µε ή χωρίς τη γνώση µας. Δεν 

υπάρχει Κανένας Ιδιαίτερος λόγος να µην εμπιστευόµαστε τον 561ν6Γ του δίσπαΙ σε αυτό 

το σηµείο, αλλά ο Κόσμος της αναρχίας πρέπει να ζυγίσει πόσο εμπιστεύεται κάπιον τρίτο, 

ακόμῃ Κι αν είναι Ιστορικά αξιόπιστος όπως είναι το οἶσπα]. 
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Μεγάλα δεδοµένα (Βἰα Γ08ἱ8) 

Πολλοί 1σχυροί αντίπαλοι µας είναι σε θέση να καταγράφουν και να αποθηκεύουν τεράστιες 

ποσότητες Κίνησης στο διαδίκτυο.[18] Αυτό µπορεί να περιλαμβάνει τα πραγματικά 

περιεχόμενα μηνυμάτων για µπ κρυπτογραφηµένη Κίνηση, αλλά µε την ευρεία χρήση της 

κρυπτογράφησης, πλέον καταγράφονται και αποθηκεύονται κυρίως µεταδεδοµένα σχετικά 

με την κίνηση και τη δραστηριότητα της καθεμιάς στο διαδίκτυο. 

Μπορούμε να επιλέξουμε να εμπιστευτούµε ότι το δἱσπα!] δεν βοπθά ενεργά τους αντιπάλους 

µας στῃ συλλογή µεταδεδοµένων σχετικά µε τις επικοινωνίες των χρησιών του, αλλά οἱ 

αντίπαλοί µας έχουν πολλούς άλλους τρόπους για να συλλέξουν αυτά τα δεδοµένα: είτε µε 

τῃ συνεργασία εταιρειών φιλοξενίας όπως π Απιαζοπ ή η οοβ16 (το οἶσπα] φιλοξενείται 

επί του παρόντος από την Απιαζοη Μαρ δετνίςες), είτε στοχεύοντας τέτοιες εταιρείες 

φιλοξενίας[19] χωρίς τη συνεργασία τους, είτε απλά παρακολουθώντας την Κίνηση στο 

διαδίκτυο σε μαζική κλίµακα.[20] 

Τα µειαδεδοµένα σχετικά µε τις δραστηριότητες του καθενός στο διαδίκτυο είναι επίσης 
όλο και περισσότερο διαθέσιµα σε λιγότερο ισχυρούς αντιπάλους, οἱ οποίοι είναι σε θέση 

να τα αγοράσουν σε ακατέργαστη ή αναλυµένΏ µορφή από µεσίες δεδοµένων, Οἱ οποίοι 

µε τΏ σειρά τους τα αγοράζουν ή τα αποκτούν από οντότητες όπως οἱ προγραμματιστές 

εφαρμογών ή οἱ πάροχοι κινητής τπλεφωνίας.[21] 

Τα µειαδεδοµένα που συλλέγονται µε αυτόν τον τρόπο οδηγούν σε μεγάλα, δύσχρηστα 

σύνολα δεδοµένων, τα οποία ήταν προηγουμένως δύσκολο να αναλυθούν. Όμως, όλο και 

περισσότερο οἱ αντίπαλοί µας (ακόµη και Οἱ εταιρείες ή Οἱ δημοσιογράφοι) μπορούν να 

πάρουν αυτά τα τεράστια σύνολα δεδοµένων, να τα συνδυάσουν και να εφαρμόσουν ισχυρά 

εργαλεία αλγοριθµικής ανάλυσης για να αποδώσουν χρήσιµες συσχετίσεις σχετικά µε άτοµα 

ή οµάδες ανθρώπων (αυτό συχνά αναφέρεται ως “Βὶσ Ραἴα”). Ακόμα και Π πρόσβαση σε 

μικρές ποσότητες αυτών των δεδοµένων και οι ακατέργαστες τεχνικές ανάλυσης μπορούν 

να αποανωνυµοποιήσουν άτοµα και να αποδώσουν χρήσιμα αποτελέσματα.[22] 

Ο ΤΟΠΙΠΙΥ ο μηνυματάκιαξ 

Αυτό είναι ένα υποθετικό παράδειγµα για να καταδειχθεί πώς η ανάλυση της κίνησης Και Π. 

συσχέτισῃ των µειαδεδοµένων μπορούν να αποανωνυμοποιήσουν έναν χρήστη του θἰσπαι. 

Φανταστείτε έναν θαμώνα του κινηματογράφου µε κακούς τρόπους, τον ΤΟΠΙΠΙΥ, ο οποίος 

στέλνει συνέχεια μπνύματα στο δίρπα]ὶ κατά τῃ διάρκεια της ταινίας. Ἡ αντανάκλαση 

της οθόνης του τηλεφώνου του (ο ΤΟΠΙΠΙΥ δεν χρησιμοποιεί τη σκοτεινή λειτουργία) 

ενοχλεί τους πάντες στην αίθουσα. Αλλά κατά τα άλλα είναι πολύ σκοτεινά στο σινεμά 

για να καταλάβει ο ΤΑἨΠΕΣ, ο πολυάσχολος διευθυντής, ποιος ακριβώς στέλνει συνέχεια 

μηνύματα. Ο ΤαπποΓ αρχίζει να συλλέγει όλα τα δεδοµένα που περνούν από το ΝΊ-Εἰ του 

θεάτρου αναζητώντας συνδέσεις µε τον δίσπαΙ 96ΥνεΓ. ΟΙ συχνές συνδέσεις του ΤΟΠΙΠΙΥ µε 

τον δίσπαι 96ΓνοΙ ξεχωρίζουν αµέσως. Ο ΤαΠΠΕΙ είναι σε θέση να καταγράψει τῃ διεύθυνση 
ΜΑΕ (ένα μοναδικό αναγνωριστικό που σχετίζεται µε κάθε τηλέφωνο) και να επιβεβαιώσει 

ότι η ἴδια συσκευή χρπσιµοποιεί συχνά το θἶσπα] στο ἸΚΙ-Εἰ του θεάτρου κατά τη διάρκεια 

της Παράστασης. Στη συνέχεια, ο ΤάΠΠΕΙ είναι σε θέση να το συσχετίσει µε τα αρχεία 

συναλλαγών πιστωτικών καρτών από το ταµείο τους και να ανακαλύψει µια πιστωτική 
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κάρτα που αγοράζει πάντα εισπήρια για ταινίες περίπου την ἴδια ώρα που είναι ενεργή Ἡ 

συσκευή που χρησιμοποιεί συχνά το δίσπαἰ (αποκαλύπτεται επίσης το όνοµα του Κατόχου 

της κάρτας: ΤοπΙπαγ). Έχοντας προσδιορίσει τη διεύθυνση ΜΑΑΘ του τηλεφώνου του Τοπι- 

πιγ, το όνοµα και τπν πιστωτική κάρτα, ο ΤαΠΠΕΙ µπορεί να παράσχει αυτέςτις πληροφορίες 

σε έναν ύπουλο ιδιωτικό ντετέκτιβ, ο οποίος θα αγοράσει πρόσβαση σε μεγάλα σύνολα 

δεδοµένων που συλλέγονται από µεσίες δεδοµένων (από παρόχους Κινητής τηλεφωνίας 

και εφαρμογές κινητής τηλεφωνίας) Και θα προσδιορίσει µια τοποθεσία όπου το {ίδιο κινητό 

τηλέφωνο χρησιµοποιείται συχνότερα. Εκτός από τον κινηματογράφο, αυτό είναι το σπίτι 

του ΤΟΠΙΠΗΥ. Ο ΤαΠΠΕΥ πηγαίνει στο σπίτι του ΤοπΙΠΙΥ τη νύχτα και ανατινάζει το αυτοκίνητό 

του (ο κινηματογράφος είναι βιτρίνα των Ηε]!/ς Απσεῖς). 
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Οπλισµένα µεταδεδοµένα 

«Σκοτώνουµε ανθρώπους µε βάση τα µεταδεδομένα... ... αλλά δεν το Κάνουµε αυτό µε τα 

συγκεκριµένα µεταδεδοµένα!» (Χαμογελά ύπουλα, το ακροατήριο ξεσπά σε γέλια)[23] - 
Στρατηγός ΜΙελααΙ Ηαγάσπ, πρώην διευθυντής της ΝΞΑ 1999-2005 και διευθυντής 

της ΟΙΑ 2006-2009 

Σε ένα διαδίκτυο όπου οἱ αντίπαλοι µας έχουν τις δυνατότητες να συλλέγουν και να 

αναλύουν τεράστιες ποσότητες µεταδεδοµένων Και Κίνησης, Π χρήση κεντρικών 5εν- 

6 µπορεί να αποτελέσει τον αδύναμο κρίκο. Ο1 αντίπαλοι µας μπορούν ευκολότερα να 

σιοχεύσουν συσκευές που επικοινωνούν µε τον 5ο{νετ του οἶσπα] είτε παρακολουθώντας 

την κυκλοφορία στο διαδίκτυο γενικά, είτε σε επίπεδο παρόχου υπηρεσιών διαδικτύου, 
είτε ενδεχομένως σε σηµεία σύνδεσης µε τον ίδιο τον 56Γ6Γ του σἱσπα]. Στη συνέχεια, 

μπορούν να προσπαθήσουν να χρπσιµοποιήσουν τεχνικές ανάλυσης για να αποκαλύψουν. 

συγκεκριµένα πράγματα για μεμονωμένους χρήστες ή τις επικοινωνίες τους µέσω του οἱς- 

πα]. 

Στην πράξη αυτό µπορεί να είναι δύσκολο. Μπορεί να αναρωτηθείτε αν κάποιος που παρατηρεί 

όλΠ την Κίνηση που εισέρχεται Και εξέρχεται από τον 56ΙΝ6Γ του οἶσπαί θα μπορούσε να 

προσδιορίσει ότι εσείς Και ο φίλος σας ανταλλάσσετε μηνύματα, παρατηρώντας ότι ένα μήνυμα 

στάλθηκε από τῃ δική σας διεύθυνση ΙΡ στον οἱσπα] 5οΓνετ στις 14:01 και στη συνέχεια ο 

Φἰσπα] 5ογναι έστειλε ένα μήνυμα ίδιου μεγέθους στη διεύθυνση 1Ρ του φίλου σας στις 14:02. 
Ἑυτυχώς, µια πολύ απλή ανάλυση συσχέτισης όπως αυτή δεν είναι εφικτή τόσο λόγω του όγκου 

της Κίνησης που εισέρχεται Και εξέρχεται συνεχώς από τον οἶσπαί 56ΓνΟΓ όσο Και λόγω του 

τρόπου µε τον οποίο ακριβώς αυτή Π κίνηση αντιμετωπίζεται σε αυτό το επίπεδο. Αυτό ισχύει 

λιγότερο για τις κλήσεις βίντεο/φωνής, όπου τα χρησιμοποιούμενα πρωτόκολλα διαδικτύου 

καθιστούν ΠΙΟ εύλογη τη συσχετισική ανάλυση της κίνησης για να καταλάβουμε ποιος κάλεσε 

ποιον.[24] Έτσι, κάποιος που παρατηρεί όλΠ την κίνηση που εισέρχεται Και εξέρχεται από τον. 

Φἰσπα] 56ΓνοΓ και προσπαθεί να προσδιορίσει ποιος μιλάει σε Ποιον έχει πολύ δύσκολο έργο. 

Ίσως αδύνατο, µέχρι στιγμής. 

Και όµως, οιτεχνικές συλλογής δεδοµένων και τα εργαλεία αλγοριθµικής ανάλυσης που συνήθως 

αναφέρονται ως “Βίς Γαία” γίνονται κάθε µέρα όλο Και πιο Ισχυρά. ΟΙ αντίπαλοί µας βρίσκονται 

στην πρώτη γραµµή. Ἡ ευρεία χρήση της κρυπτογράφησης όλων των τηλεπικοινωνιών έχει 

καταστήσει την παραδοσιακή υποκλοπή πολύ λιγότερο αποτελεσματική Και, Κατά συνέπεια, Οἱ 

αντίπαλοί µας έχουν ισχυρό κίνπτρο να αυξήσουν την ικανότητά τοὺς να συγκεντρώνουν και να 

αναλύουν µε χρήσιμο τρόποτα µεταδεδοµένα. Το λένε ξεκάθαρα: «αν έχεις αρκετά µεταδεδοµένα, 
δεν χρειάζεσαι πραγματικά περιεχόμενο».[25] Σκοτώνουν ανθρώπους µε βάσητα µεταδεδοµένα. 

Ἔτσι, παρόλο που µπορεί να µπν είναι δυνατόν να προσδιοριστεί µε βεβαιότητα Κάι τόσο 

ακριβές όσο το ποιος μίλησε µε ποιον σε µια συγκεκριμένη χρονική στιγµή, οἱ αντίπαλοί µας 

εξακολουθούν να βελιιώνουν ταχύτατα την ικανότητά τους να προσδιορίζουν όποια ευαίσθητη 
πληροφορία μπορούν από τα µειαδεδοµένα. Αποζαλύπτεται τακτικά µέσω διαρροών ότι έχουν. 

στην κατοχή τους ΠΙΟ ισχυρές ή επεµβατικές δυνατότητες παρακολούθησης από ότι πιστεύαµε 

προπγουµένως - δεν είναι Παράλογο να υπολογίσουμε ότι οἱ δυνατότητές τους είναι ΠΙΟ 

προηγμένες από ό,τι γνωρίζουμε. 

Το δἰσπα! είναι πιο ευάλωτο σε αυτό το είδος παρακολούθπσης και ανάλυσπς, επειδή είναι 

μια κεντρικοποιηµένΠ υπηρεσία. Η κυκλοφορία του οἶσπαί στο διαδίκτυο δεν είναι δύσκολο 
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να εντοπιστεί Και ο δἱσπα] 9οΓνοΓ Παρέχει ένα εύκολο κεντρικό σηµείο για την παρατήρπσπ ή 

τη συλλογή µειαδεδοµένων σχετικά µε τους χρήστες του δἱσπα] και τις δραστηριότητές τους. 

Πιθανές παραβιάσεις του δἱρηα! ή αλλαγές στις πολιτικές του ή στο νόµο θα μπορούσαν να 

αποφέρουν ακόµπ ευκολότερη συλλογή της Κίνησης και των µεταδεδοµένων του δίσπα! για 

να τα αναλύσουν οἱ αντίπαλοί µας. 

ΟΙ μεμονωμένοι χρήστες μπορούν να χρησιμοποιήσουν κάποια µέτρα αντιμετώπισης αυτού 

του φαινομένου, όπως π εκιέλεσῃ του ίσα] µέσω Το ή ΝΡΝ, αλλά αυτό µπορεί να είναι 

τεχνικά δύσκολο να εφαρμοστεί Και επιρρεπές σε σφάλματα των χρπσιών. Οποιαδήποτε 

προσπάθεια να γίνει πιο δύσκολη π σύνδεση ενός χρήστη του δίᾳπαΙ µε ένα συγκεκριµένο 

άτομο περιπλέκεται επίσης από το γεγονός ότι το δἰσπα] απαιτεί Κάθε λογαριασμός να 

συνδέεται µε έναν αριθµό τηλεφώνου (περισσότερα σχετικά µε αυτό αργότερα). 

Εξαρτήσεις και τρωτά σηµεία 

Μια κενιρικοποιηµένπ υπηρεσία σηµαίνει ότι δεν υπάρχει µόνο ένα Κεντρικό σηµείο 

παρατήρησης, αλλά και ένα μοναδικό ευάλωτο σηµείο - το δίσπα! δεν λειτουργεί αν ο 5ίσπα 

Φεγναι δεν λειτουργεί. Είναι εύκολο να ξεχάσουμε ότι ισχύει αυτό µέχρι την ημέρα που θα 

συμβεί. Το δίρπα| µπορεί να Κάνει µια λάθος ρύθμισπ παραμέτρων ή να χτυπηθεί από µια 

πλημμύρα νέων χρηστών λόγω ενός νίτα] Ἱννεαί και ξαφνικά το δίσπαΙ απλά δεν λειτουργεί. 

Βίρπα! ϐ) -- 

Θεἰρπαίαρρ. 

Θἰβηα!Ι ἶ5 οχροι/θποίπβ ἴεοηπίσαι αἰ[ίου[ίθς. 1/6 α{θ 

ννοΓΚκίηβ ΠαΓά ἴο ΓΘ5ίοΓς 5θ/νίοθ 85 ΟΗΙοΚΙΥ α5 ροςβἱθΙθ. 

4:38 ΡΜ : 28η 15, 2021 - ΤνήΠει ΝΝεῦ Αρρ 55 

[Το δἰσπαὶ αντιμετωπίζει τεχνικές δυσκολίες. 

Ἐργαζόμαστε σκληρά για να αποκαταστήσουµε την υπηρεσία το συντομότερο δυνατό.] 

Το δίσπαΙ θα μπορούσε επίσης να πέσει λόγω σκόπιµων ενεργειών ενός ανιπάλου. 

Φανταστείτε µια κατανεμημένη επίθεση άρνησης παροχής υπηρεσιών (ΏΡο5) (ή άλλη 

κυβερνοεπίθεσῃ) µε σκοπό τη διακοπή της λεπουργίας του δίρπα κατά τη διάρκεια µιας 

μαζικής εξέγερσης. Οι πάροχοι υπηρεσιών που φιλοξενούν στην πραγματικότητα τον 961ν- 

ογ του δἱσπα] θα μπορούσαν επίσης να επιλέξουν να θέσουν εκτός λειτουργίας τον 56ν- 

οἵ του δίρπα| χωρίς προειδοποίηση για διάφορους λόγους: αναγκασμένοι από πολιπική 

πίεση, από την κοινή γνώμῃ ή για οικονομικούς λόγους. 

Μια κεντρικοποιηµένη υπηρεσία είναι επίσης ευκολότερο να διαταραχθεί από κάποιους που 

ελέγχουν άµεσα την τοπική υποδομή του διαδικτύου τους.[26] Όταν αυτό συμβαίνει σε ορισμένα 
Μέρη, το δἱσπαΙ συνήθως ανταποκρίνεται γρήγορα, εφαρμόζοντας ενεργά δημιουργικές αλλαγές ή 

παρακάµψεις, µε αποτέλεσµα ένα παιχνίδι γάτας και ποντικιού μεταξύ του οἰσπαί και οποιουδήποτε 

έθνους-κράτους προσπαθεί να μπλοκάρει το οἶσπαί στην επικράτειά του. Και πάλι, είναι θέµα 

εμπιστοσύνης ότι τα συμφέροντα του δίσπαΙ θα ευθυγραµµίζονται πάντα µε τα δικά µας, όταν ένας 

αντίπαλος µας προσπαθεί να διαταράξειτο δίσπαΙ µε αυτόν τον τρόπο σε µια συγκεκριμένη περιοχή. 
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Κρυπτοδιαµάχη 

Το 2021, το δίἰσπαὶ άρχισε να ενσωματώνει ένα σύσιπμα πληρωμών σιπν εφαρµογή 

χρησιμοποιώντας το κρυπτονόµισµα ΜορΙ]εσοίπ. Αν δεν είχατε ιδέα, μάλλον δεν είστε οἱ 

μόνοι, αλλά µπορείτε να το βρείτε στις ρυθµίσεις. 

Το ΜορΙεςοίπ είναι ένα ελάχιστα γνωστό κρυπτονόµισµα που εστιάζει στπν προστασία της 

ιδιωτικότητας καιτο οποίο ο Μοχίε βοήθησε επίσης να αναπτυχθεί. Πέρα απότις συζητήσεις 

σχετικά µε τα κρυπτονοµίσµατα και τις απάτες τύπου ΡΥταπι]ά 5εΠεππθ, Π ανησυχία εδώ 

είναι ότι, συμπεριλαμβάνοντας πληρωμές µε κρυπτονοµίσµατα µέσα στην εφαρµογή, το 

Φίσπα] ανοίγεται σε πολύ µεγαλύτερο νοµικό έλεγχο από τις αρχές. Τα κρυπτονοµίσµατα 

είναι καλά για το έγκλημα και τις απάτες και π Κυβέρνηση των ΗΠΑ ασχολείται όλο και 

περισσότερο µε τη ρύθμιση της χρήσης τους. Το δίσπαΙ δεν είναι µια ομάδα πειρατών - 

είναι µια υψηλού προφίλ µῃ κερδοσκοπική εταιρεία, Και δεν µπορεί να αντισταθεί βιώσιμα 

στους όποιους νέους νόμους µπορεί να περάσει π κυβέρνησπτων ΗΠΑ για τη ρύθμισπ των 

κρυπτονοµισµάτων. 

Ἑάν τα εκατομμύρια των χρηστών του δίσπα] χρησιμοποιούσαν πράγµατιτο Μορί]εςοίπ για 

καθημερινές συναλλαγές, δεν είναι δύσκολο να φανταστούμε ότι το δίᾳπα! θα αντιμετώπιζε 
μεγαλύτερο έλεγχο από την Εππροπή Κεφαλαιαγοράς των ΗΠΑ ή άλλους ρυθμιστικούς 

φορείς. Στην κυβέρνηση δεν αρέσει Π Κρυπιογράφπση, αλλά αυτό που πραγματικά δεν 

αρέσει είναι να πληρώνουν οἱ Κανονικοί άνθρωποι για ναρκωτικά ή να αποφεύγουν τους 

φόρους. Φανταστείτε ένα σενάριο όπου οἱ εγκληματίες του κυβερνοχώρου βασίζονται 

στο δίσπα] και το ΜοβΙ]εςοίη για να δέχονται πληρωμές από θύματα ΤαΠ5οπΊνγαΓα. Αυτό 

θα μπορούσε πραγματικά να φέρει τα πάνω Κάτω, και αυτό θα μπορούσε να είναι πολύ 

αποδιοργανωτικό για το οἶσπα] ως αξιόπιστο και ασφαλές εργαλείο επικοινωνίας. 

351-99-ρουφιανε 

Αυτό το παράπονο θα πρέπει να είναι ήδη γνωστό στα αναρχικάπου χρησιμοποιούν το οἶσπα: 

Οἱ λογαριασμοί δίσπαΙ απαιτούν έναν αριθµό τπλεφώνου. Οποιοσδήποτε αριθµός τπλεφώνου 

συνδέεται µε έναν λογαριασμό αποκαλύπτεται επίσης στον οποιονδήποτε συνδέεστε στο οἱς- 

πα]. Επιπλέον, είναι εύκολος ο προσδιορισμός του αν ένας συγκεκριμένος αριθµός τηλεφώνου 

συνδέεται µε έναν ενεργό λογαριασμό 5ἱσησ]. 

Ὑπάρχουν λύσεις για αυτό το πρόβλημα, αλλά όλες περιλαμβάνουν την απόκτηση ενός αριθμού 

τηλεφώνου που δεν µπορεί να ταυτοποιηθεί, ώστε να µπορείτε να τον χρησιμοποιήσετε για να 

εγγραφείτε σε έναν λογαριασμό οἶσπα[. Ανάλογα µε το πού βρίσκεστε, τους πόρους που έχετε 

στη διάθεσή σας Και το επίπεδο των τεχνικών σας δεξιοτήτων, αυτό µπορεί να είναι δύσκολο 

ἡ και αδύνατο. 

Το δίᾳπα! δεν επιτρέπει επίσης εύκολα τη χρήση πολλαπλών λογαριασμών απότο ίδιο τηλέφωνο 

ή. φορητό υπολογιστή. Ἡ δηµιουργία πολλαπλών λογαριασμών δίσπαὶ για διαφορετικές 

ταυτότητες/1διότητες, ἡ για σύνδεσπ µε διαφορετικά πρότζεκτ, γίνεται µια τεράστια αποστολή, 

ειδικά από τη στιγµή που χρειάζεστε έναν ξεχωριστό αριθµό τηλεφώνου για το καθένα. 
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Είναι συνήθως αρκετά εύκολο για τους αντιπάλους µας ακόµα και µε περιορισμένους 

πόρους να αναγνωρίσουν ένα άτομο µε βάση τον αριθµό τηλεφώνου του. Επιπλέον, εάν 

πέσει στα χέρια τοὺς ένα τηλέφωνο που δεν είναι σωστά κλειδωμένο ή κρυπτογραφημένο, 

αποκτά πρόσβαση στους αριθμούς τηλεφώνου των επαφών Και των µελών της ομάδας. 

Προφανώς πρόκειται για ένα ζήτημα επιχειρησιακής ασφάλειας που υπερβαίνει το 5ἱς- 

πα], αλλά το γεγονός ότι το δίσπαΙ απαιτεί κάθε λογαριασμός να συνδέεται µε έναν αριθµό 

τηλεφώνου, επιτείνει σηµαντικά τις δυνατότητες χαρτογράφησης δικτύου και τις διάφορες 

επιζήµιες επιπτώσεις. 

Δεν είναι γνωστό αν το δίᾳπαὶ θα εππρέψει ποτέ την ύπαρξη λογαριασμών χωρίς να 

συνδέονται µε αριθµό τηλεφώνου ή ΚάπΟΙΟ άλλο Παρόμοιο αναγνωριστικό στοιχείο. 

Έχει αναφερθεί ως κάτι που δεν θα κάνουν ποτέ, ή ως Κάῑι το οποίο επεξεργάζονται αλλά 
παραμένει στον αέρα.[27] Όπως και να έχει, είναι ένα σηµαντικό πρόβλημα για πολλές 

περιπτώσεις χρήσης από κόσµο της αναρχίας. 

Σκλπρό ΡΕΤΙίπο 
(στµ: στα αγγλικά ροϊ{ίπσ σηµαίνει χάιδεµα) 

Έχοντας συζητήσει εκτενώς το 5ἱΡΠΕΙ, είναι ώρα να παρουσιάσουμε κάποιες εναλλακτικές 

λύσεις που λύνουν ορισμένα από τα θέµατα που έχει το οἰσπα]: Το Βτίατ και το ΟΝγΙΕΠ. 

Το Βτίατ και το ΟΥΥΙΕΒ έχουν σχεδιαστεί να είναι εξαιρετικά ανθεκτικά σε µειαδεδοµένα 
και Παρέχουν καλύτερες δυνατότητες ανωνυμίας. Είναι επίσης ΠΙΟ ασφαλή, καθώς δεν. 

διαθέτουν Κεντρικό 5οΓνε ή ενιαίο σηµείο αποτυχίας. Αλλά αυτά τα πλεονεκτήματα έχουν. 

Κόστος - η μεγαλύτερη ασφάλεια συνοδεύεται από κάποιες ιδιορρυθµίες στη χρηστικότητα, 

τις οποίες θα πρέπει να συνηθίσετε. 

Ὑπενθύμιση, τόσο το ΟΝγίΕΠ όσο και το ΒΠίαΙ είναι εφαρμογές ΡΕΤ επειδή είναι: 

5 Ῥεαί-ἴο-ρεεΙ. 

» όπως το δἰσπα], τα μηνύματα είναι οπά-ἴο-οπἀ κρυπτογραφπµένα (Επεηρίεά) 

5.οι ταυτότητες Καὶ οἱ δραστηριότητες των χρηστών είναι ανώνυμες µε την αποστολή όλων 

των μπνυµάτων µέσω Το 

Επειδή μοιράζονται µια βασική αρχιτεκτονική, έχουν κοινά χαρακτηριστικά και λογική. 

ΡεεΓ-ίο-ΡεεΓ 

Το Φίσπα] είναι µια κεντρικοποιπµένΏη υπηρεσία επικοινωνίας, η οποία χρησιμοποιεί έναν. 

56ΙΝΕΥ για να αναμεταδίδει και να μεταδίδει κάθε μήνυμα που στέλνετε. Τα προβλήματα µε 
αυτό το μοντέλο έχουν συζητηθεί εκτενώς! Πιθανότατα έχετε βαρεθεί να ακούτε γι’ αυτό 
μέχρι τώρα. Το Ρ στο ΡΕΤ σημαίνει Ρθεί-ἴο-Ρρεστ. Σε ένα Ῥεεί-ἰο-ρ6εἵ μοντέλο ανταλλάσσετε 

μηνύματα απευθείας µε τα φιλαράκια σας. Δεν υπάρχει κάποιος ενδιάµεσος κεντρικός 561ν- 

αγ που να διοικείται από κάποιον τρίτο. Κάθε άµεση σύνδεση βασίζεται µόνο στην ευρύτερη 

υποδομή του διαδικτύου. 

Θυμάστε το ταχυδρομείο οἰσπα]; Με ένα μοντέλο ΡεσΓ-ίο-ρ66τ, δεν χρησιµοποιείτε µια 

ταχυδρομική υπηρεσία για τη διαχείριση της αλληλογραφίας σας. Παραδίδετε εσείς οἱ {ίδιοι 
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κάθε επιστολή απευθείας στο φιλαράκι σας. Το γράφετε, το σφραγίζετε σε ένα φάκελο (οπά- 

ἴο-επά κρυπτογράφηση), το βάζετε στην τσάντα σας και διασχίζετε µε το ποδήλατο την 

πόλη, όπου και το παραδίδετε. 

Ἡ επικοινωνία Ῥθει-ίο-ρ6οΓ Παρέχει µεγάλη αντίσταση στα µεταδεδοµένα. Δεν υπάρχει 

Κεντρικός 5εἵνει που να χειρίζεται Κάθε μήνυμα στο οποίο μπορούν να εκτεθούν 

μεταδεδοµένα. Είναι πιο δύσκολο για τους αντιπάλους µας να προσπαθήσουν να συλλέξουν. 

μαζικά µειαδεδοµένα σχετικά µε τις επικοινωνίες παρά να παρακολουθήσουν την κίνηση 

που εισέρχεται Και εξέρχεται από γνωστούς κεντρικούς 5εινε. Και δεν υπάρχει Κάποιο 

ενιαίο σηµείο αποτυχίας. Ἐφόσον υπάρχει µια διαδρομή µέσω του διαδικτύου για να 

συνδεθείτε εσείς Και Οἱ γνωστοί σας, τότε µπορείτε να συνομιλήσετε. 

Συγχρονικότητα 

Ὑπάρχει ένα σηµαντικό πράγμα που πρέπει να σηµειώσετε σχετικά µε την επικοινωνία 

Ῥεει-ἴο-ρεστ: επειδή δεν υπάρχει κεντρικός 5εἴνε για την αποθήκευση και αναμετάδοση. 

των μηνυμάτων, τόσο εσείς όσο και π συνοµιλήτρια σας πρέπει να έχετε την εφαρµογή σε 

λειτουργία Και σε απευθείας σύνδεση για να ανταλλάξετε μηνύματα. Ἐξαιτίας αυτού, αυτές 

οἱ εφαρμογές ΡΕΤ τείνουν προς τη συγχρονισµένη επικοινωνία. 

Τι γίνεται αν διασχίσετε µε το ποδήλατο την πόλπ για να παραδώσετε ένα γράµµα σε 

κάποιον Και... δεν είναι σπίτῃ; Αν θέλετε πραγματικά να είστε Ροε(-ἴο-ρ6εί θα πρέπει να 

παραδώσετε το γράµµα απευθείας στο φίλο σας. Δεν µπορείτε απλά να το αφήσετε γι’ αυτόν 

(δεν υπάρχει πουθενά κάτι αρκετά ασφαλές!). Πρέπει να µπορείτε να φτάσετε απευθείας 

στο φίλο σας για να του παραδώσετε το μήνυμα - αυτή είναι Π συγχρονισµένη πτυχή της 

επικοινωνίας Ρ6σ-ἴο-ρεςετ. 

Οἱ. τηλεφωνικές κλήσεις αποτελούν επίσης ένα Καλό παράδειγµα συγχρονισµένης 

επικοινωνίας. Δεν µπορείτε να έχετε µια τηλεφωνική συνομιλία αν δεν είστε Και οἱ δύο µαζί στο 

τηλέφωνο την ἴδια στιγµή. Αλλά ποιος κάνει πραγματικά τηλεφωνήματα πια; Αυτές τις μέρες, 

είμαστε Πολύ περισσότερο συνηθισμένοι σε ένα μείγμα συγχρονισµένων και ασύγχρονων 

μηνυμάτων, και Οἱ Κεντρικές υπηρεσίες επικοινωνίας όπως το οἶσπαί είναι εξαιρετικές για 

αυτό. Μερικές φορές εσείς και π φίλῃ σας είστε Και οἱ δύο οπ]{πο και ανταλλάσσετε μηνύματα 

σε πραγµατικό χρόνο, αλλά πιο συχνά υπάρχει µεγάλη καθυστέρηση μεταξύ των μηνυμάτων 

που πηγαινοέρχονται. Τουλάχιστον για κάποιους ανθρώπους... Κάποιοι αναγνώστες έχουν. 

πιθανώς το τηλέφωνό τους ανοιχτό Και σε απόσταση αναπνοής ανά πάσα στιγµή και 

απαντούν σε κάθε μήνυμα που λαμβάνουν αµέσως, όλες τις ώρες της ημέρας. ΓΙ’ αυτούς, όλη 

η επικοινωνία είναι και πρέπει να είναι συγχρονισµένπ... ξέρετε ποιες είστε. 

{-ν-ᾱ



Ἡ μετάβαση σε αποκλειστικά συγχρονισµένη γραπτή επικοινωνία µπορεί να είναι ένα 

πραγµατικό σοκ σιην αρχή. Ορισμένοι αναγνώστες µπορεί να θυμούνται πώς ήταν αυτό 

από τη χρήση του ΑΙΜ, του ΙΟΩ ή του ΜΞΝ Μεςεεπσετ (αν τα θυμάστε αυτά, πονάει η 

πλάτη σας). Πρέπει να έχετε επίγνωσπ του αν κάποιος είναι πραγματικά συνδεδεμένος 

ή όχι. Δεν µπορείτε να εκιοξεύσετε ένα σωρό μηνύματα αν είναι εκτός σύνδεσης, για να 

παραδοθούν αργότερα. Αν κάποιος από τους δύο σας δεν κρατάει απλώς την εφαρµογή σε 

λειτουργία Και σε σύνδεση ανά πάσα στιγµή, µπορεί εσείς Και ο φίλος σας να συνηθίσετε 

να ορίζετε πμερομηνίες και ώρες για να συνοµιλήσετε. Αυτό µπορεί να είναι κάτι πολύ 

ωραίο. Παραδόξως, π κανονικοποίπση της ασύγχρονης επικοινωνίας έχει οδηγήσει σε 

µια προσδοκία να είστε οπ]ίπε και να ανταποκρίνεστε ανά πάσα στιγµή. Ἡ συγχρονισµένη. 

επικοινωνία ενθαρρύνει µια προµελέτῃ στην επικοινωνία µας, περιορίζοντάς την σε 

στιγμές που είµαστε πραγματικά συνδεδεμένοι, αντί της προσδοκίας να είµαστε αυθόρμητα 

διαθέσιμοι λίγο πολύ όλη την ώρα. 

Ἕνα άλλο σηµαντικό επακόλουθο του συγχρονισμού των συνδέσεων Ροαςει-ἴο-ρεαι µπορεί 

να κάνει τις ομαδικές συζητήσεις λίγο περίεργες. ΤΙ γίνεται αν δεν είναι όλοι σιπν ομάδα 

συνδεδεμένοι την ἴδια στιγµή; Το Βπίαι και το ΟννίεἩ χειρίζονται αυτό το πρόβλημα µε 
διαφορετικό τρόπο, Υ’ αυτό θα αναλυθεί στην αντίστοιχη ενότητα της κάθε εφαρµογής. 

Τογ 

Παρόλο που π επικοινωνία Ῥθεί-Ιο-ροοΙ είναι πολύ ανθεκτική στα µειαδεδοµένα και 

αποφεύγει άλλες παγίδες της χρήσης ενός κεντρικού 5οἴνατ, από μόνη της δεν προστατεύει 

από τη συλλογή µειαδεδοµένων και την ανάλυση της Κίνησης “Βΐᾳ Ραΐα”. Το Το είναι µια 

πολύ καλή λύση για αυτό, Και οἱ εφαρμογές ΡΕΤ δρομολογούν όλη την κυκλοφορία µέσω 

του Τοτ. 

Ἂν είστε στην αναρχία και διαβάζετε αυτό το κείµενο, θα πρέπει να είστε ήδη εξοικειωµένη. 

µε το ΤΟ Και το πώς µπορεί να αξιοποιηθεί για να παρέχει ανωνυμία (ή τη µη σύνδεση 

σας µε κάτι).[28] Οἱ εφαρμογές ΡΕΤ σχηματίζουν απευθείας συνδέσεις Ρασ-ἴο-ρθοΙ για 

την ανταλλαγή μηνυμάτων µέσω του Το. Αυτό καθιστά πολύ, πολύ ΠΙΟ δύσκολο για 

οποιονδήποτε αντίπαλο, είτε αυτός που σας παρακολουθεί στοχευµένα είτε αυτός που 

προσπαθεί να παρατηρήσει και να συσχετίσει τη δραστηριότητα σε όλο το διαδίκτυο, 

να εντοπίσει ποιος μιλάει µε ποιον ή να κάνει οποιουσδήποτε άλλους χρήσιµους 

προσδιορισμούς. Είναι πολύ πιο δύσκολο να συνδεθεί ένας συγκεκριμένος χρήστης µιας 

εφαρµογής ΡΕΤ µε µια πραγματική ταυτότητα. Το µόνο που µπορεί να δει οποιοσδήποτε 

παρατηρητής είναι ότι χρησιµοποιείτε το ΤΟΙ. 

Το Το δεν είναι αλεξίσφαιρο, και είναι πιθανόν να προκύψουν προβλήµατα µε το Το ή 
επιθέσεις στο δίκτυο Τοτ. Το να μιλήσουμε για τις λεπτομέρειες του τρόπου λειτουργίας 

του Τοτ θα καταλάμβανε Πολύ χώρο εδώ, και υπάρχουν πολλές πηγές στο διαδίκτυο για 

να διαβάσετε κάτι παραπάνω.[29] Ἡ κατανόηση των γενικών επιφυλάξεων για τη χρήση 

του ΤΟί είναι επίσης σημαντική.[30] Όπως και το δίσπα!, π κυκλοφορία του Τοί µπορεί 

επίσης να διακοπεί από παρεμβολές στο επίπεδο της υποδοµής του διαδικτύου ή από 
επιθέσεις άρνησης υπηρεσίας (Ώος ΑίίαεΙ) που στοχεύουν ολόκλπρο το δίκτυο ΤΟΓ.[311 

Εξακολουθεί να είναι πολύ πιο δύσκολο για έναν αντίπαλο να μπλοκάρει ή να διαταράξει 
το Τοτ απ’ ό,τι είναι να ρίξει ή να μπλοκάρει τον Κεντρικό 5οΓνα του οἰσπα]. 
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Πρέπει να σημειωθεί ότι σε ορισμένες περιπτώσεις, π χρήση του ΤΟΓ µπορεί να σας Κάνει 

να ξεχωρίζετε. Αν είστε Π μόνη που χρησιμοποιεί το ΤΟΓ σε µια συγκεκριμένη περιοχή 

ή σε συγκεκριμένες ώρες, ξεχωρίζετε. Αλλά αυτό µπορεί να ισχύει για Κάθε ασυνήθιστη 

εφαρµογή που χρησιµοποιείται. ΤΟ να έχετε το δἱσπα] στο τηλέφωνό σας επίσης σας κάνει 

να ξεχωρίζετε. Όσο περισσότεροι άνθρωποι χρησιμοποιούν το ΤΟΓ τόσο το καλύτερο, 

και αν χρησιµοποιείται σωστά το ΤΟΙ παρέχει καλύτερη προστασία από τις προσπάθειες 

αναγνώρισης των χρηστών παρά απο το να µην χρησιµοποιείται. ΟΙ εφαρμογές ΡΕΤ 

χρησιμοποιούν το ΤΟΙ για τα Πάντα, από προεπιλογή, µε τρόπο που παρέχει αρκετή 

ασφάλεια. 

Ούτε τηλέφωνο, ούτε ζημιά 

Μια εὔκολπ νίκη. Και οἱ δύο εφαρμογές ΡΕΤ που παρουσιάζονται εδώ δεν απαιπούν 

αριθµό τηλεφώνου για την εγγραφή λογαριασμού. Ο λογαριασμός σας δημιουργείται 

τοπικά στη συσκευή σας Και το αναγνωριστικό στοιχείο του λογαριασμού είναι µια πολύ 

μεγάλη τυχαία σειρά χαρακτήρων που µοιράζεστε µετους φίλους σας για να γίνουν επαφές. 

Μπορείτε εύκολα να χρησιμοποιήσετε αυτές τις εφαρμογές απλά σε έναν υπολογιστή, σε 

ένα τηλέφωνο χωρίς κάρτα σἶπι ή σε ένα τηλέφωνο, αλλά χωρίς απευθείας σύνδεση µε τον 

αριθµό τηλεφώνου σας. 

Γενικές επιφυλάξεις γιατις εφαρμογές ΡΕΤ 
Η κατάσταση διαρροών 

Ἡ επικοινωνία ῬαοΓ-ἴο-ραοί διαρρέει αναπόφευκτα Κάποια µεταδεδοµένα: την Κατάσταση 

οπ/ίπε/οβ]ίπα ενός συγκεκριμένου χρήστη. Οποιοδήποτε έχετε προσθέσει ως επαφή ή 
στον οποίο έχετε εµπιστευτεί το 1156 ἰὰ (αναγνωριστικό χρήστη) σας (ή οποιοσδήποτε 

αντίπαλος που έχει καταφέρει να το αποκτήσει) µπορεί να καταλάβει αν είστε συνδεδεμένος 

ή µῃ συνδεδεμένος ανά πάσα στιγµή. Αυτό δεν είναι κάποιου είδους σοβαρή απειλή, εκτός 
αν είστε ιδιαίτερα απρόσεκτο! µε το ποιον προσθέτετε ὡς επαφή, ή για δημόσια πρότζεκτ 

24



που δημοσιεύουν το μ5αι ἰά τους. Αξίζει όµως να σημειωθεί επειδή μερικές φορές δεν 
θέλετε να ξέρει Κάποιο άτομο που αποφεύγετε ότι είστε συνδεδεμένοι! 

68 71ο/η ᾿ 

ὑωεί, Μὺ οσο, ὁ]νςέ ῥαβροπιά 
9ε8 Μου. ολ πεί (93 

Ένας λογαριασμός µία συσκευή 

Όταν ανοίγετε αυτές τις εφαρμογές για πρώτη φορά, δημιουργείτε έναν κωδικό πρόσβασης 

που χρησιµοποιείται για την κρυπτογράφηση του προφίλ χρήστη, των επαφών και του 
Ἱστορικού μηνυμάτων σας (αν επιλέξετε να το αποθηκεύσετε). Τα δεδοµένα αυτά παραμένουν. 
κρυπτογραφηµένα στη συσκευή σας όταν δεν χρησιµοποιείτε την εφαρµογή. 

Ἐπειδή δεν υπάρχει κεντρικός 56Γν6τ, δεν µπορείτε να συγχρονίσετε το λογαριασμό σας 

σε πολλές συσκευές. Μπορείτε να μεταφέρετε χειροκίνητα το λογαριασμό σας από τῃ µία 

συσκευή στην άλλη, όπως από ένα παλιό τηλέφωνο σε ένα νέο τηλέφωνο, αλλά δεν υπάρχει 

μαγικός συγχρονισμός στο εἰοιά. Ἡ ύπαρξη ξεχωριστού λογαριασμού σε Κάθε συσκευή 

είναι µια εύκολη λύση που ενθαρρύνει οργανωτικούς διαχωρισμµούς. Το να µην χρειάζεται 

να ανησυχείτε γΙα µια συγχρονισµένη έκδοση σε έναν Κεντρικό 5εἴνετ (ακόµπ και αν είναι 

κρυπτογραφημένπ) ή σε µια άλλη συσκευή είναι επίσης ένα πλεονέκτημα. Επιβάλλει µια 

πιο σκόπιµπ εξέταση του πού βρίσκονται τα δεδοµένα σας Και πώς έχετε πρόσβαση σε 
αυτά, αντί να διατηρείτε απλώς τα πάντα στο εἰοιά (δηλαδή στον υπολογιστή κάποιου 

άλλου). Επίσης, δεν υπάρχει αντίγραφο των δεδοµένων του λογαριασμού σας που να είναι 

αποθηκευμένα σε 5εινοΓ τρίτου, ο οποίος θα επαναφέρει τον λογαριασμό σας εάν ξεχάσετε 

τον Κωδικό πρόσβασης ή χάσετε τη συσκευή σας. Αν χαθούν, χάθηκαν. 

Ὑπενθυμίζουμε ότι οι μόνοιτρόποι γΙα νατα παρακάµψετε όλα αυτά είναι είτε να εµπιστευτείτε 

έναν κεντρικό 5οΓνεΓ µε αντίγραφο των επαφών Και του κοινωνικού σας δικτύου, είτε να 

βασιστείτε σε ένα άλλο κοινωνικό δίκτυο, όπως το οἶσπα] χρησιμοποιεί τῃ λίστα επαφών 

σας µετους τπλεφωνικούς αριθμούς. Δεν θα έπρεπε να εμπιστευόµαστε έναν Κεντρικό 5εἴν- 

οἵ για την αποθήκευση αυτών των πληροφοριών (ακόµπ Και σε κρυπτογραφηµένη μορφή), 

ούτε να χρησιμοποιούμε κάτι σαν τους αριθμούς τηλεφώνου. Η πιθανότητα να πρέπει να 

ξαναχτίσουµε το κοινωνικό µας δίκτυο από την αρχή είναι το κόστος της αποφυγής αυτών 

των ζητημάτων ασφαλείας και στην πραγματικότητα ενθαρρύνει µια πρακτική διατήρησης 

και επαναδηµιουργίας αξιόπισιων συνδέσεων µε τα συντρόφια µας. 

Διάρκεια ζωήςτης µπαταρίαςξ 

Ἡ λειτουργία Ῥ6ει-ἴο-ροςί Το συνδέσεων σηµαίνει ότι αυτή η εφαρµογή πρέπει να είναι 

συνδεδεμένη και να λαμβάνει συνεχώς, σε περίπτωση που κάποια από τις φίλες σας σας 

στείλει μήνυμα. Αυτές οἱ εφαρμογές µπορεί να καταναλώνουν πολύ μπαταρία σε παλιότερα 

τηλέφωνα. Αυτό όµως γίνεται όλο και λιγότερο πρόβλημα, καθώς η χρήσπ της μπαταρίας 
βελτιώνεται γενικά και οἱ μπαταρίες των τηλεφώνων γίνονται καλύτερες. 
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Δεν είναι φιλικό προς τοίο5 

Καμία από αυτές τις εφαρμογές δεν τρέχει στο ἰΟ5 της ΑΡρρΙα, κυρίως λόγω του ότιτο 105 

είναι εχθρικό προς οποιαδήποτε εφαρµογή που δημιουργεί Ρεει-ἴο-ρθει Το συνδέσεις. 

Αυτό είναι δύσκολο να αλλάξει στο μέλλον (αν και όχι αδύνατο). 

Ο κήπος µετα ΡΕΤς 

Ἄρθε π ώρα να γνωρίσετε αυτές τις εφαρμογές ΡΕΤ. Και οἱ δύο διαθέτουν εξαιρετικούς 
οδηγούς που παρέχουν λεπτομερείς πληροφορίες σχετικά µε τον τρόπο χρήσης τους, 

αλλά εδώ είναι µια γρήγορη επισκόπηση του τρόπου λειτουργίας της καθεµιάς, των 

χαρακτηριστικών τους Και της χρήσης τους. 

ΒΓί8Γ 
Ἱστοσελίδα Βτίατ: Π{ῖρ5://Ὀτίατρτο]οεῖ.οις. 
Ἐγχειρίδιο χρήσης Βτίατ: Π{{ρ5://ρπαιρτο]οεῖ.οις/πιαπια]/’ 

ΒᾶςκοΓγοιηά δ. νίρε «ΠεςΚκ 

Το Βπίατ αναπτύχθηκε από το ΒτίαΓ Ῥτοίθεί, το ΟΠοίο είναι µια συλλογικότητα 

προγραμματιστών, χάκερς Και φανς του Ελεύθερου Λογισμικού, που εδρεύει Κυρίως στην 

Ευρώππ. Εκτός απότην αντίσταση στην επιτήρπση καιτη λογοκρισία, το ευρύτερο όραµατου 

έργου είναι π δηµιουργία υποδομών επικοινωνίας και εργαλείων που θα χρησιμοποιηθούν. 

κατά τῃ διάρκεια µιας καταστροφής ή ενός µπλακ-άουτ στο διαδίκτυο. Προφανώς αυτό το 

όραµα ενδιαφέρει τον κόσµο της αναρχίας που βρίσκεται σε περιοχές όπου υπάρχει µεγάλη. 

πιθανότητα μερικής ή ολικής διακοπής του διαδικτύου κατά τΏ διάρκεια µιας εξέγερσης 

ή γενικής κατάρρευσης των υποδομών (δηλαδή παντού). Εάν το διαδίκτυο είναι εκτός 

λειτουργίας, το ΒτίαΓ µπορεί να συγχρονίσει μηνύματα µέσω ΝΙ-ΕΙ ή Βἰααίοοίῃ. Το Βτίατ 

εππτρέπει επίσης τον εύκολο διαμοιρασμό της ίδιας της εφαρµογής απευθείας µε κάποια 

φίλπ. Μπορεί ακόµῃΠ και να σχηματίσει ένα υποτυπώδες δίκτυο μεταξύ χρπσιών, ώσιε 

ορισμένα είδη μπνυµάτων να μεταπηδούν από χρήστη σε χρήστη. 

Το Βπίατ είναι ανοικτού κώδικα και ανέθεσε επίσης έναν ανεξάρτητο έλεγχο ασφαλείας το 

2013.[32] 

» Τη στιγµή που γράφονται αυτές Οἱ γραµµές, το ΒΠαΤ είναι διαθέσιμο για Απατοϊά και 

τρέχουσα έκδοση είναι 1.4.9. 
» Ὑπάρχει διαθέσιµπ µια Ῥεία έκδοση ἀεςΚίορ για Ππιιχ (τρέχουσα έκδοση 0.2.1.) αν και 

λείπουν Πολλά χαρακτηριστικά. 

» Έχουν προγραμματιστεί εκδόσεις σε ἀοςΚίορ για ὙἸπάουνς και πιαςο». 
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Χρησιμοποιώντας το ΒΓί8Γ - Βασικό «Παί 

Το βασικό εμαί λειτουργεί εξαιρετικά. ΟΙ φίλοι πρέπει να προσθέσουν ο ένας τον άλλον 

για να μπορέσουν να συνδεθούν. Το Βτία έχει µια ωραία µικρή διεπαφή για να το Κάνετε 

αυτό προσωπικά, όπου σαρώνει ο ένας τους ΟΒ κωδικούς του άλλου. Αλλά αυτό µπορεί 

επίσης να γίνει απὀ απόσταση µε την ανταλλαγή 115εί ἰἀ (ως σύνδεσμος “Ὀτίατ://”), ά 

οποιοσδήποτε χρήστης µπορεί να «συστήσε» χρήστες µέσα στην εφαρµογή, επιτρέποντας 
σε δύο χρήστες να γίνουν επαφές μεταξύ τους µέσω κάποιου κοινού τους φίλου. ΟΙ µικρές 

παραξενιές στον τρόπο µε τον οποίο προσθέτετε επαφές µπορεί να σας φανούν άβολες, 

αλλά σκεφτείτε πώς αυτό το μοντέλο ενθαρρύνει καλύτερες Και πιο σκόπιµες πρακτικές 

εμπιστοσύνης. Το ΒΠαι διαθέτει ακόµη Και µια µικρή ένδειξη δίπλα σε κάθε όνοµα χρήστη 
για να σας υπενθυμίζει πώς τους «γνωρίζετε» (αυτοπροσώπως, µέσω ανταλλαγής συνδέσμων 
ή µέσω µιας σύστασης). 

Προς το παρόν, στις απευθείας συνομιλίες µπορείτε να στέλνετε αρχεία, να χρησιµοποιείτε 

απιο]ΐς, να διαγράφετε μηνύματα Και να ορίζετε τα μηνύματα να εξαφανίζονται αυτόματα 

μετά από επτά ηµέρες. Αν π φίλης σας δεν είναι συνδεδεµένῃ, µπορείτε να της γράψετε ένα 

μήνυμα Και αυτό θα σταλεί αυτόματα την επόµενΠ φορά που θα την δείτε συνδεδεμένη. 

Ιδιωτικά γκρουπ 

Τα ιδιωτικά γκρουπ του Βγίατ είναι συνηθισμένες ομαδικές συνομιλίες. Μόνο ο δημιουργός 

του γρκουπ µπορεί να προσκαλέσει επιπλέον µέλη, οπότε τα Ιδιωτικά γκρουπ προορίζονται 

για συγκεκριµένο σκοπό. Τα Ιδιωτικά γκρουπ υποστηρίζουν τη δηµιουργία νήματος 

(Ώιτεας) (µπορείτε να απαντήσετε απευθείας σε ένα συγκεκριµένο μήνυμα, ακόµη και αν 

αυτό δεν είναι το πιο πρόσφατο μήνυμα σε µια συνομιλία), αλλά αυτό είναι σε κάπως 

ακατέργαστη µορφή. Δεν µπορείτε να στείλετε εικόνες σε µια ομαδική συνομιλία, ούτε να 

ενεργοποιήσετε την εξαφάνιση μηνυμάτων. 

Ἐπειδή οἱ ομαδικές συνομιλίες του ΒΠία: είναι πραγματικά χωρίς 56ΓνΕ, τα πράγματα µπορεί 

να είναι λίγο Περίεργα όταν δεν είναι όλοι στην ομάδα συνδεδεμένοι την ἴδια στιγµή. 

Θυμάστε τη συγχρονικότητα; Κάθε ομαδικό μήνυμα θα αποστέλλεται σε όλα τα µέλπ µιας 
ομάδας που είναι συνδεδεμένα εκείνη τη στιγµή. Το Βπίατ βασίζεται σε όλα τα µέλῃ µιας 
ομάδας για να αναμεταδίδει μπν ύματα σε άλλα µέλη που είναι εκτός σύνδεσης. Αν χάσατε 

κάποια μηνύματα σε µια ομαδική συνομιλία, οποιοδήποτε απὀ τα άλλα µέλη που έλαβαν. 

αυτά τα μηνύματα µπορεί να σας τα µεταβιβάσει όταν είστε και οἱ δύο συνδεδεμένοι. 

Φόρουμ 

Το Βπαι διαθέτει επίσης ένα χαρακτηριστικό που ονομάζεται Φόρουμ. Τα φόρουμ 

λειτουργούν όπως τα ιδιωτικά γκρουπ, µετῃ διαφορά ότι κάθε µέλος µπορεί να προσκαλέσει 

περισσότερα µέλη. 

Βίος 

Ἡ λειτουργία του Ρ]οσ του Βτίαϊ είναι κάπως ωραία; Κάθε χρήστης έχει εξ ορισμού ένα Β]ος 
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Γοεά. Οἱ αναρτήσεις στο Ρος που γίνονται από τις επαφές σας εμφανίζονται στο δικό σας 

Ρ]ος Εεεά. Μπορείτε επίσης να σχολιάσετε µια ανάρτηση ΒΙος ή να “αναδημοσιεύσετε” µια 

ανάρτηση ΒΙος από µια επαφή, ώστε να Κοινοποιηθεί σε όλες τις επαφές σας (µε το δικό 

σας σχόλιο) - πρόκειται για ένα στοιχειώδες κοινωνικό δίκτυο που λειτουργεί µόνο στο 

ΒΓίαΓ. 

Αναγνώστης ροής Β55 

Το Βτίατ διαθέτει επίσης ενσωματωμένο πρόγραµµα ανάγνωσης ροής Ε55, το οποίο αντλεί 

νέες δημοσιεύσεις από ειδησεογραφικές ιστοσελίδες µέσω του Τοτ. Αυτός µπορεί να είναι 

ένας πολύ καλός τρόπος για να διαβάσετε το νεότερο ανακοινωθέν από την αγαπημένη 

σας σκιώδῃ αναρχική ιστοσελίδα αντιπληροφόρπσης (η οποία πιθανότατα Παρέχει ροή 

τας, αν δεν το γνωρίζατε ἠδΠ!). ΟΙ νέες δημοσιεύσεις από τις ροές τς που έχετε προσθέσει 

εμφανίζονται στο Β]ος {οοά και µπορείτε να τις «αναδημοσιεύσετε» για να τις μοιραστείτε µε 
όλες τις επαφές σας. 

Δικτυώσου 

Το Βτίατ κάνει πολλά ωραία πράγματα για να μεταφέρει μηνύματα μεταξύ επαφών χωρίς 

κεντρικούς «οἴνετ. Παρόμοια µε τον τρόπο µε τον οποίο τα Ιδιωτικά γκρουπ συγχρονίζουν 

τα μηνύματα μεταξύ των µελών χωρίς σέρβερ, τα φόρουμ και τα Ρ]οσ» αναμειαδίδονται από 

επαφή σε επαφή. Όλες οι επαφές σας μπορούν να λάβουν ένα αντίγραφο µιας ανάρτησης 

ενός Ρος ή φόρουμ, ακόµη και αν δεν είστε ποτέ συνδεδεμένοι την ἴδια στιγµή - οι κοινές 

επαφές μεταδίδουν το μήνυμα για εσάς. Το Βτίατ δεν δημιουργεί κάποιο πλέγμα δικτύωσης, 
όπου τα μηνύματα διαβιβάζονται µέσω οποιουδήποτε άλλου χρήστη του ΒΠίατ (Κάτι που θα 
μπορούσε να δώσει την ευκαιρία σε έναν αντίπαλο να χρπσιµοποιεί πολλούς κακόβουλους 

λογαριασμούς ΒΓίαΙ και να συλλέξει µεταδεδοµένα). Το Βπίατ δεν εμπιστεύεται κανένα απότα 
μηνύματά σας σε χρήστες για τους οποίους δεν προορίζονται. Αντιθέτως, κάθε χρήστης που 

υποτίθεται ότι πρέπει να λάβει ένα μήνυμα συμμετέχει επίσης στη μετάδοση του μηνύματος 

αυτού σε άλλους που επίσης πρέπει να το λάβουν, και µόνο µε τις δικές του επαφές. 

Αυτό µπορεί να είναι Ιδιαίτερα χρήσιμο για τη δηµιουργία ενός αξιόπιστου δικτύου 

επικοινωνίας που λειτουργεί ακόµη Και αν το διαδίκτυο δεν λειτουργεί. ΟΙ χρήστες του 

Ἠτίατ μπορούν να συγχρονίσουν μπνύματα µέσω ΜΙ-Εἰ ή ΒἰπαίοοίΠ. Θα μπορούσατε να 

περπατήσετε µέχρι την τοπική κατάληψη ή στέκι, να δείτε μερικές φίλες Και να συγχρονίσετε 

μια σειρά από μπνύματα σε Ῥ]οςσ Και φόρουμ. ΣτΠ συνέχεια, επιστρέφετε στο σπίτι και 

οἱ συγκάτοικοί σας μπορούν να συγχρονισιούν µαζί σας για να λαμβάνουν τις ίδιες 

ενημερώσεις από όλες τις Κοινές επαφές σας. 

Επιφυλάξεις για το ΒΓί8Γ 

Κάθε εφαρµογή υποσιπρίζει µόνο έναν λογαριασμό. Επομένως, δεν µπορείτε να έχετε 

πολλούς λογαριασμούς στην ἴδια συσκευή. Αυτό δεν αποτελεί πρόβλημα αν χρησιµοποιείτε 

το ΒΠίαΙ µόνο για να μιλάτε µε µια στενή ομάδα φίλων, αλλά δυσκολεύει τη χρήση του 

Ἠτίατ για διαφορετικά πρότζεκτ ή δίκτυα που θα θέλατε να κατατµήσετε αλλιώς. Το Βτίατ 
παρέχει διάφορες σχετικές µε την ασφάλεια αιτιολογίσεις, Και µια απλή είναι Ἡ εξής: αν η 
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ἴδια συσκευή χρησιμοποιεί πολλαπλούς λογαριασμούς, θα μπορούσε θεωρητικά να είναι 

ευκολότερο για έναν αντίπαλο να προσδιορίσει ότι οἱ λογαριασμοί αυτοί συνδέονται, παρά 

τη χρήσπ του ΤΟΠ. Εάν «ο επιστάτης» Καὶ «το φάντασμα δεν εμφανίζονται ποτέ ταυτόχρονα 
στο διαδίκτυο, υπάρχει µεγάλπ πιθανότητα να χρησιμοποιούν το {διο κινητό τηλέφωνο 

για τους επιµέρους λογαριασμούς τους στο Βτίατ. Ὑπάρχουν Και άλλοι λόγοι, αλλά και 

πιθανές λύσεις, αλλά προς το παρόν π ύπαρξη πολλαπλών προφίλ στην ἴδια συσκευή δεν. 

υποστηρίζεται. 

Το πρωτόκολλο Βτίατ απαιτεί επίσης απότους δύο χρήστες να προσθέσουν ο ένας τον άλλον 

ως επαφές ή να τους συστήσει ένας κοινός φίλος, προτού μπορέσουν να αλληλεπιδράσουν. 

Αυτό εμποδίζει τη δημοσίευση µιας διεύθυνσης Βπίατ για να λαμβάνετε ανώνυμα 

εισερχόμενα μπνύματα, όπως για παράδειγµα αν θέλατε να δημοσιεύσετε το Βπία 15ο: 14 

για να λάβετε ειλικρινείς Κριτικές σχετικά µε ένα κείµενο που συγκρίνει διάφορες ασφαλείς 

εφαρμογές συνομιλίας. 

Βγί8γ και ασυγχρονικότητα 

Στους χρήστες αρέσει πολύ π ασύγχρονπ επικοινωνία τους. Το Βτίαϊ Ρτο]εεί εργάζεται πάνω 

σε ένα Βτίατ Μαϊ]Ῥοχ, το οποίο είναι µια άλλη εφαρµογή που θα μπορούσε να τρέξει εύκολα 

σε ένα παλιό τηλέφωνο Απατοίἁ ή άλλο φτηνό μηχάνημα. Το Μαϊδοκ θα παραμένει 

ουσιαστικά οπ]/πε για να λαμβάνει μπνύματα για εσάς Και στη συνέχεια θα συγχρονίζεται 

με την κύρια συσκευή σας µέσω ΤΟ όταν είστε οπ/ἱπα. Αυτή είναι µια ενδιαφέρουσα ιδέα. 

Ἕνα ενιαίο γραμματοκιβώτιο Βήατ θα μπορούσε δυνητικά να χρησιμοποιηθεί από πολλούς 

χρήστες που εμπιστεύονται ο ένας τον άλλον, όπως συγκάτοικες σε ένα συλλογικό σπίτι, 

ή τακτικοί θαµόνες µιας κατάληψης/στεκίου. Αντί να βασίζεται σε έναν κεντρικό σέρβερ 
για τη διευκόλυνση της ασυγχρονικότητας, ένας μικρός και εύκολος στη ρύθμιση σέρβερ 

που ελέγχετε εσείς χρπσιµοπο]είται για την αποθήκευση των εισερχόμενων μπνυµάτων για 

εσάς Και τις φίλες σας ενώ είστε εκτός σύνδεσης. Αυτό είναι ακόµπ υπό ανάπτυξη, οπότε το 

πόσο ασφαλές θα είναι (π.Χ. θα είναι επαρκώς ασφαλή τα αποθηκευμένα μην ύματα ή άλλα 

μεταδεδοµένα εάν κάποιος αντίπαλος έχει πρόσβαση στο ΜαΠΡΟΣ;) δεν είναι γνωστό και 

θα πρέπει να αξιολογηθεί. 

Οννίῖςη 
Ιστοσελίδα Οννίαα: Πείρς://ονγίεΠ.ἴπι/ 
Εγχειρίδιο χρήσης ΟννίΕΠ: Πείρ5://ἀοες.ονγἴεμ.ἴπι/ 

Βδ8οΚοΓοιΠά 8Πά νίρε «ΠεςΚ 

Το όνοµα... Κάνει ομοιοκαταληξία µε το 'Ῥιίσμ’. Είναι µια ουαλική λέξπ που σηµαίνει 

αγκαλιά που δημιουργεί ένα ασφαλές µέρος. 
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Το Οπνίςοι αναπτύχθηκε από την Όρεῃ Ῥήναςγ ΕασοατεὮ 5οεἰείγ, µια µΠ κερδοσκοπική 

εταιρεία που εδρεύει στο Βανκούβερ. Το νίρο του ΟΜίΕ θα μπορούσε να περιγραφεί 

ως “αιιΘεΙ οἰσπα]”. Ἡ Όρειπ Ῥήναςγ επενδύει πολύ σιπ δηµιουργία εργαλείων που 

«εξυπηρετούν περιθωριοποιηµένες κοινότητες» να αντιστέκονται στην καταπίεση. Έχουν 
επίσης εργαστεί σε άλλα ωραία πρότζεκτ, όπως στην έρευνα για κάτι που ονομάζεται “μαί- 

ἴογ θοετείς” και έχει σχεδιαστεί για την προστασία μυστικών από σενάρια όπου τα άτοµα 

Ἠπορεί να εξαναγκαστούν να αποκαλύψουν έναν κωδικό πρόσβασης (όπως σε µια διέλευση. 

συνόρων). 

Το ΟννίςἩ είναι επίσης ανοικτού Κώδικα Και το Πρωτόκολλό του βασίζεται εν µέρει στο 

προηγούμενο έργο ΡΕΤ Εἰεοεπεί. Το ΟΥΙεΠ είναι νεότερο έργο από το ΒΠίαΤ, αλλά 

ανάπτυξή του έχει προχωρήσει γρήγορα και νέες εκδόσεις κυκλοφορούν συχνά. 

Τη στιγµή που γράφονται αυτές οἱ γραµµές, π τρέχουσα έκδοση είναι η 1.8.0. 

3 Το ΟψΙΕΠ είναι διαθέσιμο για Απάτοίά, ἨΙπάοννς, Πήπιιχ και πιαςος. 

Χρησιμοποιώντας το Οννίομ 

Όταν ανοίγετε για πρώτη φορά το ΟΝγίςΠ, δημιουργείτε το πρώτο σας προφίλ, το οποίο 

προστατεύεται µε έναν κωδικό πρόσβασης. Το νέο σας προφίλ αποκτά ένα χαριτωμένο 

μικρό αναϊατ και µια διεύθυνση Οννίςμ. Σε αντίθεση µε το ΒΠίατ, το ΟψΙΕΙ υποστηρίζει 

πολλαπλά προφίλ στην ίδια συσκευή Και µπορείτε να έχετε πολλαπλά προφίλ ξεκλειδωµένα 
ταυτόχρονα. Αυτό είναι ιδανικό αν θέλετε να έχετε κατανεμηµένες ταυτότητες για διαφορετικά 

πρότζεκτ ἡ δίκτυα χωρίς να χρησιµοποιείτε πολλαπλές συσκευές (αλλά προσέξτε τα πιθανά 

θέµατα ασφάλειας που µπορεί να έχει αυτό!). 

Τια να προσθέσετε µια φίλΠ, απλώς δώστε της τη διεύθυνση Οννίεµ σας. Εσείς Και ο φίλος 
σας δεν χρειάζεται να ανταλλάξετε πρώτα διευθύνσεις για να συνομιλήσετε. Αυτό σηµαίνει 

ότι µε το ΟννίΕµ µπορείτε να δημοσιεύσετε δημόσια µια διεύθυνση Οννίεμ και Οἱ φίλες και 

οἱ κριτικοί να επικοινωνούν μα σας ανώνυμα. Μπορείτε επίσης να ρυθµίσετε το ΟνΥΙΕΠ 

να μπλοκάρει αυτόματα τα εισερχόμενα μηνύματα από αγνώστους. 

Εδώ είναι µια διεύθυνση ΟΥνίς]ι για να επικοινωνήσετε µετον συγγραφέα αυτού του κειµένου 

µε σχόλια ή μηνύματα μίσους [στμ: Η διεύθυνση είναι του συγγραφέα του κειµένου Και όχι 

του μεταφραστή]: σόρχ2ιγηδἰάσ2ᾳχραςΚ{πν7α12ἱ5ΗΓ5Κ{24φηγΙεΙνα4οβεπιγγβαζίά 

Στην άµεση συνομιλία, το ΟΨΙΕΠ διαθέτει κάποιες ωραίες επιλογές διαμόρφωσης κειµένου, 

απιο]ίς και απαντήσεων. Κάθε συνομιλία µπορεί να ρυθµιστεί για «αποθήκευση ιστορικού» 
ἡ «διαγραφή ιστορικού» όταν κλείνει το Οννίςµ. 

Αυτά είναι τα βασικά χαρακτηριστικά και λειτουργούν εξαιρετικά. Προς το παρόν, όλα 

τα άλλα χαρακτηριστικά του ΟΥΝΤΕΠ είναι «πειραματικό» Και µπορείτε να τα επιλέξετε στις 
ρυθμίσεις. Αυτό περιλαμβάνει ομαδικές συνομιλίες, κοινή χρήση αρχείων, αποστολή 

φωτογραφιών, εικόνες προφίλ, προεπισκόπηση εικόνων και συνδέσμους µε δυνατότητα 

ΚλΙΚ µε προεπισκόπηση συνδέσμων. Ἡ ανάπτυξη του Ονίεµ προχωράει αρκετά γρήγορα, 

οπότε µέχρι τη στιγµή που θα διαβάζετε αυτό το Κείµενο, όλα αυτά τα χαρακτηριστικά 

μπορεί να έχουν αναπτυχθεί πλήρως και να είναι διαθέσιµα. 
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Οµαδικές συνομιλίες 

Το ΟΝΥΙΕΠ προσφέρει επίσης ομαδικές συνομιλίες ως «πειραματικό χαρακιπριστικό». 
Το ΟννίεὮ χρησιμοποιεί επί του παρόντος 5εΓναις που διαχειρίζονται οι χρήστες για να 

διευκολύνειτις ομαδικές συνομιλίες, Κάτι που διαφέρει πολύ από την προσέγγιση της ΒΠΙαΤ. 

Το ΟΡεπ Ῥήίναςγ θεωρεί ότι οι ομαδικές συνομιλίες που είναι ανθεκτικές στα µειαδεδοµένα 
είναι ένα υπάρχον πρόβλημα και ανοιχτό ερώτημα, και ελπίζω ότι διαβάζοντας µέχρι εδώ 

μπορείτε να καταλάβετε γιατί. Παρόμοια µε τον τρόπο λεπουργίας του δίᾳπαΙ 56Γν6Υ, Οἱ 561ν- 

ους του ΟννίΕΠ είναι σχεδιασµένοι έτσι ώστε Οἱ 56Γνει5 να θεωρούνται πάντα «αναξιόπιστοι» 
και να μαθαίνουν όσο το δυνατόν λιγότερα για τα Περιεχόμενα των μπνυµάτων ή τα 

μεταδεδοµένα. Αλλά φυσικά αυτοί Οἱ 56ΓνεΙ5 λειτουργούν από μεμονωμένους χρήστες και 

όχι από ένα Κεντρικό τρίτο σώμα. 

Οποιοσδήποτε μεμονωμένος χρήστης του ΟνγίεἩ µπορεί να γίνει “5εΓνοι” για µια ομαδική 

συνομιλία. Αυτό είναι εξαιρετικό για ομαδικές συνομιλίες µιας χρήσης, όπου ένας χρήστης 

μπορεί να γίνει ο «οικοδεσπότης» για µια συνάντηση ή µια γρήγορη συζήτηση. ΟΙ ενας 
ομαδικής συνομιλίας του ΟΝγίεΠ εππρέπουν επίσης την ασύγχρονη παράδοση μηνυμάτων, 

έτσι ώστε µια ομάδα ή κοινότητα να µπορεί να λειτουργεί συνεχώς τον δικό της 5αΙύει ὡς 

υπηρεσία προς τα µέλῃ της. 

Ο τρόπος µε τον οποίο το ΟΝΕ προσεγγίζει τις ομαδικές συνομιλίες είναι ακόµα υπό 

ανάπτυξη και µπορεί να αλλάξει στο µέλλον, αλλά αυτή τη στιγµή είναι µια πολύ ελπιδοφόρα 
και ωραία λύση. 

Οννίςη και ασυγχρονικότητα 

ΟΙ ομαδικές συνομιλίες στο ΟΥΝίΕΠ επιτρέπουν την ασύγχρονη ανταλλαγή μπνυμάτων 

(εφόσον ο 5ε{νατ/]οςί είναι συνδεδεμένος), αλλά όπως Και στο ΒΤίαΓ, το Ονγίεμ απαιτεί και 

οι δύο επαφές να είναι συνδεδεμένες για την αποστολή άµεσων μηνυμάτων. Σε αντίθεση 

μετο Βτίατ, το ΟΝγΙΕµ δεν σας επἹτρέπει να βάλετε μηνύματα σε αναομονή για να τα στείλετε 

σε µια επαφή όταν αυτή συνδεθεί. 

Προειδοποίηση για κρυπτονόµισµα στο ΟννίοΠ 

Στα τέλῃ του 2019, π Όρεπ Ρτίναςγ, π οποία αναπτύσσει το ΟΨΙΕΠ, έλαβε µια δωρεά 40.000 

δολαρίων από το ἵδρυµα Ζεαςῃ. Το Ζεας]ῃ είναι ένα άλλο κρυπτονόµισµα µε επίκεντρο 

την Ιδιωτικότητα, παρόμοιο αλλά σαφώς κατώτερο από το Μοπετο.[33] Το 2019, το 

Οννίσ] βρισκόταν σε πολύ πρώιμο σιάδιο ανάπτυξης και το Όρεπ Ῥπίναςγ έκανε κάποια 

διερευνητικά πειράµατα γύρω από τη χρήση του ΖεαδΏ ή παρόμοιων κρυπτονοµισµάτων. 

Ῥ]οεκο]αίη ως δημιουργικές λύσεις σε διάφορες κρυπτογραφικές προκλήσεις, µε την ιδέα 

ότι θα μπορούσε να ενσωματωθεί στο Οία] κάποια στιγµή. [34]΄Έκτοτε, καμία περαιτέρω 

εργασία µε το Ζζα»5Π ή άλλα κρυπτονοµίσµατα δεν έχει συσχετιστεί µε το ΟΥΨΙΕΠ και φαίνεται 

ότι δεν αποτελεί προτεραιότητα ή τοµέα έρευνας για το Όρεπ Ῥπίναςγ. Πρέπει όµως να 

αναφερθεί ως ένα πιθανό πρόβλημα για τους ανθρώπους που είναι Ιδιαίτερα επιφυλακτικοί 

μετα συστήµατα κρυπτονοµισµάτων. Υπενθυμίζουμε ότι το δἱσπα] διαθέτει ήδπ ένα πλήρως 

λειτουργικό κρυπτονόµισµα ενσωματωμένο µέσα στην εφαρµογή που επιτρέπει στους 

χρήστες να στέλνουν και να λαμβάνουν Μορ]εοίῃ. 
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Συμπεράσματα . 
«...αποχώρησε από την ομαδική» 

Πολλές αναγνώσιριες µπορεί να λένε στον εαυτό τους «Οι εφαρμογές ΡΕΤ δεν φαίνεται να 
υποστηρίζουν Πολύ καλά τις ομαδικές συνομιλίες... και λατρεύω τις ομαδικές συνομιλίες» Πρώτον, 
ποιος αγαπά πραγματικά τις ομαδικές συνομιλίες; Δεύτερον, αξίζει να αναφερθούμε στις κριτικές για 

το πώς τα αναρχικά καταλήγουν να χρησιμοποιούν τις ομαδικές συνομιλίες στο δίσπαΙ έτσι ώστε να 

γίνει κατανοητό ότι οτρόπος µετον οποίο υλοποιούνται στο ΒΠαΙ Καιτο ΟνΥΙς δεν αποτελεί εμπόδιο. 

Το οἶσπα], το Ονγίαι Και το Βήατ σας επιτρέπουν να έχετε εύκολα µια ομαδική συνομιλία σε 

πραγµατικό χρόνο (συγχρονισμένπ!) για µια συνάντηση ή µια γρήγορπ συλλογική συζήτηση, η οποία 

δεν θα μπορούσε να γίνει αυτοπροσώπως. Αλλά όταν οι άνθρωποι αναφέρονται σε µια «ομαδική 
συνομιλία» (ειδικά στο Πλαίσιο του οἶσπα!) δεν εννοούν συνήθως αυτό. ΟΙ ομαδικές συνομιλίες του 

Φίσπα| συχνά μετατρέπονται σε τεράσιες, µακροσκελής ροές πμι-δηµόσιων ενημερώσεων, οΏίί- 

Ῥορΐ5, συνδέσμων κ.λΠ., που στην πράξη μοιάζουν περισσότερο µε τα µέσα κοινωνικής δικτύωσης. 

Ὑπάρχουν περισσότερα µέλη από όσα θα μπορούσαν ρεαλιστικά να έχουν µια λειτουργική συζήτηση, 

πόσο μάλλον να λαμβάνουν αποφάσεις. Ἡ µείωση της χρησιμότητας Και της ασφάλειας µε την 

αὔξησπ του μεγέθους, της εμβέλειας και της επιµονής των οµάδων του οἶρπα] συζαπήθηκε Καλά στο 
εξαιρετικό άρθρο "οἶσπα! Εαἰ]ς”.[35] Όσο περισσότερο απομακρύνεται µια ομαδική συνομιλία από 

το μικρό, βραχυπρόθεσµο, μονοσήμαντο σκοπό, τόσο πιο δύσκολο είναι να υλοποιηθεί µε το ΒήαΓ 
και το ΟΥΝΙάΙ - και αυτό δεν είναι κακό. Αν µῃ τι άλλο, το ΒΠαΙ Και το ΟΥνίαι προάγουν πιο υγιείς και 

ασφαλείς συνήθειες, στερούµενα τα «καρακτηριστικό» του οἶσπαὶ που διευκολύνουν τη δυναμική της 
ομαδικής συνομιλίας που επικρίνεται σε κείµενα όπως το “οἶσπαί Γαΐῑς”. 

Πρόταση 

Το ΒΠίατ και το ΟΥΝΙΕΠ είναι και τα δύο νέα έργα. Ορισμένες αναρχικές έχουν ήδη ακούσει γ/ αυτά 

και προσπαθούν να χρησιμοποιήσουν το ένα ή το άλλο για συγκεκριµένα πρότζεκτ ή περιπώσεις 

χρήσης. Οι τρέχουσες εκδόσεις µπορεί να φαίνονται πιο δύσχρηστες από το οἶσπα! και να υποφέρουν. 

από το φαινόμενο του δικτύου[στμ: ονομάζεται εκείνο το χαρακτηριστικό γνώρισμα Κατά το ΟΠΟίΟ Π. 

αξία ενός αγαθού ή υπηρεσίας εξαριάτε από τον αριθµό τον ατόμων που κατέχουν το συγκεκριµένο 

αγαθό ή χρησιμοποιούν τη συγκεκριμένη υπηρεσία] - όλες είναι στο οἶσπα], οπότε κανείς δεν θέλει να 

χρησιμοποιεί κάτ ἀλλο.[36] Αξίζει να επισημανθεί ότι τα προφανή εμπόδια για τη χρήση του ΟννίοἩ 

και του Βίας αυτή τη σαγµή (ακόµα σε Ῥεία έκδοση, φαινόμενο του δικτύου, διαφορετικά από αυτά 
που έχετε συνηθίσει, δεν υπάρχει έκδοση 105) είναι όλα ακριβώς τα ίδια εμπόδια που αποθάρρυναν. 
τους ανθρώπους νωρίτερα για τη χρήση του οἱσπα! (ή αλλιώς Τοχίδοειιτε!). 

Είναι δύσκολο το να Κάνεις ανθρώπους να μάθουν και να αρχίσουν να χρησιμοποιούν οποιοδήποτε 

νέοεργαλείο. Ειδικά όταν τοτρέχον εργαλείο που έχουν συνηθίσει φαίνεται να λεπουργεί µια χαρά! Δεν. 

υπάρχει αμφιβολία για την πρόκληση. Αυτός ο οδηγός κατέληξε να είναι τόσες Πολλές σελίδες σε µια 
προσπάθεια να προβάλει ένα πειστικό επιχείρηµα ότι ο Κόσμος της αναρχίας, ο οποίος ενδεχομένως 

ενδιαφέρεται περισσότερο για αυτά τα ζωτήµατα, θα πρέπει να δοκιμάσει να χρησιμοποιήσει αυτές τις 

εφαρμογές ΡΕΤ. 

Οἱ αναρχικοί έχουν στο παρελθόν εππύχει να υιοθετήσουν νέα πΠλεκιρονικά εργαλεία που ήταν 

πρόκλησπ, να τα διαδώσουν και να τα χρησιμοποιήσουν αποτελεσματικά κατά τη διάρκεια πράξεων. 
αγώνα και αντίστασης. Η κανονικοποίηση της χρήσης των εφαρμογών ΡΕΤ επιπλέον ή ανάτου δἰσπα. 

γιατην πλεκτρονική επικοινωνία θα ενισχύσειτην ανθεκτικότητα των κοινοτήτων µας Και εκείνων που 
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μπορούμε να πείσουµε να χρησιμοποιήσουν αυτά τα εργαλεία. Θα µας βοηθήσουν να προσιατευτούµε 

από την ολοένα Και πιο ισχυρή συλλογή και ανάλυση µεταδεδοµένων, θα µας προστατεύσουν από την 

εξάρτηση σε κεντρικοποιηµένες υπηρεσίες και θα Παρέχουν ευκολότερη πρόσβαση στην ανωνυμία. 

Οπότε αυτή είναι η πρόταση. Αφού διαβάσετε αυτόν τον οδηγό, εφαρµόστε τον Και μοιραστείτε τον. 

Δεν µπορείτε να δοκιμάσετε το ΟννίεΠ ή το ΒΠατ μόνες σας, χρειάζεστε τουλάχιστον έναν φίλο για να 

τα δοκιμάσετε µαζί του. Εγκαταστήστε τα µαζί µε την ομάδα σας και δοκιμάστε να χρησιμοποιήσεῖε Το 

ένα ή το άλλο για ένα συγκεκριµένο πρότζεκτ που σας ταιριάζει. Κάντε µια εβδομαδιαία συνάντηση µε 
ανθρώπους που δεν μπορούν να συναντηθούν από κοντά για να συζητήσουν τα νέα που διαφορετικά 

μοιράζονταν σε µια εκτεταμένη συνομιλία ομάδας οἶσπα[. Κρατήστε επαφή µε μερικές φίλες που 

βρίσκονται µακριά ή µε µια ομάδα που έχει χωριστεί λόγω απόστασης. Δεν χρειάζεται (Και μάλλον δεν. 

θα έπρεπε) να διαγράψετε το 5ἱσῃα!, αλλά τουλάχιστον θα βοηθήσετε στην οικοδόµπση ανθεκτικότπτας 
δημιουργώντας εναλλακτικές συνδέσεις µε τα δήπυά σας. Καθώς τα πράγματα κλιµακώνονται, Π 
πιθανότητα της έντονης καταστολής ή των κοινωνικών ρηγμάτων που διακόπτουν το δίσπα! σε άλλες 

χώρες γίνεται όλο Και πιο πιθανή παντού, Και θα µας εξυπηρετήσει να έχουµε τις εναλλακτικές µας 

επικοινωνίες σε λεπουργία μάλλον νωρπερα παρά αργότερα! 

Το ΒΠίαγ Και το ΟΝνίςἩ είναι και τα δύο υπό ενεργή ανάπτυξη, από αναρχικές και ανθρώπους που 

συμφωνούν µετους στόχους µας. Χρησιμοποιώντας τα, είτε σοβαρά είτε για διασκέδασπ, μπορούμε 

να συµβάλουµε στην ανάπτυξή τους, αναφέροντας σφάλματα Και θέµατα, και να εμπνεύσουµε τους 
προγραμµαπστές τους να συνεχίσουν, γνωρίζρντας ότι το έργο τους χρησιµοποιείαι. Ίσως ακόµη και 

ΚάΠΟΙΟΙ από εµάς που είμαστε πιο εξοικειωμένοι µετους υπολογιστές να μπορούμε να συνεισφέρουµε 

άµεσα, ελέγχοντας τον κώδικα και τα πρωτόκολλά τους ή ακόµῃ και συμμετέχοντας στην ανάπτυξή 

τους. 

Ἐκτός απότην ανάγνωση αυτούτου οδηγού, π πραγματική προσπάθεια χρήσης αυτώντων εφαρμογών. 

ως µια ομάδα χρησιών µε περιέργεια είναι ο Καλύτερος τρόπος για να εκηµήσετε πώς διαφέρουν. 

δομικά από το οἶρπαί. Ακόμῃ και αν δεν µπορείτε να πείσετε τον εαυτό σας να χρησιμοποιεί αυτές τις 

εφαρμογές τακτικά, το να δοκιμάζετε διαφορετικά ασφαλή εργαλεία επικοινωνίας και να “Κατανοείτε” 

πώς και γιατί διαφέρουν από αυτά που γνωρίζετε, θα βελτιώσει την ψηφιακή σας παιδεία σε θέµατα 
ασφάλειας. Δεν χρειάζεται να κατακτήσετε τα απαπητικά μαθηματικά που διέπουν το Πρωτόκολλο 

κρυπτογράφησης του οἱσηα], αλλά π Καλύτερπ γνώσπ και Κατανόηση του τρόπου µε τον οποίο 

λεπουργούν αυτά τα εργαλεία στη θεωρία και στην πράξη οδηγεί σε καλύτερη λεπουργική ασφάλεια 
συνολικά. Όσο βασιζόµαστε σε υποδομές για να επικοινωνούµε, θα πρέπει να προσπαθούμε να 
κατανοούµε πώς λειτουργεί αυτή η υποδομή, πώς µας προστατεύει ή µας καθιστά ευάλωτους και να 

ψάχνουμε ενεργά τρόπους για την ενίσχυσή της. 

Επίλογος 

Όλπ αυτή η συζατηση αφορούσετις εφαρμογές συνομιλίας ασφαλούς επικοινωνίας που τρέχουν. 

στα τηλέφωνα και τους υπολογιστές µας. Κλείνουμε µε µια υπενθύμιση ότι όσο Κι αν π χρήση 

εργαλείων που κρυπτογραφούν Και ανωνυμοποιούν τις διαδικτυακές επικοινωνίες µπορεί 

να σας προστατεύσει από τους ανππάλους µας, δεν πρέπει ποτέ να Πληκτρολογείτε ή να λέτε 

οτιδήποτε σε οποιαδήποτε εφαρµογή ή συσκευή χωρίς να υπολογίζεται ότι µπορεί να διαβαστεί 

πίσω σε εσάς στο δικαστήριο. Ἡ συνάντηση µε τους φίλους σας, πρόσωπο µε πρόσωπο, σε 

εξωτερικούς χώρους Και µακριά από κάµερες Και άλλα πλεκτρονικά µέσα είναι μακράν ο 

ασφαλέστερος τρόπος για να κάνετε οποιαδήποτε συζήτηση που πρέπει να είναι ασφαλής 

και Ιδιωτική. Κλείστε το τηλέφωνό σας, αφήστε το κάτω και βγείτε έξω! 
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Παράρτημα: μερικές άλλες εφαρμογές 
που µπορεί να έχετε ακούσει 

Εἰκος]οί ΕαίτεςΗ 
ῆρς:/Ανν Ποοςλεἰτο[τοςμ.ποί/΄ 

Το Εἰσοσλοί ήταν µια πολύ πρώιμη εφαρµογή ΡΕΤ για σταθερούς υπολογιστές που χρηματοδοτήθηκε, 

από το ΒΙιορηήη! {ο: Ετος 6ροοςἩ µε έδρα την Ευρώπη. Το Εἰεοσϊιεί Εε[τες]ι είναι πτρέχουσα έκδοση. 
Βασικά μοιάζει πολύ µετο Οννίς1 και το ΒΠατ, αλλά είναι αρκετά υποτυπώδες - διαθέτει βασική άµεση. 
συνομιλία Καὶ µεταφορά αρχείων Και τρέχει µόνο σε ΜαςΟ5, ΠΗπικ και ἸΚπάοννς. Είναι λεπουργικό, 

αλλά γυμνό, και δεν διαθέτει εφαρμογές για κινητά. 

Οπίοπςµατε 
ἸπΕ8ρ5://οπίοηςΒα:ο.οἵς. 

Το Οπίοπηςῄατε είναι ένα φανταστικό έργοπου τρέχει σε οποιονδήποτε ἀοςίορ υπολογιστή καιυπάρχει 

σε Πακέτο στο Ταϊϊς και άλλα λεπουργικά συστήµατα. Σας διευκολύνει να στέλνετε και να λαμβάνετε 

αρχεία ή να έχετε ένα υποτυπώδες εφήµερο δωμάτιο συνομιλίας µέσω του ΤΟτ. Είναι επίσης ΡΕΤΙ 

Τείερταπα 
Το Τε]εσταπι είναι ουσιαστικά Τνη[ίαγ. Το να έχετε παρουσία εκεί µπορεί να είναι χρήσιμο σε ορισμένα 

σενάρια, αλλά δεν πρέπει να χρησιµοποιείται για ασφαλείς επικοινωνίες και διαρρέει µεταδεδοµένα 
παντού. Το να αφιερώσουµε περισσότερο χρόνο στην κριτική του Τε]εσταπι μάλλον δεν είναι χρήσιμο 

εδώ, αλλά δεν θα πρέπει να χρησιµοποιείται όπου είναι επιθυμητή π Ιδιωτικότητα ἡ π ασφάλεια.[38] 

Τοχ 
πή8ρ5://Τοχ.ολαί 

Το Τοχ είναι παρόμοιο πρόγραµµα µετο ΒΠαι και το Οννίάι, αλλά δεν χρησιµοποΙεί το ΤΟΙ - είναι απλά 

το ΡΕ. ΤΟ Τοχ θα μπορούσε να δρομολογηθεί µέσω του ΤΟΙ χειροκίνητα. Καμία από τις εραρµογές που 

αναπτύχθηκαν για το Τοχ δεν είναι ιδιαίτερα φιλική προς το χρήστη. 

9ᾳοσἱοη 
Ἠ{8ρς://πεἰςοςείοπ.Οἵς. 

ΤΟ 5εςσίοη αξίζει να εξεταστεί εκτενώς. Το νῖρο είναι πολύ ελευθεριακό και ακηβιστικό. Το Φορείοη. 

χρησιμοποιεί το Ισχυρό πρωτόκολλο κρυπτογράφησης του δἱσηα!, είναι ΡοοΓ-ἴορθει για απευθείας 

μηνύματα και χρησιμοποιεί επίσης δρομολόγηση Οπίοπ για ανωνυμία (η ἴδια Ιδέα πίσω από το ΤΟΥ). 
Ωσιόσο, ανἩ για το ΤΟΥ, το Φε55ίοη χρησιμοποιεί το δικό του δίκτυο δρομολόγησης Οπίοπ, όπου 

απαπείται ένα «οικονομικό μερίδιο» για τη λεπουργία ενός κόμβου υπηρεσίας για τη δηµιουργία του. 
δικτύου Οπίοπ. Το σημαντικότερο είναι ότιαυτότο οικονομικό μερίδιο έχειτη µορφή κρυπτονοµίσµατος 

που διαχειρίζται το ίδρυμα που αναππύσσει το 5α5κίοη. ΤΟ έργο είναι ενδιαφέρον από τεχνολογικής 

άποψπς, έξυπνο μάλιστα, αλλά είναι µια πολύ “ννευ3” λύση βυθισµένη σιπν Κρυπτοκουλτούρα. Παρ’ 

όλη τη στάσπ τους, οἱ ομαδικές συνομιλίες τους δεν είναι κατασκευασμένες ώστε να είναι τρομερά 

ανθεκτικές στα µεταδεδοµένα, Και Οἱ µεγάλες Πμι-δηµόσιες ομαδικές συνομιλίες απλά φιλοξενούνται 
σε κεντρικούς 5ογνετς (Και προφανώς κατακλύζονται από δεξιούς οπαδούς των αγρίο). Ίσως αν το 

Ῥιοσκεμαίη επικρατήσει στο τέλος, αυτό να είναι µια καλή επιλογή, αλλά αυτή τη σηγµή δεν μπορούμε 

νατο συστήσουµε. 
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ΜοΙΙγ 
8ρς://πιο!]γ.ἶπι 

Το ΜΟΙΙΥ είναι µια παραλλαγµένη έκδοση εἰἰοπίτου οἰσπα! για Απάτοίά. Εξακολουθείνα χρησιμοποιεί 

τον 56ΙΝΕΓ οἶσπα], αλλά παρέχει λίγη επιπλέον ασφάλεια και δυνατότητες στη συσκευή. 
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[2] Με τον ένα ήτον ἆλλο τρόπο 
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[11] Παρόλο που το οἶσμαί φαίνεται να θέλει περισσότερες δωρεές από τους χρήστες, παρά το γεγονός ότι 
απολαµβανει ένα δάνειο ύψους 50 εκατομμυρίων δολαρίων. (ση: στο πρωτότυπο παρατίθεται παλιό οπιοῖῖ µε 
ανθρωπάκι που σηκώνει τα χέρια ψηλά) 
[12] Αντί για έναν μεμονωμένο ενιαίο «απν6Ι, πρόκειται στην πραγματικότητα για ένα τεράστιο δίκτυο από 
αῑοιιά 5εγνεῖς που νοικιάζονται σε Κέντρα δεδοµένων της ΑΠΠΑΖΟΠ σε όλεςτις ΗΠΙΑ - αυτό µπορεί να εκφραστεί 
αφηρημένα σε έναν μοναδικό οἱσμαί 56ΠνΟΙ για τους σκοπούς της συζήτησής µας. 
[13] Πᾶρς://εἰσπαὶ.ους/Οἱστοῦλοι/ οασίοπαι-νἰχαἰπία-σταπάαπγ/΄ 
[14] Πρόσφατα, το θἶσμαί επέλεξε να καταστήσει µέρος του Κώδικα του 5επνετ του σε κλειστό κώδικα, δήθεν. 
για να μπορέσει να καταπολεμήσει το ραπ στᾳν πλαιφόρμα (βλ. ΠΗέρ5://εἰσπα.οισ/ἱος/κοερίης-εραιι- 

ο[[οἱςπα!/). Αυτό σηµαίνει όπ υπάρχει πλέον ένα μικρό κομμάτι του κώδικα του δἶσμαί 5ετνεγπου δεν 
μοιράζεται δημόσια. Ἡ αλλαγή αυτή υποδηλώνει επίσης µια αύξηση, αν και εξαιρετικά ελάχιστη, στη συλλογή. 
μεταδεδοµένων από τιν πλευρά του διακομιστή, δεδομένου ότι είναι απαραππτη για να διευκολυνθεί πι. 
αποτελεσματική καταπολέμηση του 6ραΠ., έστω και σε στοιχειώδη βαθµό. Δεν υπάρχει κανένας λόγος να 
υποπτευόµασ!ε κάπ εδώ, αλλά είναι σηµαντικό να σημειωθεί ότ πρόκειται για άλλη µια απόφαση πολιτικής που. 
θυσιάζα τας ανησυχίες για την ασφάλεια Προς όφελος της εμπειρίας του χρήστη. 
[151 1118ρς.//αἰσπα].οπς/0]ος/ςοαἱος- επάατ/ 
[16] ρς://αἰσμα].ους/Οἱαυτοίμοι/, 
[171 1π8ρς://αἰσπα].οπς/Ό]ος/Ἰοολάπα-μαε]κ-αν "ας νο «πονος-Γοπιναιά/΄ 
[18] Πέρος //νννην πα ΠοπαἱφοορταρΗίς,ζοπι/ρασες/απἰ«]ε/1306 12:51 α(αἰν- ἀαία εσπίοι σίοταρε-Ζεἰιαῦγίε- 
ΦΠΟΝΝάΕΠ 

[19] πήρε: ην νήτοά «οπι/2013/10/η5απαςκοά Ὑαἶχου -βοορ]ε-αἰδ]ος/ 
[20] Ἠιθρς://ἠιϊπίστοορί,ςοπι/2018/06/25/ 18 Ππίοπποί-ησα-ορΥ πυὺς/ 
[211 Ἠεερς://νννηνν ας] οἵϱ/ πουν /ρήήναογ (ος νποἱοσγ/ ουν τοζοσάς«ἀοία[]-«ἷλς ριιπε]ιασς -απά-ιισο ο [ νασί-αμαη- 
Εῆες-οΓ-σεΙ]-ρΠοπε-Ιοσαίίοη-ἀαία 

[22] Για παράδειγµα, δείτε αυτή την ιστορία σχετικά µε τους καθολικούς δημοσιογράφους που έπιασαν έναν. 
Ἱερέα που χρποιμοποιούσε το ΕΠΠά:Γ αγοράζοντας δεδοµένα ταις εφαρµογής και αποανωνυµοποιώντας τα γΊα να 
τον ταυτοποιήσουν: Πέέρς://ννην ρΗ]ατσα(μο]ίς σοπι/ρ/ρί]ίας ἠπνεσΗσαίες-ικεεῦ-σεησες 
[23] ἨΗρς://ννννηγ οι δε. σοπι/ναἰεμ0νΙΕΨ2ΗΡΜΒόΧΕΙ (το απόσπασμα είναι στο 18 λεπτό) 
[24] Δείτε ένα παράδειγµα, το οποίο έκτοτε έχει επιδιορθωθεί, εδώ: Πεέρς:/ /πποζϊιπτ.«οπη/{οπαβίς (ος μδΙος/, 
᾽απαίης εἰσπα]-αρρἠπίο-α-εοαῖσε ἱταςἰκίπα-ἀενίσα-643Ε)4298Α47 
[25] Ο γενικός σύμβουλος της Ν5Α. 5ἱονναή Βαϊκοτ. 
[26] Αναφορά της ΟΟΝΙ σχετικά µε τα τρέχουσα προφανή µπλοκαρίσµατα του οἱρπαί; Ἠέ{ρς://Εχρἰοτει.οοπἰ. 
ους/σεατεμλαπΗΙ-2021-07-138.5ἵηεε-2021-06-1281ε5ἱ παπιε-εἰσπαϊδ.[αϊιτε-{αἰσεβοπίγ-αποπια[ΐες 

[27] Συγχωρήσιε αυτό το εκτενές σημείωμα σχετικά µετους αριθμούς τηλεφώνου. Παρόλο που το σἶσπαί έχει 
αναφέρει ότι είναι ανοιχτό στο να απομακρυνθεί από την απαίτηση ενός αριθμού πηλεφώνου στα θέµατα του 
αἴθΗι, δεν έχει υπάρξει κάποια επίσπµη ανακοίνωση ότι Πρόκειται για ένα επερχόμενο χαρακτηριστικό που 
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βρίσκεται σε φάση εντατικής ανάπτυξῃς. Ὑποίίθεται ότι ένα από τα ζητήματα µε την καιάργΏση των αριθμών. 
τηλεφώνου γΊα την εγγραφή είναι όπ θα χαλάσει π συμβατότητα µε παλαιότερους λογαριασμούς δἰσπαί λόγω 
του τρόπου µε τον οποίο τα πράγματα υλοποιούνταν τς ημέρες του Τεχίδεαιτε. Αυτό είναι εΙρωνικό, δεδομένου, 
ότι το Κύριο επιχείρημα του Μοχἰε Κατά των αποκενιρωµένων μοντέλων είναι ότι καθιστά πολύ δύσκολο 
το «να Κινείσαι γρήγορα» - υπάρχει πολύ µεγάλη επιβάρυνση για την υλοποίηση νέων χαρακιηρισικών. 
Και όµως, το οἶσμαῖ έχει κολλήσει µε ένα δύσκολο ὤτημα εξαιτίας του παλιού κώδικα γύρω από την. 
Εγγραφή λογαριασμών σε έναν κεντρικό διακομιστή. Ο Μοχἰε εξήγησε επίσης ότι οι αριθμοί τηλεφώνου, 
χρησιμοποιούνται ως βάσῃ της ταυτότητάς σας στο 5ἱσμαί για να διευκολυνθεί η διατήρηση του «κοινωνικού, 
γραφήµατος» σας. Αντί το οἶσπαὶ να πρέπει να διατηρεί κάποιο είδος Κοινωνικού δικτύου για λογαριασμό σας, 
όλες οἱ επαφές σας ταυτοποιούνται από τον αριθµό τηλεφώνου τους στο βΙβλίο διευθύνσεων του τηλεφώνου 
σας, Καθισιώντας εύκολη τη συντήρηση Καὶ πῃ διατήρηση της λίστας επαφών σας καθώς µετακινείστε από 
άλλες εφαρμογές στο σἱεπαί, ή αν αποκτήσετε νέο τηλέφωνο, ή οπδήποϊε ἀλλο. Για το Μοχίε, ακούγεται ότι το 
να πρέπει να «ξανά ανακαλύπτετε» τις επαφές σας ανά τακτά χρονικά διαστήματα σε οποιοδήποϊε σηµείο είναι 
μια τρομερή ταλαιπωρία. Πα τα αναρχκά, θα πρέπει να θεωρείται πλεονέκτημα το να Πρέπει να διατηρούµε 
σκόπιμα το «κοινωνικό γράφπμά» µας µε βάση τῃ συγγένεια, τς επιθυμίες καὶ την εμπιστοσύνη µας. Το ποιος. 
είναι στο «κοινωνικό γράφπμά» µας θα πρέπει να είναι Κάἄ που συνεχώς επανεκτιμούμε και επανεξειάζουµε. 
για λόγους ασφαλείας (εξακολουθώ να εμπιστεύομαι όλους όσους έχουν τον αριθµό τηλεφώνου µου από 
πριν 10 χρόνια:) και για να ενθαρρύνουµε τις σκόπιµες κοινωνικές σχέσεις (είµαι ακόµα φίλος µε όλους 
όσους έχουν τον αριθµό τηλεφώνου µου από πριν 10 χρόνια;). Τελευταία ασήμαντα στοιχεία σχετικά µετῃ 
χρήσπ τηλεφωνικών αριθμών απὀ το θἱσπαὶ; Το σἱσπαί ξοδεύει περισσότερα χρήµατα για την επαλήθευση 
τηλεφωνικών αριθμών απὀ ό,α για το κόστος φιλοξενίας της υπόλοιπης υπηρεσίας: 1.017.990 δολάρια για 
την υπηρεσία επαλήθευσης τηλεφώνου της Ίβο έναντι 887.069 δολαρίων για τιν υπηρεσία γνεριοςίπᾳ της 
Απιαχοπ. (πΜ8ρς://Ρρτο]σείς.ρτοριιθ]ίσα.οτα/ποπρτοβ!5/αἱςρΙαγ 990/824506840/02 2021 ρτεῄχος 81-8306 
2Ε824506840 201912 990 2021022217742945). 

[28]Ἡ ίσως ακριβέστερα µη συνδεσιμότητα: ΠΗ8ρ5://σοᾶς Ρήαηρτοίσοῖ οἵα/ ήίας/ρπίαι/- /λάς/ΕΛΩἀοεςρή- 
αρτονἰἁε-αποηγπηίγ’ 
[29] Αν δεν είστε εξοικειωμένοι µε τον τρόπο λειτουργίας του ΤΟ5, εδώ είναι ένα καλό βίντεο: Ἠέερο:/ Ανν. 
γουιθο.οοπ1//ΑΙΚΗ2Υ-ΩΚΥΟΑΟΙ7Ι 
[30] Δύο καλές πηγές για αυτό είναι τα εξής Ἠίέρς:/ /Ιαἶ]ς.Ροιιπι. οἵα/ 4ος /αἰνοιιί/Νναπιίηας/Τος/Ιπάεχ επ τη]. 
και Ἠβῖρς//ΛΑννηνν νηιοπἰκ.οσα/ ον] /ΛΜΊΗΥ ος ηιοπίκ μ56 Τος. 
[31] Αναφορά για την τρέχουσα κατάστασή του ΤΟΓ σε όλο τον κόσµο, υποδεικνύοντας πού µπορεί να 
υπάρχουν διαταραχές στο Τος δίκτυο: ΠΗρ5://5ἰαΐι5.ἰοηρτοίθεί.οτα/. 
[32] Ἡέρς://οπἱαηρτοίοςί.οπϱ/τανν/ΒΕΡ ΟΙ -τεροτεράξ. 
[3310 δημιουργός του Ζζα51, ένας άγριος τύπος µε το όνοµα ΖοοΚο Ψη]εοχ-Ο Ἠεαπι, φαίνεται αποφασισμένος 
να διασφαλίσει ότιτο Ζαᾳ5]: είναι Ιδιωτικό, αλλά δεν µπορεί να χρησιµοποιηθεί για εγκλήματα! 
[34] πέρς://ορεπρήναςγ.αι/ρ]ος/2019/12/03/ΙπορηΗνἰσίηᾳ- Τπιςίίεςσηεςς-ΖεαςΗΙΕοιιΠάΒΜίοη-Γοαίοπ/’ 
[35.] ΠΗρς://ποπη ποτε ΙΠίο/2019/06/02/9ἱσπαὶ [αΐϊς/΄ 

[36]Έχειε ένα λεπτό για να μιλήσουμε γΊα τη διαλειτουργικότητα και την ομοσπονδία: Ίσως αργότερα; 
[37] Μια σπουδαία πηγή για την Κατανόηση του Πρωτοκόλλου του οϊσμαί: Ἠ[έρς://νννν το βίΖοΓο.«ΟΠΙ/. 
εἰσπα|-ρτοίοσο/. 

[38] 405://πΙΠετ πεί /πη Πορρεηςίεά!/5ίαίας/15327064146359787ό0ήΗπαι 
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