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Vorwort zur deutschen Úbersetzung 

Vor euch liegt eine — so weit uns bekannt — erste deutsche Ubersetzung der 

Broschiire zum Security-Culture-Konzept von Crimethinc. Das englische 

Original findet ihr bei black-mosquito.org und im Crimethinc.-Reader , Re- 

cipes for Disaster“. Bei der Úbersetzung des Textes aus dem Englischen ins 

Deutsche, haben wir versucht môglichst nah am Originaltext zu bleiben und 

den Sinngehalt nicht zu verindern. Die einzige grobe Ânderung haben wir auf 

Seite 23 gekennzeichnet. Auch das Layout haben wir grôBtenteils kopiert. In 

den Illustrationen haben wir die Sprechblasen iúbersetzt. 

Wir haben uns entschieden diesen Text zu ibersetzen, weil er unseres Er- 

achtens nach wichtige DiskussionsanstôBe zu den Grundlagen sicherer 

Kommunikation liefert. Daraus ergibt sich auch ein weiterer Grund fir 

diese Úbersetzung: wir wollen den Text einer breiteren, nicht-englischspra- 

chigen Leser*innenschaft zugânglich machen. AuBerdem kann er neuen 

Aktivist*innen oder solchen, die es werden môchten, ein paar erste Infos iiber 

Grundsitze und Verhaltensregeln in aktivistischen Kreisen geben. 

Wir selbst haben aber in der Diskussion des Textes schnell gemerkt, dass wir 

verschiedene Stellen des Textes fiir kritikwiirdig halten. Das betrifft u.a. seine 

Aktualitãt und Unvollstândigkeit z.B. im Hinblick auf die Erkenntnisse iúber 

staatliche Uberwachung nach Snowdens Enthiillungen, die Uberwachungs- 

methoden, die von staatlichen und wirtschaftlichen Akteur*innen zunehmend 

eingesetzt werden und die rasanten technischen Entwicklungen der letzten 10 

Jahre. 

Wir haben uns zudem gefragt, inwieweit der Text, der aus den USA der 2000er 

stammt, fir Aktivist*innen im deutschsprachigen Raum der spãten 2010em 

anwendbar ist. 

Nichtsdestotrotz, halten wir ihn aber fiir absolut lesens- und diskussionswiir- 

dig, darum: viel Spa$ beim Lesen und lasst euch nicht erwischen! 

Einige Úbersetzer*innen im Januar 2018



Eine Sicherheitskultur ist eine Reihe von 

Angewohnheiten, die von einer Gruppe geteilt wird. 

Eine Sicherheitskultur ist so entworfen, dass sie fúr 

Menschen, die vom Staat verfolgt werden kônnten, das 

Risiko senkt geschnappt zu werden. 

Eine Sicherheitskultur zu haben, spart den Aufwand immer wieder bei Null 

anzufangen um SicherheitsmaBnahmen auszuarbeiten. Sie kann helfen Para- 

noia entgegenzuwirken und in stressigen Situationen Panik zu vermeiden und 

sie kann euch Zeit im Knast ersparen. Der Unterschied zwischen Protokoll 

und Kultur ist, dass eine Kultur unbewusst und instinktiv wird, und somit 

irgendwann ohne Miihe umsetzbar ist. Sobald das nach Móglichkeit sicherste 

Verhalten in den Kreisen, in denen du dich bewegst, Gewohnheit geworden 

ist, kannst du weniger Zeit und Energie darauf verwenden, seine Wichtigkeit 

zu betonen, mit den Konsequenzen davon fertig zu werden nicht genug Sicher- 

heitsma8nahmen ergriffen zu haben oder dir Sorgen dariber zu machen in 

welcher Gefahr du dich befindest, da du weiBt, dass du bereits alles in deiner 

Macht stehende fiir deine Sicherheit getan hast. Wenn du es dir angewôhnt 

hast keine sensiblen Informationen iúber dich preiszugeben, kannst du mit 

Fremden zusammenarbeiten, ohne dir Sorgen dariiber machen zu miissen, ob 

sie Informant*innen sind oder nicht; wenn alle wissen, woriber am Telefon 

nicht gesprochen wird, kônnen eure Feind*innen die Verbindung anzapfen 

soviel sie wollen, ohne dass es ihnen etwas bringt. 
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Das Zentrale Prinzip jeder Sicherheitskultur - der Teil, 

der nie genug betont werden kann - ist, dass keine 

Person je Informationen bekommt, die er*sie nicht 

wissen muss. 

Je hôher die Anzahl der Menschen, die etwas wissen, was andere Leute oder 

Gruppen gefihrden kamn — sei diese Info die Identitãt einer Person, die an 

einer illegalen Tat teilnimmt, der Ort eines privaten Treffens oder der Plan fiir 

eine zukiinftige Aktion — desto hôher ist das Risiko, dass diese Information in 

falsche Hânde gerit. Solche Informationen mit Leuten zu teilen, die sie nicht 

wissen miissen, tut ihnen genauso wenig einen Gefallen, wie den Menschen, 

die dadurch gefâhrdet werden: es bringt sie in die unangenehme Situation in 

der Lage zu sein, die Leben anderer Menschen durch einen einzigen Fehler zu 

versauen. Wenn sie zum Beispiel verhôrt wiirden, hãtten sie etwas zu verber- 

gen, anstatt sich ehrlich auf Unwissenheit berufen zu kônnen. 

Nichts fragen, nichts sagen. 

Bitte andere nicht geheime Informationen mit dir zu teilen, wenn sie dich 

nichts angehen. Gib nicht mit illegalen Dingen an, die du oder andere getan 

haben und erwâhne keine Aktionen, die in der Zukunft passieren kônnen oder 

werden. Erwihne nicht einmal das Interesse einer Person an solchen Aktivi- 

táten beteiligt zu sein. Sei immer aufmerksam wenn du sprichst und mache 

keine unbedachten Anspielungen.



Du darfst immer, allen gegeniúber zu Allem NEIN sagen. 

Beantworte keine Fragen, die du nicht beantworten willst — nicht nur 

Polizist*innen, sondern auch anderen Aktivist*innen und sogar engen 

Freund*innen gegeniiber: wenn du dich nicht sicher damit fiihlst etwas wei- 

terzusagen, lass es. Das bedeutet auch, dass es fiir dich ok sein muss, wenn 

andere deine Fragen nicht beantworten môchten, ein Gesprãch lieber fiir sich 

behalten oder dich bitten, nicht Teil eines Treffens oder Projekts zu sein. Du 

solltest dies nicht persônlich nehmen — es ist zum Besten von allen, dass sie 

sich so verhalten kônnen. Ebenso solltest du nie an Projekten teilnehmen, zu 

denen du kein gutes Gefihl hast oder mit Menschen zusammenarbeiten, mit 

denen du dich nicht wohlfiihlst. Ignoriere niemals dein Bauchgefiihl. Falls 

etwas schief geht und du Schwierigkeiten bekommst, môchtest du deine Ent- 

scheidungen lieber nicht bereuen. Es ist deine Verantwortung dich von nie- 

mandem dazu iiberreden zu lassen, ein Risiko einzugehen. 

Liefer niemals deine Freund*innen an deine Feind*innen 

aus! 

Wenn du geschnappt wurdest, gib niemals Informationen preis, die irgendwen 

gefáhrden kônnten. Eine Empfehlung ist, dass alle Mitglieder einer Aktions- 

gruppe hierzu einen expliziten Schwur schwôren. So wissen alle, welche Ver- 

pflichtungen sie den anderen gegeniiber eingegangen sind, falls der schlimm- 

ste Fall eintritt und Druck es schwierig macht, dazwischen zu unterscheiden, 

wenige ungefâhrliche Details preiszugeben oder die Gruppe komplett zu 

verraten.



WIR WISSEN, 
DASS SIE ES WAREN. 

MACHEN SIE ES SICH SELBST 
EICHTER. WER HAT IHNEN, 

GEHOLFEN? 



Macht es euren Feind*innen nicht zu leicht 

herauszufinden, was ihr vorhabt. 

Seid nicht zu berechenbar hinsichtlich der Methoden, die ihr nutzt oder der 

Ziele, die ihr auswãhlt oder der Zeit und dem Ort, an denen ihr euch trefft, 

um Plãne zu diskutieren. Seid nicht zu sichtbar in den ôffentlichen Teilen des 

Kampfes, in dessen Rahmen eure direkten Aktionen stattfinden. Lasst eure 

Namen nicht auf Mailinglisten oder in den Medien auftauchen und vermeidet 

gegebenenfalls jeglichen Kontakt zu ôffentlichen Organisationen und Kampa- 

gnen. Wemn ihr mit einigen Gefâhrt*innen in wirklich emsthaften, klandesti- 

nen Aktivititen involviert seid, solltet ihr euch iúberlegen euren Kontakt in der 

Ôffentlichkeit einzuschrinken, oder euch gar ganz aus dem Weg zu gehen. Die 

Polizei kamn leicht Zugang zu den Nummern kriegen, die von deinem Telefon 

gewihlt wurden und solche Listen dazu verwenden Verbindungen zwischen 

Individuen herzustellen. Das Gleiche gilt fiir E-mails und alle anderen digi- 

talen Interaktionen, vor allem fiir Facebook. 

Hinterlass keine Spur: Kreditkartennutzung, Handytelefonate, usw. hinterlas- 

sen Hinweise auf deine Bewegungen, Kiufe und Kontakte. Beschaffe dir ein 

Alibi, das von nachpriifbaren Fakten gestiitzt wird, fiir den Fall dass du eins 

brauchst. Pass auf, was dein Miill úber dich preisgibt — Zecken sind nicht die 

einzigen, die Containem gehen. Behalte alle belastenden schriftlichen Doku- 

mente und Fotos im Blick. Bewahre sie alle am gleichen Ort auf und zerstôre 

sie, sobald du sie nicht mehr brauchst. Je weniger es davon im vornherein gibt, 

desto besser. Gewôhne dir an dein Gedãchtnis zu benutzen. Gehe davon aus, 

dass jede Nutzung deines Telefons und deines Computers eine Spur hinter- 

lãsst. 
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Erwâhne keine Ideen fir Direkte Aktionen in der 

Óffentlichkeit, die du vielleicht noch ausprobieren 

môchtest. 

Warte damit eine Idee vorzuschlagen bis du eine Gruppe von Leuten versam- 

melt hast, von denen du erwartest, dass sie Interesse daran haben, sie auszu- 

probieren. Schlage deine Idee nicht vor, bis du meinst, dass die richtige Zeit 

gekommen ist, um sie auszuprobieren. Lade nur die Menschen ein, bei denen 

du dir ziemlich sicher bist, dass sie mitmachen wollen - jede Person, die sich 

entschlieBt nicht mitzumachen ist ein unnôtiges Sicherheitsrisiko und kann 

zum Problem werden, falls sich herausstellt, dass er*sie die Idee fiir lâcherlich, 

dumm oder moralisch verwerflich hãlt. Weihe nur Menschen ein, die ein Ge- 

heimnis fir sich behalten kônnen - dies ist wichtig, egal ob sie sich entschei- 

den mitzumachen oder nicht. 

Entwickelt einen privaten Code, um mit euren 

Gefáhrt*innen in der Óffentlichkeit zu kommunizieren. 

Es ist wichtig zu erarbeiten, wie du mit deinen vertrauten Freund*innen in 

der Ôffentlichkeit oder bei Treffen, auf denen Direkte Aktionen besprochen 

werden, verstohlen iúber Sicherheitsbedenken und Komfortebenen kommuni- 

zieren kannst. Zu wissen, wie ihr eure Gefiihle gegenseitig einschãtzen kônnt, 

ohne dass andere mitbekommen, dass ihr Nachrichten hin und her schickt, 

kann euch den Árger ersparen zu versuchen, die Gedanken der anderen 

beziiglich einer Person oder Situation zu erraten und euch helfen, seltsames 

Verhalten zu vermeiden, wenn ihr eure*n Freund*in gerade nicht zur Seite 

nehmen kônnt um Notizen zu vergleichen. In dem Moment, in dem ihr eine 

grôBere Gruppe versammelt um einen Aktionsplan vorzuschlagen, sollten du 

und deine Freund*innen euch dariúber klar sein, was die Intentionen, Risiko- 

bereitschaften und Meinungen der anderen sind. Dies spart Zeit und reduziert 

unnôtige Unklarheiten. Falls du noch nie Teil eines Planungskreises fr direkte 

Aktionen warst, wird es dich iúberraschen wie kompliziert und verwickelt 

Sachen werden kônnen, selbst wemn alle vorbereitet ankommen. 
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Entwickelt Methoden um das Sicherheitslevel von 

Gruppen oder Situationen festzulegen. 

Ein schnelles Verfahren, dass ihr zu Begimn eines gróBeren Treffens durch- 

spielen kônnt, ist das ,biirgen fiir“-Spiel: wãhrend eine Person sich vorstellt 

heben alle, die fiir diese Person biirgen kônnen, die Hand. Du solltest nur fiir 

diejenigen biirgen, bei denen du dir sicher bist, dass sie dein Vertrauen verdie- 

nen. Hoffentlich steht jede Person mit allen anderen, zumindest iúber Ecken, in 

Beziehung. So oder so, zumindest wissen nun alle wie die Sache steht. Ein*e 

Aktivist*in, der*die die Relevanz guter SicherheitsmaBnahmen versteht, sollte 

nicht beleidigt sein, falls niemand fiir ihn*sie biirgt und er*sie gebeten wird zu 

gehen. 

Treffpunkte sind ein wichtiger Sicherheitsfaktor. 

Ihr wollt euch nicht an einem Ort treffen, der úberwacht werden kann (pri- 

vate Wohnorte), ihr wollt keinen Ort, an dem ihr alle gemeinsam gesehen 

werden kônnt (der Park gegeniiber vom Schauplatz eurer nãchsten Aktion), 

ihr wollt keinen Ort an dem ihr beim Kommen und Gehen beobachtet werden 

kônnt, oder an dem andere Personen unerwartet auftauchen kônnen. Platziert 

Spãher*innen, schlieBt Tiiren ab, achtet auf Verdãchtiges. Kleine Gruppen 

kônnen spazieren gehen und sich dabei unterhalten; grôBere Gruppen kônnen 

sich an abgelegenen Orten treffen — wenn ihr die Zeit dazu habt, kônnt ihr 

Wandern oder Zelten gehen — oder sich in separaten Râumen in óffentlichen 

Gebâuden, wie in Bibliotheken oder in leeren Klassenzimmenn treffen. 
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Sei dir der Zuverlãssigkeit derer bewusst, die dich 

umgeben, vor allem wenn du mit ihnen bei klandestinen 

Aktionen zusammenarbeitest. 

e 

Mach dir bewusst, wie lange du Menschen kennst, seit wann sie in deine Ge- 

meinschaft oder deinem Freundschaftskreis eingebunden sind, wie weit zurúck 

ihre Leben nachvolizogen werden kônnen und welche Erfahrungen andere mit 

ihnen gemacht haben. Die Freund*innen, mit denen du aufgewachsen bist, 

falls du diese noch hast, kônnten die besten Gefáhrt*innen fiir Direkte Akti- 

onen sein, da du mit ihren Stãrken und Schwichen und der Art wie sie Stress 

verarbeiten vertraut bist. Auferdem kannst du dir sicher sein, dass sie sind 

wer sie vorgeben zu sein. Achte darauf deine persônliche Sicherheit und die 

Sicherheit eines Projekts nur besonnenen Menschen anzuvertrauen, die deine 

Priorititen und Verpflichtungen teilen und sich und anderen nichts zu bewei- 

sen haben. Úber lange Sicht, ziele darauf ab eine Gemeinschaft von Menschen 

aufzubauen, die lang bewihrte Freundschaften verbinden. Sammelt Erfah- 

rungen darin gemeinsam zu handeln und etabliert Verbindungen zu âhnlichen 

Gemeinschaften. 
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Macht euch nicht zu viele Sorgen dariiber, ob 

Menschen Spitzel sein kônnten oder nicht; wenn eure 

SicherheitsmaRnahmen effektiv sind, sollte es gar 

keinen Unterschied machen. 

oi! 
WARTET IHR 

COOLEN KIDZ, GESETZE 
BRECHEN MACHT 

SPASS! 

Verschwende deine Energie nicht daran paranoid zu werden und jede Person, 

die du triffst zu verdâchtigen. Wenn du alle sensiblen Informationen innerhalb 

des Kreises von Menschen behiltst, die sie etwas angehen, nur mit verlãss- 

lichen Freund*innen zusammenarbeitest, deren Identitâten du nachprifen 

Kannst und niemals etwas iiber deine vertraulichen Aktivitâten verrãtst, werden 

Spitzel, Informant*innen und verdeckte Ermittler*innen nicht in der Lage 

sein, Material zu sammeln, das sie gegen dich verwenden kônnen. Eine gute 

Sicherheitskultur solite es praktisch irrelevant machen, ob diese Art Ungezie- 

fer in deinem Umfeld aktiv ist, oder nicht. Wichtig ist nicht, ob eine Person 

mit der Polizei zusammenarbeitet, sondern ob sie ein Sicherheitsrisiko dar- 

stellt; wenn sie unsicher wirken (doppelte Bedeutung beabsichtigt), sollten sie 

niemals in eine Situation gelassen werden, in der die Sicherheit einer anderen 

Person von ihnen abhângt. 
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Lerne und befolge die Sicherheitsvorstellungen jeder 

Person, mit der du interagierst und respektiere ihre 

Unterschiede. 

Um mit anderen zusammenzuarbeiten, musst du sicher gehen, dass sie sich 

mit dir wohl fiihlen. Selbst wenn du nicht direkt mit ihnen arbeitest, solltest du 

sicher gehen, keine schlechten Gefiihle bei ihnen zu wecken oder eine Gefahr 

abzutun, die sie eventuell besser verstehen als du. Wenn es darum geht eine 

Direkte Aktion zu planen, kann das Nicht-einhalten von festgelegten Sicher- 

heitsstandards nicht nur deine Chance verbauen mit anderen zu kooperieren, 

sondern auch dafiir sorgen, dass ein Projekt nicht zustande kommt. Zum 

Beispiel, wenn du in einer Situation, die von anderen als unsicher empfunden 

wird, eine Idee erwâhnst, die diese Leute ausprobieren wollten, fiihlen sie 

sich anschlieBend vielleicht gezwungen den Plan aufzugeben, da er nun mit 

ihnen in Verbindung gebracht werden kônnte. Bitte Menschen darum, dir ihre 

spezifischen Sicherheitsbediirfnisse zu erkláren, bevor du das Thema direkter 

Aktionen iiberhaupt ansprichst. 

Lass andere wissen was genau deine 

Sicherheitsbediirfnisse sind. 

Aus der Forderung, dass du die Erwartungen von anderen befolgst ergibt sich, 

dass du es anderen erleichtem solltest deine Bediirfhisse zu kennen. Stelle zu 

Beginn jeglicher Beziehung, in der dein privates oder politisches Leben ein 

Thema werden kônnte, klar, dass es Details iúber deine Aktivitãten gibt, die du 

fiir dich behalten musst. Dies kann dir in ohnehin stressigen Situationen viel 

Terz ersparen. Das letzte was du brauchst, wenn du gerade von einer schief 

gelaufenen Aktion nach Hause kommst, ist Stress mit deinem*r Partner*in: 

»Aber wenn du mir vertrauen wiirdest, kônntest du mir sagen wo du warst. 

Wie kann ich sicher sein, dass du dich nicht mit wem anderen triffst? ...“ Es 

geht hier nicht um Vertrauen — sensible Informationen sind keine Belohnung, 

die sich verdient werden kann. 
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TUT MIR 
LEID, ABER DANN 
FÚHLEN WIR UNS 

NICHT WOHL. 
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Gib auf andere Leute Acht. 

Teile anderen Menschen mit welches Risiko du durch deine Anwesenheit oder 

durch Aktionen, die du planst, fiir sie darstellen kônntest. Zumindest insoweit, 

wie du damit nicht entgegen der Grundsâtze eurer Sicherheitskultur handelst. 

Lass sie, soweit du kannst, wissen, welche Risiken du selbst eingehst, zum 

Beispiel ob du es dir leisten kannst, festgenommen zu werden oder nicht 

(bspw. weil noch andere Strafbefehle gegen dich ausstehen, dein Aufenthalts- 

status ungeklárt ist, usw.), welchen Verantwortungen du nachkommen musst 

und ob du Krankheiten oder Allergien hast. Gefihrde andere nicht durch deine 

Entscheidungen, vor allem nicht, wenn du nicht in der Lage bist sie direkt zu 

unterstiitzen, falls sie aufgrund deines Verhaltens festgenommen und verurteilt 

werden oder Âhnliches. Wenn du zum Beispiel hilfst eine Sponti zu starten, 

die die angemeldete Zone verli 

lizei und denen zu halten, die zwar mitgekommen sind, aber nicht unbedingt 

verstehen welchen Risiken sie sich aussetzen. Wenn du eine spontane Demo 

zur Eskalation bringst, indem du fremdes Eigentum zerstórst, stelle sicher, 

dass die, die darauf nicht vorbereitet waren, nicht noch herumstehen, wenn die 

Polizei eintrifft. Egal welche riskanten Projekte du unternimmst, stelle sicher, 

dass du gut vorbereitet bist und sie schlau angehst, sodass niemand anderes 

st. » versuche deinen Kôrper zwischen der Po- 

unerwartete Risiken eingehen muss um dich zu retten, wenn du einen Fehler 

machst. 
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Sicherheitskultur ist ein Verhaltenskodex, ein Weg 

um unnôtige Missverstândnisse und potenziell 

verhângnisvolle Konflikte zu vermeiden. 

ICH 
FREUE MICH, 

DASS WIR NOCH 
USAMMENARBEITEN 

KÔNNEN 

DANKE FÚRS 
BESCHEID SAGEN 

E. 

a 
Sicherheitsvorkehrungen sollten nie eine Entschuldigung dafiir sein, anderen 

das Gefiúhl zu geben ausgeschlossen oder minderwertig zu sein — wobei es 

einiges an Fingerspitzengefiúhl brauchen kann, um dies zu vermeiden — genau- 

so wie niemand das Gefiihl haben sollte, ein Recht darauf zu haben an etwas 

beteiligt zu sein, was andere lieber fiir sich behalten wollen. Diejenigen, die 

eine Sicherheitskultur missachten sollten beim ersten Mal nicht zu streng dafiir 

getadelt werden. Es geht nicht darum hip genug zu sein den Benimmregeln 

einer aktivistischen Szene zu folgen, sondem darum Gruppenerwartungen zu 

etablieren und anderen vorsichtig dabei zu helfen, ihre Wichtigkeit zu verste- 

hen. Zudem sind Leute am wenigsten in der Lage konstruktive Kritik anzuneh- 

men, wenn sie das Gefiihl haben, sich verteidigen zu miissen. Trotzdem sollten 

Personen immer direkt darauf angesprochen werden, wenn sie andere gefâhr- 

den und was die Konsequenzen wiren, wenn sie sich weiterhin so verhielten. 

Wer das nicht versteht, sollte taktvoll aber effektiv aus allen sensiblen Situati- 

onen ausgeschlossen werden. 
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Sicherheitskultur ist nicht institutionalisierte Paranoia, 

sondern ein Weg um ungesunde Paranoia zu 

vermeiden, indem Risiken von vornherein minimiert 

werden. 

CI
AL
AN
 

Es ist unproduktiv mehr Energie darauf zu verwenden, sich iúiber môgliche 

Úberwachung zu Sorgen, als nótig ist, um die Gefahr, die sie birgt, zu reduzie- 

ren. Genauso ist es lihmend, stândig getroffene Vorkehrungen zu hinterfragen 

und die Authentizitãt derer in Frage zu stellen, mit denen du zusammenar- 

beitest. Eine gute Sicherheitskultur sollte dazu fiihren, dass alle entspannter 

und selbstbewusster werden, nicht das Gegenteil bewirken. Gleichzeitig ist es 

kontraproduktiv diejenigen, die striktere Sicherheitsvorkehrungen treffen als 

du, der Paranoia zu bezichtigen. Denk“ dran, unsere Feind*innen sind darauf 

aus uns zu kriegen. 
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Lass nicht zu, dass Argwohn gegen dich 
eingesetzt wird. 

VOLLSTÂNDIGEN ANONYMEN 
GESTÂNDNIS, WURDEN 

DIE NAMEN DER BETEILIGTEN 
KRIMINELLEN GENANNT. WENN 
SIE SICH STELLEN, WIRD IHRE 

STRAFE GEMINDERT. 

Wemn eure Feind*innen nicht in der Lage sind eure Geheimnisse zu erfah- 

ren, werden sie dazu iibergehen euch gegeneinander auszuspielen. Verdeckte 

Ermittler*innen kônnen Geriichte und Anschuldigungen verbreiten um Zwie- 

tracht, Misstrauen und Árger zwischen oder innerhalb von Gruppen zu kre- 

ieren. Sie kônnten Briefe filschen oder âhnliche MaBnahmen ergreifen, um 

Aktivist*innen etwas anzuhângen. Die Mainstream-Medien kônnen sich hie- 

ran beteiligen, indem sie berichten, dass es in einer Gruppe eine Informantin 

gibt, obwohl es keine gibt, indem sie die Politik oder Geschichte einer Person 

oder Gruppe falsch darstellen, um môgliche Verbiindete abzuschrecken. Oder 

indem sie immer wieder betonen, dass es einen Konflikt zwischen zwei Strô- 

mungen einer Bewegung gibt, bis diese sich schlieBlich tatsâchlich misstrauen. 

Nochmal: eine ausgekligelte Sicherheitskultur, die ein angemessenes Maf 

an Vertrauen fórdert, sollte derartige Provokationen auf persônlicher Ebene 

nahezu unmôóglich machen. Im Bezug auf Verfechter*innen unterschiedlicher 

Taktiken und Organisationen, denk* an die Bedeutsamkeit von Solidaritãt und 

der Vielfalt von Taktiken und vertraue darauf, dass andere das auch tun, selbst 

wenn die Medien etwas anderes nahe legen. Akzeptiere Geriichte und Berichte 

nicht als Fakten, sondern prife immer die Quellen fir ihre Bestátigung. Sei 

hierbei diplomatisch und stoBe niemanden vor den Kopf. 
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Lass dich nicht von Bluffs einschiichtern. 

Die Aufmerksamkeit der Polizei auf sich zu ziehen, ist nicht unbedingt ein 

Indikator dafiir, dass sie Details iúber deine Plâne oder Aktivitâten haben. Oft 

ist sie ein Anzeichen dafir, dass sie nichts wissen und versuchen, dir Angst 

einzujagen, damit du sie nicht weiterfiihrst. Lerne einzuschãtzen wann du 

tatsâchlich aufgeflogen bist und wann deine Feind*innen nur versuchen dich 

dahingehend zu ângstigen, ihre Arbeit zu úbernehmen. 

Sei immer auf die Môglichkeit vorbereitet observiert zu 
werden, aber verwechsle Aufmerksamkeit auf dich zu 

ziehen nicht mit Effektivitãt. 

Selbst wenn alles was du tust legal ist, kannst du die Aufimerksamkeit und die 

Belàstigung durch Firmen oder Sicherheitsdienste auf dich ziehen, wenn sie 

das Gefiihl haben, dass du ihnen unbequem werden kônntest. Einerseits kann 

das gut sein: je mehr sie zu úberwachen haben, desto verstreuter sind ihre Ka- 

pazitâten und desto schwieriger wird es fir sie, Stórer*innen zu identifizieren 

und zu neutralisieren. Andererseits solltest du dich nicht zu sehr dariiber freu- 

en, dass du iúberwacht wirst und dies als ein Zeichen dafiir sehen, dass du eine 

Gefahr fir deine Feind*innen darstellst. So schlau sind die nicht. Sie tendieren 

dazu sich am meisten mit dem Widerstand von Organisationen aufzuhalten, 

deren Taktiken ihren eigenen âhneln. Macht euch das zu nutzen. Die besten 

Taktiken sind die, die Menschen erreichen, aussagekráftig sind und Einfluss 

nehmen ohne auf den Radar der Mãchtigen zu geraten, zumindest nicht bis es 

zu spãt ist. Im Idealfall sind eure Aktivitâten allen bekannt, mit Ausnahme der 

Staatsorgane. 

Sicherheitskultur beinhaltet eine Norm der 

Verschwiegenheit, aber nicht der Sprachlosigkeit. 

Die Geschichten unserer verwegenen Taten im Kampf gegen den Kapitalismus 

miissen erzâhit werden, damit alle erfahren kônnen, dass Widerstand eine reale 

Miôglichkeit ist, die von echten Menschen umgesetzt wird. Úber eine mili- 

tante Praxis sollte insofem offen geredet werden, dass es môglich wird sie zu 

etablieren und sich dafiir zu vernetzen, nicht nur um gemeinsame Aktionen zu 

planen, sondern auch um sich aufeinander zu beziehen und sich miteinander 
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(offen) solidarisch zu zeigen. Eine gute Sicherheitskultur sollte gerade soviel 

Geheimhaltung aufrechterhalten, dass Personen wãhrend ihrer Untergrundak- 

tivititen sicher sind, und gleichzeitig die Sichtbarkeit von radikalen Perspekti- 

ven ermôglichen. Viele Sicherheitsstandards heutiger Aktivist*innen entstam- 

men verschiedenen radikalen Bewegungen der letzten Jahrzehnte und ihren 

Erfahrungen mit staatlicher Repression.! Daher eignen sie sich wunderbar fiir 

die Arbeit in kleinen Gruppen, die einzelne illegale Aktionen durchfiihren. Sie 

sind aber oft nicht angemessen fiir óffentliche Kampagnen, die zu generellem 

Ungehorsam aufrufen. In manchen Fãllen kamn es Sinn ergeben, Gesetzte 

offen zu brechen, um die Beteiligung grôBerer Massen zu provozieren und die 

Sicherheit der einzelnen Person durch die Masse herzustellen. 

Finde die Balance zwischen der Notwendigkeit 
nicht von deinen Feind*innen erwischt zu werden 

und der Notwendigkeit ansprechbar fiir potenzielle 

Freund*innen zu sein. 

Die Wahrheit ist, wenn wir erfolgreich darin sind Verânderungen herbeizu- 

fiihren, ist es sehr wahrscheinlich, dass wir letztendlich erwischt werden. Und 

wenn niemand sonst versteht was wir machen und was wir wollen, wird es 

leicht sein uns ohne Konsequenzen zum Schweigen zu bringen. Nur die Macht 

der informierten und sympathisierenden Ôffentlichkeit, kann uns dann helfen. 

Es sollte immer eine Móglichkeit geben, in Gemeinschaften, die Direkte Akti- 

onen durchfiihren, aufgenommen zu werden, damit mehr und mehr Menschen 

mitmachen kônnen. Die, die wirklich ernsthafte Sachen machen, sollten dies 

natiirlich fir sich behalten, aber jede Gemeinschaft sollte auch ein oder zwei 

Mitglieder haben, die lautstark iúiber Direkte Aktionen sprechen, diese erklãren 

und bewerben und die diskret dabei helfen kônnen vertrauenswiirdige Neu- 

linge miteinander bekanntzumachen. 

er Stelle haben wir eine kleine Ânderung des Textes vorgenommen, weil er uns 
einerseits zu dogmatisch vorkam und sich andererseits zu sehr auf Entwicklungen militanter 
ôkologischer Bewegungen in den USA bezogen hat. 
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Wenn du eine Aktion planst, beginne damit ein 

angemessenes Sicherheitslevel zu etablieren und dich 

entsprechend zu verhalten. 

Zu lemen das Risiko einer Aktivitãt oder Situation einzuschitzen und zu wis- 

sen, wie damit umgegangen werden sollte, ist nicht nur ein ausschlaggebender 

Teil davon nicht im Knast zu landen, es hilft auch dabei zu entscheiden, wann 

du dir keine Sorgen machen musst und wann du keine Energie in sorgfãltige, 

arbeitsintensive SicherheitsmaBnahmen stecken musst. Denk daran, dass eine 

Aktion verschiedene Aspekte haben kann, die verschiedene Sicherheitslevel 

erfordern und trenne diese voneinander. Hier ist ein beispielhaftes Bewer- 

tungssystem fiir Sicherheitsstufen: 

1. Nur die bei einer Aktion direkt Involvierte wissen von ihrer Existenz. 

2. Unterstiitzungspersonen, denen vertraut wird, wissen von der Aktion, 

aber die Gruppe entscheidet gemeinsam, wer diese Personen sind. 

3. Esistin Ordnung fiir die Gruppe, andere Menschen dazu einzuladen 

mitzumachen — die sich dann auch dagegen entscheiden kônnen — das 

bedeutet, dass einige Unbeteiligte von der Aktion erfahren, aber von 

ihnen erwartet wird, dass sie das Geheimnis fiir sich behalten. 

4. Die Gruppe erstellt keine Liste dariiber, wer eingeladen wird, sondem 

Teilnehmer*innen kônnen unabgesprochen weitere Personen einladen 

und diesen anbieten das gleiche zu tun. Allerdings wird hierbei deutlich 

gemacht, dass die Info nur an Personen weitergeben werden soll, denen 

Geheimnisse anvertraut werden kônnen. 

5. ,Gerichte“ iber die Aktion kônnen weit und quer durch die Gemein- 

schaft gestreut werden, doch die Identititen derer, die sie organisieren, 

werden geheim gehalten. 

6. Die Aktion wird ôffentlich, aber mit cinem gewissen MaB an Diskretion, 

angekiindigt, sodass die verschlafeneren unter den Staatsorganen nichts 

von ihr mitbekommen. 

7. Die Aktion wird ôffentlich und iúber alle Kanãle angekiindigt. 

24



Um Beispiele zu geben: 

%1 wãre angemessen fir eine Gruppe, die vorhat ein Autohaus abzufackeln. 

H2 waãre akzeptabel flir Gruppen, die kleinere Sachbeschidigungen, wie Graf- 

fitispriihen, durchfiihren. 

%3 oder 44 wãren angemessen, wenn im Vorfeld eines groBen Schwarzen 

Blocks auf einer Demo ein Deligiertentreffen einberufen wird oder flir eine 

Gruppe, die eine autonome Zeitungsbeilage herausgeben môchte. Immer ab- 

hângig vom Verhãltnis des Risikos zur nôtigen Anzahl an Leuten. 

*5 wáre perfekt fiir ein Projekt, das eine spontane, unangemeldete Demons- 

tration plant. Zum Beispiel hóren alle davon, dass eine Kundgebung in eine 

»spontane“ Demo ibergehen soll, sodass alle sich vorbereiten kônnen, aber 

niemand die genauen Plâne kennt und als Organisator*in belangt werden kann. 

H6 wãre angemessen um einen Critical-Mass-Bike-Ride anzukiindigen: Flyer 

kônnen um Ampelmasten und Fahrradlenker gewickelt werden, aber an die 

Zeitungen werden keine Ankiindigung geschickt, sodass die Polizei erst Wind 

davon bekommt, wenn die Demo schon losgefahren ist und nicht zugreifen 

kann, wenn die Teilnehmer*innen noch einzeln anreisen oder rumstehen und 

angreifbar sind. 

H7 ist angemessen fiir eine angemeldete GroBdemo oder eine ôffentliche Film- 

vorfihrung. 
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Es ist auBerdem sinnvoll, eure Kommunikationswege an die verschiedenen 

Sicherheitsstufen anzupassen. Hier ist ein Beispiel verschiedener Level von 

Kommunikationssicherheit, entsprechend der gerade angefiihrten Sicherheits- 

stufen: 

1. Keine Kommunikation iiber die Aktion auBer persônlich, auferhalb der 

Wohnungen der Beteiligten, an úberwachungsfreien Orten. 

2. Gruppentreffen finden im Freien statt. Die Gruppenmitglieder diirfen 

die Aktion an iiberwachungsfreien Orten besprechen. 

3. Diskussionen sind an definitiv nichtiberwachten Wohnorten erlaubt. 

4. Kommunikation iber verschlisselte Mails und sichere Telefone ist 

erlaubt. 

5. Per Telefon, Email, etc. kann iúber die Aktion gesprochen werden, vo- 

rausgesetzt es wird darauf geachtet, dass Details iiber das wer was wann 

wo etc. nicht preisgegeben werden. 

6. Telefone, E-mail, usw. dirfen genutzt werden. Emaillisten, Flyern an 

ôffentlichen Orten, Anzeigen in Zeitungen, sind vielleicht erlaubt und 

werden einzeln besprochen. 

7. Kommunikation und Bewerbung iúber alle Kanãle ist erlaubt und er- 

wiinscht. 

Wenn du alle belastenden Informationen unter Verschluss hãltst und bei jedem 

Projekt, dass du unternimmst, angemessene Sicherheitsvorkehrungen triffst, 

solltest du auf cinem guten Weg sein die erste Pflicht eines*r Revolutionãr*in 

zu erfiillen: Nicht erwischt werden. 

Alles Gute bei deinen Abenteuern und Missgeschicken. 
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